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Sammanfattning/bakgrund

Regionens arbete med informationssidkerhet syftar till att stodja det 6vergripande malet att
ratt information nar ritt person i ritt tid. Detta ska bidra till en vilfungerande verksamhet och
att regionen kan n& malen med sitt uppdrag till medborgarna.

Den allminna insikten har under aret fordjupats ytterligare om att den information som
regionen hanterar har ett mycket stort virde for organisationen och dess medarbetare. Kan
den anvindas pa ratt satt finns en mycket stor potential att dra nytta av for organisationen i
form av effektivare arbetsfloden och battre beslutsunderlag. Darfor behover okat fokus och
resurser ldggas pa att sikerstilla att denna potential kan nyttjas pa ett béttre sitt an tidigare
varit mojligt. Detta kan ske inte minst genom 6kad digitalisering.

Under 2022 har landets sikerhetslige ytterligare forsamrats baserat pa alltmer avancerade
och allvarliga cyberhot. Konsekvenser av detta ar 6kade risker for stold/ldckage av kinslig
information, sabotage, spioneri och utpressning/ekonomisk brottslighet. Tidigare resurser
som lagts pa proaktiv sikerhet har visat sig otillrackliga utifran den riskbedémning som sker
I6pande. Den avvagning som gors mellan insatser for att skydda informationen och de faktiska
hoten pekar pi att det kréavs en relativt sett stor 6kning av tilldelade resurser om inte
regionens informationstillgdngar ska utsattas for oacceptabla risker.

Under 2022 har en ny organisatorisk enhet for informationsfoérvaltning skapats inom
regionstaben. Enheten kommer att ansvara for ledning och st6d inom regionens informations-
forsorjning dar bland annat informationssakerhet och dataskydd ar ingaende delar.

Regionen har gatt frén att tidigare i egen regi ansvarat for att lokalt drifta IT-l6sningar som
hanterar informationen till att i allt storre grad forlita sig pa externa leverantorer av
driftlésningar i form av molntjanster. Detta innebar att nya hotbilder behover kunna hanteras
jamfort med tidigare lage.

Digitaliseringen har ocksa okat i takt, ndgot som bidrar till att ett utokat fokus krivs pa att
sdkra informationen som hanteras i IT-stoden s& att den ar riktig, tillgdnglig nar det behovs
och att den inte blir atkomlig for obehoriga. Detta innebar ett i grunden annorlunda arbetssatt
jamfort med tidigare for regionens verksamheter. Foljder blir bland annat behov av en annan,
utokad kompetens jamfort med tidigare for att kunna utfora sitt uppdrag pa basta sitt.

Det allt storre beroendet till digitala 16sningar/arbetssatt understryker ocksa vikten av
fungerande reservrutiner i verksamheten, i hindelse av att de digitala stoden inte gar att na.
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1 Informationssakerhetsberattelse 2022

Informationssidkerhetsberittelsen beskriver Region Jamtland Harjedalens arbete inom

omréadena informationssikerhet for det gaingna verksamhetsaret.

1.1 Maluppfyllnad 2022 — verksamhetsmal

Foljande verksamhetsmal finns kopplade till informationssiakerhet for 2022.

dokumenterade informationségare

informationsigare

Utfall Malvirde
Mal 2022-12-31 2022-12-31
E-utbildning medarbetare Regionen totalt 46% 80%
Regionstaben 48% 80%
Inriktningsmdl: Regionens Halso- och sjukvardens 41% 80%
samtliga medarbetare ska ha forvaltningsomrade
genomgdtt grundutbildning i Regional utvecklings 57% 80%
informations-sdkerhet och forvaltningsomrade
dataskydd
Andel av nu aktiva medarbetare
som genomfort e-utbildning med
godkint resultat
Kartliggning och virdering av | Hur ménga verksamheter Informations— | 50% av prio-
information som genomfort tillgdngar har | riterade
informationskartlaggning annu inte tillgdngar ar
Inrikiningsmdl: Regionens identifierats pa | klassade
viktigaste informationstillgdngar For identifierade strukturerat
ska vara kartlagda och informationstillgéngar i sétt i
informationsklassade respektive kartlaggning: styrningen for
hur stor andel av de flesta
Informationsklassning ska tillgdngarna som har verksamheter
genomforas och vara informationsklassats
dokumenterad for samtliga Utfall saknas
prioriterade informationstillgdngar
Tydligt dgarskap och styrning | Baseras pa att Rollen 100% har
verksamhetens viktigaste informations- | utpekat
Inriktningsmdl: Regionen har ett informationstillgdngar har | dgare har dgarskap
tydligt och utpekat dgarskap for kartlagts (enligt foregdende | dnnu inte
sina informationstillgdngar mal) och att dessa etablerats i
informations-tillgdngar styrningen
Samtliga prioriterade informations- | kopplats till/ tilldelats en
tillgdngar har utsedda och namngiven Utfall saknas

Analys av méaluppfyllnad: Maluppfyllnaden visar pa att aktiviteter i verksamheten

kopplade till informationssikerhet 4nnu inte genomfors pa ett fullstindigt och strukturerat
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satt. Orsaker till detta ar flera:

Oklar ansvarsfordelning och dgande roller kopplade till verksamhetens information.
Omogen sakerhetskultur — “sdkerhet angdr inte mig” alternativt att ”sdkerhet skots
av andra i organisationen och inte av mig” — vilket paverkar vilken vikt
verksamheterna tillméter utbildningar i sikerhet.

Malet att genomfora informationsklassningar kan inte pé ett adekvat sétt fordelas

”i linjen” eftersom informationstillgingarnas indelning inte foljer
linjeorganisationen utan produceras/konsumeras i arbetsfloden och inte strikt efter
hur linjeorganisationen for tillfallet ar utformad. Darmed kan malet inte heller
fordelas/foljas upp via aktiviteter indelade efter linjen.

Uppféljning av mélet kopplat till genomforandegrad for e-utbildning har férsvarats
for verksamheterna. Orsaken ar att kinnedom kring uppf6ljningsstod i
Kompetensportalen och hur det anvénds dnnu inte ar ként hos de flesta chefer.
Bristande metodstod i det systematiska sdkerhetsarbetet — brister i resurstilldelning
for stédjande arbetet (med kartldggningar, klassningar).

Brister i den 6vergripande styrningen — ”den roda traden” fran 6vergripande mal till
verksamheternas aktiviteter gor att alla mal inte har fordelats ned till aktiviteter till

verksamheterna.

Infor 2023: Det behdver till kommande planeringsperiod 2023 bli tydligare till vilka
nivéer i organisationen som malen ska fordelas till samt vilka aktiviteter som ska utféras och
vilka som ska rapportera i uppfoljningen. Det ar for 2022 en risk att malen inte har fordelats
ned pa aktiviteter som ska utforas i verksamheterna i ratt omfattning. Darmed blir
styrningen inte helt igenom adekvat och majlig att folja upp pa ratt sitt.

1.2 Uppfdljning av aktiviteter prioriterade for 2022

For prioriterade atgirdsomréden infor 2022 (se foregdende drsberattelse for r 2021) ar

status per 2022-12-31 foljande.

Prioriterat omrade for 2022 och framat

Status

1. Tillhandahélla ett adekvat metodstdd for
informationskartlaggning — informationsklassning

Pagar. Metod for kartlaggning finns
beskriven. Klassningsmodell har
uppdaterats. Digitalt stod for klassning
under inférande.

2. Forbattra regionens behorighetshantering genom
att forbereda for att inféra en central
behorighetsstyrande killa

Annu ej planerad. Beslut om etablering
och inférande av central behorighetskalla
har inte fattats av regionledningen.

3. Gora det enklare for medarbetarna att gora ratt i
den dagliga informationshanteringen
— Okat fokus pé det anvandarnara stodet

Pagar. Overgripande hanteringsregler for
information med olika kénslighetsnivaer
beslutade och inférda 2022. Mer och
tydligare stod som ar tillgangligt i
situationsanpassad form under utveckling.

4. Tidigare genomford sidkerhetsanalys baserad pa
ett urval kontroller frdn ramverket *CIS Controls”
(critical security controls) foljs upp — i syfte att
minska risker med cyberangrepp

Annu ej planerad. Uppfoljning av "CIS
Controls” med atgardsbeslut kravs for att ge
underlag att battre kunna hantera cyberhot.
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Prioriterat omrade for 2022 och framat

Status

5. Det systematiska dataskyddsarbetet for skydd av
personuppgifter utokas genom uppféljning av vilka
skyddsatgarder som ar inférda

Ej planerad/minskning av resurser.
Heltidstjanst som dataskyddshandliggare
har tagits bort under 2022. Detta innebéar
en minskad ambitionsnivé for dataskydds-
arbetet jamfort med tidigare period t o m
2021.

6. Format pa underlaget till ledningens genomgang
for omradet informationssdkerhet vidareutvecklas
for att fa en battre styrning av siakerhetsarbetet

Annu ej infért. Forslag pa forbéttringar
av redovisning och beslutsging for
ledningens genomgang foreslagna for
ledningen (invintar &terkoppling om vidare
arbete).

7. Systematisk incidenthantering med rapportering
och uppfdljning av intraffade sdkerhetsincidenter
infors

Annu ej infért. Arbetssitt och rutin for
systematisk uppfoljning av incidenter annu
inte inf6rda.

2 Intraffade sakerhetsincidenter under

aret

Enstaka sdkerhetsincidenter har forekommit dd medarbetare klickar pé lankar som leder till
nedladdning av skadlig kod (phishing). Detta har i vissa fall fatt till foljd att information har
raderats och att serverkonfigurationer har paverkats vilket orsakat felfunktion, ndgot som

dock kunnat aterstillas i rimlig tid.

De flesta rapporterade sdkerhetsincidenter avser handhavandefel dar information har
skickats till fel mottagare eller diar pappersbaserad information med kinsliga uppgifter
forvarats i utrymme dar obehoriga kan komma &t den. Det ar darfor vasentligt att minska
riskerna for att sidan exponering/lackage av information sker, exempelvis genom att
digitalisera informationsflodena i hogre grad for att undvika pappersbaserade informations-
bérare. Okad automation av arbetsuppgifter minskar ocksa, generellt sett, riskerna med

felaktigt handhavande av information.

3 Riskanalyser, revisioner och

internkontroller

3.1 Uppfdljningar och revisioner av informationssakerheten
Under &ret har nuldgeskartlaggningar genomforts av processen for behorighetstilldelning
for ndgra centrala verksamhetssystem. Detta arbete visar pa behovet av att vidareutveckla
behorighetshanteringen inte minst genom hogre grad av automation. Forbattringar syftar
till att effektivisera och spara tid genom béttre floden som gor att medarbetarna snabbare
kan f3 tillgang till ratt behorigheter och ddrmed rétt information i ritt tid. Dessutom pekar
resultatet pa ett stort behov av att genomfora lopande kontroller och atergodkiannanden av
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aktuella tilldelade behdrigheter sa att dessa 6verensstaimmer med géllande behov hos
medarbetarna. Detta bedoms kunna héja den totala sdkerheten i hog grad.

Medarbetarutbildning: Nir det giller regionens grundldggande e-utbildning i
informationssikerhet, obligatorisk for samtliga medarbetare, visar resultatet for 2022
gliddjande nog en relativt stor 6kning fran ca 28% av medarbetarna som slutfort
utbildningen med godként resultat per 2021 till ca 41% f6r motsvarande andel per 2022.
Detta resultat giller for medarbetarna inom hélso- och sjukvardens forvaltningsomrade.
Motsvarande siffra for hela regionen ar 48% av medarbetarna som genomfort utbildningen.
Resultatet ar dock 1dngt fran verksamhetsplanens mélviarde 80% genomforandegrad per
2022-12-31.

Denna totalt sett 1aga genomférandegrad far negativa konsekvenser i slutinden da det géller
medarbetarnas sikerhetsmedvetande och férutsattningar for att uppna goda arbetssatt i
informationshanteringen. Detta paverkar savil patientsikerhet som effektivitet och
arbetsmiljo.

Extern revision av SITHS-korthanteringen: Under varen 2022 genomfordes en
extern revision av regionens SITHS-korthantering (e-tjanstekort) vilken utgér grunden for
en tillforlitlig identifiering av vara medarbetare. Revisionen utférdes av Inera AB:s
revisionsteam for SITHS och visade pa ett antal forbattringsomraden, daribland behov av en
forbattrad interkontrollprocess for SITHS-kortens utgivning. Denna utgivningsprocess ska
sdkerstilla att regionens medarbetare far tillgang till en nationellt beslutad metod att
verifiera sin identitet vilket bidrar till en trygg och robust tillgang till &ven kansliga
uppgifter. Detta tillfor varden/tillit for séval patienter som 6vriga medborgare dé det giller
att deras uppgifter hanteras pa ratt satt och inte lacker till obehoriga.

3.2 Nya riskbedomningar — overgripande riskanalys 2022

Under 2022 har den 6vergripande riskanalysen for regionens informationssiakerhetsrisker
uppdaterats. Den storsta enskilda risken som identifierats pa den 6vergripande nivan ar
fortsatt (kvarstar sedan ar 2020) bristande medvetenhet hos medarbetarna om hur
informationen ska hanteras enligt gillande regelverk (s.k. “oavsiktligt insiderhot”). Risker i
topp ar for 2022 samma som for 2021 med den skillnaden att risken for allvarliga
cyberangrepp har okat ytterligare jamfort med foregdende ar, framst orsakat av det
forsamrade sidkerhetsldget i omvirlden. Regionen behdver hoja sin forméga att motsta
cyberhot som riktar sig specifikt mot hilso- och sjukvardsverksamhet, en sektor som MSB
under aret pekat ut som sarskilt utsatt f6r denna typ av angrepp.

3.3 Riskarbete i verksamheterna

Nar det géller riktade riskanalyser inom informationsséakerhet kopplade till
vardverksamheten s har ar 2022 liksom 2021 varit praglat av den vardskuld som byggts
upp under coronapandemin. Konsekvenser av detta har for informationsséakerhetsomradet
inneburit att antalet riktande riskanalyser som kunna genomforas inom vardverksamheten
har sjunkit jamfort med perioden innan pandemin. Orsaken &r att virdens medarbetare inte
kunnat sétta av tid i den omfattning som hade behovts for att bedriva ett forebyggande
arbete for informationssikerhetsrisker.
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Fokus for informationssidkerhetsfunktionen har varit att bista vid informationsklassningar
for den information som hanteras i nya IT-stod som ska inforas. Detta lagger en grund for
att senare kunna arbeta mer aktivt med riskbedémningar kopplat till denna information och
dess viarde (bedomd via klassning).

4 Genomforda forbattringar

4.1 Ny enhet for informationsforvaltning etableras 2022

Den storsta enskilda forbattringen kopplat till regionens informationssidkerhet for ar 2022
ar tillkomsten av en ny enhet for informationsférvaltning, placerad under
Samordningskansliet (Regionstaben). Denna nya enhet har som uppdrag att ta fram
styrning och stod for hur regionens informationstillgdngar ska hanteras pa basta satt. Det
overgripande syftet med enhetens arbete ar att bistd med att sikra en robust, effektiv och
lagenlig informationsforsorjning for regionens samtliga verksamheter. Detta &r helt i linje
med de syften som finns for regionens informationssikerhetsarbete som utgor en del i
sdkringen av informationsforsorjningen i stort.

4.2 Uppdaterade riktlinjer for IT-sakerhet
Under aret har riktlinjer for IT-sdkerhet uppdaterat for att aterspegla aktuella krav. Detta
ger storre forutsiattningar att motsta vanligt forekommande hot mot var IT-miljo.

4.3 Vidareutvecklad IT-arkitektur

Utformningen av regionens lokala IT-infrastruktur (natverk och servermiljo) har
vidareutvecklats for att battre motsvara kraven pa en robust IT-arkitektur som kan motsta
cyberhot och oavsiktlig spridning av skadlig kod.

4.4 SOC-tjanst évervakar IT-miljon

Under éret har en ny s.k. SOC-tjanst (Security Operations Center) anskaffats och aktiverats
for regionens IT-miljo. Tjansten tillhandahaller en 16pande 6vervakning och
incidentrespons for sikerhetshot. Den bidrar till en hogre forméaga att uppticka och
minimera effekten av cyberangrepp och andra typer av incidenter.

4.5 Etablering av digitalt stod for informationsklassning och

riskanalyser
Under &ret har ett nytt digitalt stod (DIGframe) for att dokumentera och folja upp
informationsklassningar och riskanalyser borjat etableras inom regionen. Stodet DIGframe
anvinds sedan tidigare inom regionen for att hantera regionens centrala registerforteckning
for personuppgifter (dataskydd — GDPR) samt, i viss utstrackning, for att dokumentera
arbetet med forvaltning av IT-stod (“objektforvaltning”). Att stodet nu borjar anvandas dven
for informationssékerhet innebar ett viktigt steg framat for det systematiska arbetet med
sikerhet.
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4.6 Utveckling av kravkatalog

Under aret har en strukturerad kravkatalog med styrande skyddsatgarder kopplat till
klassningsnivier vidareutvecklats for att stodja ett systematiskt sikerhetsarbete.
Kravkatalogen kommer att underlatta en enhetlig och tydlig kravstillning gillande vilka
typer av skydd som ska finnas inforda for att sékra informationsforsérjningen baserat pa
informationens skyddsbehov.

4.7 Arbete med att kravstalla funktioner for ett EDR-skydd

Merparten av de hot och risker som verksamhetens information/IT-miljo utsitts for har sin
utgdngspunkt fran det som hiander pé klientplattformarna (PC:ar, tunna klienter och mobila
enheter). Klienterna ar ”"ingangen” for cyberhot som exempelvis skadlig kod, sarskilt
ransomware som kan spridas vidare till 6vriga IT-miljon. Hur stora risker (med ev.
incidenter som foljd) som kan uppsta beror direkt och indirekt pa hur regionens
medarbetare agerar i sina dagliga arbetsuppgifter da de anviander IT-verktygen. Darfor
behovs ett heltdckande skydd som utgar frain om medarbetarna via sina anvéandningssatt ger
upphov till sakerhetsrisker.

Ett sitt att upptiacka och forhindra att drabbas av allvarliga cyberhot &r att inféra s.k. EDR-
skydd (Endpoint Detection and Response). Under 2022 har arbetet med att kravstilla pa ett
EDR-skydd péborjats. Detta skydd syftar till att komplettera de befintliga skydd som redan
finns aktiva och for att ta h6jd for de cyberhot som hela tiden utvecklas i hog takt och
behover kunna bemotas pa ett tillrackligt bra sétt. Moderna EDR-skydd innehéller en
kombination av situationsanpassad varningsinformation till anvindaren om denne forsoker
utfor riskfyllda atgiarder (som att forsoka skicka patientinformation via 6ppen e-post) samt
aktivering av larmhéindelser vid andra onormala, riskfyllda anvindningsmonster. Detta ger
okad motstdndskraft mot savil oavsiktliga fel som avsiktliga fel (antagonistiska hot).
Effekten av att infora skyddet bedoms vara savil storre medvetenhet hos anvindarna om
vad som ar sikra arbetssétt som en storre kunskap om hur regionens IT-miljé anvands i
stort och i vilken grad riskfyllda anvindningsmonster forekommer.

5 Prioriterad inriktning for fortsatt arbete

5.1 Etablering av rollen informationsagare

For att skapa en grund for det systematiska informationssidkerhetsarbetet kravs ett ramverk
med tydliga roller och mandat kopplat till regionens informationstillgdngar. Den enskilt
viktigaste rollen i detta ramverk ar informationsdgare. Till rollen kopplas mandat och
ansvar att sakerstélla att de informationstillgdngar som kopplas till respektive dgande roll
hanteras pa ett adekvat och sikert sdtt. Mandat for rollen behover inforas i regionens
delegationsbestammelser liksom 6vriga ansvarsroller som fordelas fran regionstyrelse/
namnder. Mycket viktigt for att lyckat med etablering av denna roll ar att omvarldsbevaka
hur andra organisationer har lyckats inféra rollen och vad som ska ingé i dess ansvar.
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5.2 Stod for att genomfora informationskartlaggningar

En mycket viktig och grundlaggande del i det systematiska sikerhetsarbetet ar att kartlagga
vilken information som anvands i regionens verksamheter. Detta gors via en fastslagen
metodik, informationskartldggning, dar informationsklassning ar en ingéende del. For att
komma vidare med detta arbete kravs tillgédng till gemensamt metodstéd som ska leda och
facilitera kartliggningen inom respektive verksamhet. For att klara arbetet behéver resurser
tilldelas som kan bistd med metodstodet. Arbetet bor ses som en viktig del i det totala
digitaliseringsarbetet och blir en mojliggorare for att snabbare och sikrare kunna 6ka
graden av digitala arbetssatt.

5.3 Strategi for informationssakerhet

Det ar av storsta vikt att regionen kan ta fram och besluta om en strategi (pa verksamhets-
niva, ej politisk niva) for informationssidkerhet. Strategin ska vara en del av det 6vergripande
omradet informationsforsorjning dar digitalisering samt informationsférvaltning dr andra
delar.

5.4 Forbattrat arbete med forebyggande riskbedomningar

For att starka det forebyggande sikerhetsarbetet kréavs att ett mer riskbaserat arbetssatt
infors. Detta ska stodja att beslut om skyddsatgarder tas baserat pa bedémda risknivaer i
forhéllande till vilka risker som kan accepteras. For att fungera ar detta inte ndgot som kan
inféras avgransat for omradet informationssiakerhet. Istillet kréavs att riskbaserad styrning
av verksamheten utfors genomgaende utifran olika omraden som patientsikerhet, ekonomi,
personal och informationshantering. Genom medvetna beslut om férbattrande atgéarder
baserat pé risknivder kan en mer robust, effektiv och siker verksamhet uppnas dar god
informationssidkerhet bidrar med delar i forbattringarna. Detta kraver god 6verblick och
enkel tolkning av forekommande risker hos regionens beslutsfattare.

Ekonomisk styrning av hur skyddsétgarder finansieras: I syfte att f4 till en mer proaktiv
hantering/beslut for vilka skyddséatgéarder som ska inféras behover risker kunna kvantifieras
tydligare i ekonomiska termer. Forst da blir det mojligt att kunna uppnaé ett systematiskt och
ratt avvagt sikerhetsarbete med vilket vi inte betalar for onddiga atgarder” och inte heller
missar att infora nodviandiga, ratt anpassade atgiarder”. Detta forbattringsomrade kraver att
flera olika discipliner och funktionsomréden inom regionen samarbetar och dar fokus laggs
pé ekonomi och tillhérande kvalitets-/sdkerhetsbristkostnader.

5.5 Inférande av séker kommunikation via nationella SDK-
tjiansten

Genom att ansluta till den nationella SDK-tjansten (Saker Digital Kommunikation) for

offentlig sektor kan regionen forbattra sina informationsfléden avsevirt. Detta bygger pa att

en stor del av regioner, kommuner och myndigheter ansluter sig till SDK for att pa sa sitt

kunna utbyta information pa ett sikert och snabbt satt mellan sig. SDK 6verfor

meddelanden mellan funktionsadresser som kan nis frn samtliga anslutna parter.

I dagsldget saknas en motsvarande tjanst/infrastruktur vilket gor att savil faxar som

papperspost fortfarande behover anviandas for 6verforingen, nagot som ar dyrt, langsamt

och osdkert.
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5.6 Utbildning, stdd och information

For att stodja medarbetarna i att arbeta pé ett sdkert sitt och undvika riskfyllda beteenden
kravs att ett val utformat stod i form av instruktioner, lathundar och utbildningar finns i de
situationer de behovs. Utbildning behover i hogre grad 4n tidigare ges situationsanpassat i
”sma portioner” till medarbetare. D& kommer det att upplevas mer relevant och anvandbart
jamfort med om utbildning ges i generell form riktad till samtliga medarbetare i separata
“forebyggande” utbildningar.

5.7 Kontrollerad anvandning av hoga behorigheter

Ett stod for att systematisera hanteringen av privilegierade, hoga behorigheter (for
driftpersonal) i IT-miljon har anskaffats och arbetssitt kopplat till detta kommer att
vidareutvecklas under det kommande aret.

5.8 Kontroll av IT-miljons komponenter

Fokus kommer under kommande ar att ldggas pa att forbattra inventering och kontroll av
savil hard- som mjukvara i den lokala IT-miljon. Detta innebar automatisk detektering av
vilken utrustning som finns ansluten och att inte inaktuell, sarbar mjukvara anvéands i
miljon. Detta syftar till att minimera paverkan av kinda sérbarheter pé den totala
sdkerhetsnivan.

5.9 Central behdrighetskalla

Regionens medarbetare behover dtkomst till manga olika IT-st6d under sin arbetsdag. Varje
IT-st6d hanterar roller och behorigheter for att styra denna dtkomst. I dagsldget hanteras
merparten av dessa roller/behorigheter manuellt i varje IT-stod for sig. Detta skapar en
mycket stor administrativ arbetsbérda nar det giller att l14gga in nya anvindares
behorigheter och halla befintliga anvindares behorigheter aktuella mot behoven. Det
manuella arbetssattet innebar ocksé langa ledtider innan nodvéandiga behorigheter ar pa
plats och en osiker, reaktiv hantering.

Genom att bygga upp en central behorighetskilla dar roller uppdateras pé ett stélle for varje
medarbetare och sedan med automatik kan 6verforas och uppdatera merparten av IT-stéden
kan vi komma bort fran den manuella hanteringen. Nista steg for denna utveckling ar att
gora en kostnadsuppskattning for nuliaget dar mycket arbetstid 14ggs pa manuell
behorighetshantering. Denna kostnad kan sedan stéllas mot vad en automatisering kan
spara for belopp arligen for att f4 underlag till investering i en forbattrad
behorighetshantering.

5.10Forbattrad hantering av sakerhetsincidenter

Regionen har mycket hoga krav pa sig att hantera sdkerhetsincidenter pa ett tydligt och
systematiskt sétt. Det s.k. NIS-direktivet (med tillhérande lag om informationssékerhet for
samhaillsviktiga tjanster) borjade gilla frdn 2018 och kommer under 2023 att utokas
ytterligare i form av NIS2 med bland annat mer detaljerad tillsyn. Explicita krav pa
utbildning och 6vning for ledningsbefattningar kommer ocksé att gélla. For att uppfylla de
nya kraven kréivs en vil genomténkt intern hantering av intraffade sikerhetsincidenter i
syfte att kunna uppticka, forebygga/ lara av samt rapportera incidenter (bade internt och
externt till MSB). Regelverket har ett sanktionssystem dar vertradelser kan beldggas med
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hoga sanktionsavgifter, vilkas belopp ocksé hojs da NIS2 borjar gilla. Forbattringsarbetet
kring denna incidenthantering behover prioriteras under 2023.



	Sammanfattning/bakgrund
	1	Informationssäkerhetsberättelse 2022
	1.1	Måluppfyllnad 2022 – verksamhetsmål
	1.2	Uppföljning av aktiviteter prioriterade för 2022

	2	Inträffade säkerhetsincidenter under året
	3	Riskanalyser, revisioner och internkontroller
	3.1	Uppföljningar och revisioner av informationssäkerheten
	3.2	Nya riskbedömningar – övergripande riskanalys 2022
	3.3	Riskarbete i verksamheterna

	4	Genomförda förbättringar
	4.1	Ny enhet för informationsförvaltning etableras 2022
	4.2	Uppdaterade riktlinjer för IT-säkerhet
	4.3	Vidareutvecklad IT-arkitektur
	4.4	SOC-tjänst övervakar IT-miljön
	4.5	Etablering av digitalt stöd för informationsklassning och riskanalyser
	4.6	Utveckling av kravkatalog
	4.7	Arbete med att kravställa funktioner för ett EDR-skydd

	5	Prioriterad inriktning för fortsatt arbete
	5.1	Etablering av rollen informationsägare
	5.2	Stöd för att genomföra informationskartläggningar
	5.3	Strategi för informationssäkerhet
	5.4	Förbättrat arbete med förebyggande riskbedömningar
	5.5	Införande av säker kommunikation via nationella SDK-tjänsten
	5.6	Utbildning, stöd och information
	5.7	Kontrollerad användning av höga behörigheter
	5.8	Kontroll av IT-miljöns komponenter
	5.9	Central behörighetskälla
	5.10	Förbättrad hantering av säkerhetsincidenter


