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Sammanfattning

Mycket har stillts pa dnda 2022 och dret kommer for alltid att var forknippat med krig i
Europa nar Ryssland 24 februari startar en storskalig invasion av Ukraina. Covid-19
pandemin har fortsatt att pidverka regionens forméga att utfora sitt uppdrag. Flera av de
planerade aktiviteterna for 2022 har dock kunnat genomféras da pandemin borjade avklinga
under aret.

Regionen inledde under hosten ett arbete med att utveckla och forbattra det interna
riskhanteringsarbetet med maélet att hela regionen ska arbeta utefter en gemensam
riskhanteringsprocess. Ett arbete med att kartligga sambandet mellan strategisk styrning,
riskhantering och intern kontroll har startat upp.

Regionen ska genom risk- och sarbarhetsanalyser (RSA) minska sirbarheter i verksamheter
och Oka formagan att hantera kriser i fredstid samt skapa grundlaggande forméga till civilt
forsvar. Arbetet har pagatt 16pande sedan 2007 och planeras och f6ljs upp arligen samt i slutet
av varje mandatperiod. Resultatet av RSA ar ett viktigt underlag for att planera och arbeta
vidare med att stdrka krisberedskapen i regionen och skapa robusthet i samhaillsviktiga
verksamhet. Innevarande mandatperiod har grazon varit i fokus for regionens arbete med
RSA.

2022 togs centrala avbrottsrutiner for bland annat elavbrott och storning i
vattenforsorjningen fram. Gasforsorjning ar ett av de omraden som under aret identifierats
dir det finns behov av reservrutiner. Arbetet med centrala reservrutiner har fortsatt men
fokus har ocksa kunnat laggas pa att stotta mer verksamhetsnira lokala reservrutiner.

Arbetet med civilt forsvar har under aret utgatt frdn uppdragen fran Gverenskommelsen
mellan Socialdepartementet och SKR gillande halso- och sjukvardens arbetet med civilt
forsvar.

Covid-19 pandemin har belyst och pavisat behovet av en stirkt forsorjningsberedskap och att
den lagerhéllning som funnits i flera regioner inte varit tillracklig. Rysslands krig i Ukraina
och sanktionerna mot Ryssland har bland annat medfor att regionen har tvingats arbeta mer
intensivt med forsorjningsberedskap &n tidigare. Det har framfor allt gillt omradena
sjukvardsmaterial, medicintekniska produkter samt lakemedel.

TiB har haft 148 drenden att hantera under aret, varav 77 foranlett att TiB fattat beslut om
sarskild handelse och inréttat regional sirskild sjukvardsledning.

Under aret har en ny stabsstruktur for regional sirskild sjukvardsledning arbetas fram med
utgangspunkt i NATO-modellen och bygger pd Linsstyrelsen Jamtlands stabsstruktur.
Stabsstrukturen beslutades under hosten.

Under aret genomforde och deltog regionen i ett antal interna och externa utbildningar,
traningar och 6vningar med fokus pa drift/samhaillsstorning och katastrofmedicin inom
omradet sarskild handelse och grizon.
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1 2022

Mycket har stallts pa dnda detta ar och 2022 kommer for alltid att var forknippat med krig i
Europa nar Ryssland 24 februari startar en storskalig invasion av Ukraina. Covid-19
pandemin har fortsatt att piverka regionens forméga att utfora sitt uppdrag. Flera av de
planerade aktiviteterna for 2022 har dock kunnat genomféras da pandemin borjade avklinga
under aret.

Planerade atgarder under 2022 var bl.a. att:

e fordjupa planering for civilt férsvar i hilso- och sjukvarden

e utveckla arbetssitt i regionens sirskilda sjukvéardsledning genom att t.ex. inféra
analysfunktion, och fardigstilla rutiner for sambandsfunktion Rakel i sirskild
sjukvirdsledning

e genomfOra uppdragen frin éverenskommelsen hilso- och sjukvardens arbete med
civilt forsvar

e fortsatt 6versyn av vaktorganisation och dess organisatoriska tillhérighet

o fortsétta arbetet med robusta hilsocentraler

e utveckla arbetet med kontinuitetshantering

e genomfora utbildning och 6vning inom PDV, pagaende dodligt vald

e genomfora atgiarder som framkommit efter formégeanalys terrorhéndelse

e genomfora uppdrag om forsorjningsberedskap/lagerhallning

e gora Oversyn av sjukvardsgrupper i primirvarden avseende uppdrag, organisation
och skyddsutrustning

e Dbistd ambulanssjukvirden och akutmottagningen med att inforskaffa godkind
skyddsutrustning for farliga amnen (CBRNE)

e péborja planering infér O-ringen 2023

o delta ilansstyrelsens arbete med handlingsplan for klimatanpassning fér Jamtlands
lan

e genomfora katastrofmedicinsk kurs

e genomfora prehospital sjukvardsledning

e genomfora kursen sarskild sjukvardsledning p4 hemmaplan

e infora interaktiv brandutbildning foér Region JH

2 Nationella sarskilda handelser 2022

2.1 Covid-19 pandemin

2022 fortsatte pandemin paverka regionens formaga att utfora sitt uppdrag, om an i mindre
grad an de tva tidigare aren. Regionens anpassade sarskilda ledning for covid var aktiverad
vid ett antal tillfallen under aret. Smittspridning satte fart efter Storsjoyran i slutet av juli
vilket medforde en pafrestning for bemanningen av hilso- och sjukvirden. I december
aktiverades den anpassade sirskilda ledningen igen och denna géng pé grund av en samlade
smittspridning av covid, influensa och RS-virus. Ledning var aktiverad till januari 2023.
Strukturen for ledning och styrning som sattes 2020 har underlittat arbetet i ledningarna
under 2022.
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Samverkan med lokala, regionala och nationella aktorer har varit ett viktigt inslag under
pandemin. Struktur fér samverkan som byggdes upp under 2020 bade i ldnet och mot
nationella myndigheter fortsatte att fungera bra.

Regionen har fortsatt att rapportera en ldgesbild varje vecka som en del av den nationella
lagesbild som Socialstyrelsen har ett regeringsuppdrag att ssmmanstilla varje vecka. Under
hosten forenklades inrapporteringen till att endast omfatta antal inlagda patienter med covid-
19 som primar- eller bidiagnos.

Under hosten paborjades processen med att samla in och aterborda skyddsmask 9o till
Forsvarsmakten.

2.2 Forsamrat sakerhetslage i Europa

24 februari vaknade virlden till att Ryssland inlett en storskalig invasion av Ukraina och att
det ater var krig i Europa. Kriget medforde ett mycket forsdmrat siakerhetslage i niromradet
vilket bl.a. medfort att Sverige, tillsammans med Finland, ldmnat in en ansékan om
medlemskap i forsvarsalliansen NATO.

Tjansteman i beredskap fattade beslut om sarskild handelse och en anpassad sirskild ledning
etablerades. Fokus for ledningen var att ta fram en ldgesbild hur regionen péaverkas och skulle
kunna paverkas av kriget. Under dret genomfordes atgarder for att 6ka regionens robusthet
och motstandskraft. Dessa atgarder var i huvudsak inom omradena cybersikerhet, ckad
lagerhéllning, forméga till mottagande av flyktingar samt att bemota paverkanskampanjer.

En malbild kopplat till regionens vardeord togs fram och kommunicerades.

VALKOMNANDE

Region Jamtland Harjedalen
varnar om demokratin och
alla manniskors lika varde.
Viska erbjuda hélso- och
sjukvard till ménniskor pa
flykt

HANDLING SKRAFTIG

Viska ha en god beredskap
for att kunna hantera
stérningar i leveranser och
tjianster.

Viska stréava efter robustheti
saval verksamhet, I T-miljo
som ledningsférmaga.

Viska stétta med material och
resurseri den utstréackning vi
kan

Viska samverka med externa
aktorer.

PALITLIG

Véra invénare ska kdnna sig
trygga med att vi upprétthaller
véar verksamhet sa langt det
ar mojligt.

Viska formedila saklig, korrekt
och relevant information
utifran vart uppdrag.

Viska ha ett kéllkritiskt
forhallningssatt till

information

Viska vara risk- och
sékerhetsmedvetna.

JAMTLAN
HARJEDALEN

Den anpassade sirskilda ledningen var etablerad till juni for att under sommaren vara
sammanslagen med den sirskilda ledningen for covid. I slutet av augusti avslutades
ledningen. Fran mars rapporterar ett flertal verksamheter sin lagesbild kopplat till de
storningar som kriget och sanktionerna mot Ryssland medfoér. Denna rapportering har
fortsatt under 2023.
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3 Systematiskt sakerhetsarbete

3.1 Riskhantering

Regionen inledde under hosten ett arbete med att utveckla och férbattra det interna
riskhanteringsarbetet med maélet att hela regionen ska arbeta utefter en gemensam
riskhanteringsprocess. Ett arbete med att kartldgga sambandet mellan strategisk styrning,
riskhantering och intern kontroll har startat upp. Regionen arbetar med riskhantering men
det behovs en tydligare styrning och styrande dokument for att lyckas implementera
processen riskhantering. Riskhantering, d.v.s. forebyggande atgirder, ska finnas med i
regionens alla ledningssystem, vilket kraver ett helhetsperspektiv och en kartliggning av
organisationen som helhet.

Under 2023 kommer en GRC (governance, risk and compliance) funktion att inréttas, som
kommer att jobba fram metoder och arbetssitt som Regionen ska implementera. Det planeras
workshops med andra lednings- och stodprocesser som ar kopplade till styrning,
riskhantering och internkontroll, bade pé strategisk och operativ niva.

3.1.1 Riskhanteringsprocessen

Regionala sikerhetsradet har identifierat att det behovs Gversyn av regionens arbete med
riskhantering. Detta for att skapa en standardisering och systematik i hur regionen
identifierar, analyserar och féljer upp risker inom alla verksamheter i organisationen.
Riskhanteringsprocessen ingar och ar en del i riskhantering, vilket innebar att det ingar i
styrningen. Att systematisera Regionens riskhanteringsprocess skapar en mer robust
organisation.

Under 2023 kommer en riskbank i Stratsys att skapas for att samla regionens risker for att fa
en helhetssyn och en majlighet att analysera och folja upp samt skapa underlag till ledningen
som st6d for styrning och inriktning.

3.2 Regionalt sdkerhetsrad

Syftet med sdkerhetsrddet ar att kunna arbeta med risker och sdkerhetsfragor i ett brett
perspektiv. Fyra moten har kunnat genomforas under &ret. Aterkommande fragor Ar
uppfoljning och analys av storre sikerhetsrelaterade hindelser samt risker, riskhantering,
risk- och sarbarhetsanalyser, sikerhetsskydd och civilt forsvar. Radet ar referensgrupp for
regionens arbete med klimatanpassning och arbetet med avbrottsplanering. En forstudie om
riskhantering ar genomford och beslut ar taget av regionledningen att arbetet med att
kartldgga regionens riskhanteringsprocess ska ske vilket paborjades under hosten.
Representerade funktionsomraden i radet presenteras i "Riskcirkeln” p& nista sida.
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3.3 Hot och vald

Den situation som finns med missbrukare vid sjukhuset har forbattrats under 2022, men det
finns fortsatt en problematik med drogrelaterade héndelser bade pa sjukhuset och i
primarvarden somien del fall renderat i hot och véld héndelser. En bidragande orsak bed6ms
vara LARO-verksamheten och till viss del sprutbytesverksamheten. Avsaknaden av
tillnyktringsenhet, TNE, har ocksa varit mirkbar under 2022. Under aret har ansvariga for
niamnda verksamheter tillsammans med sidkerhetssamordnare fortsatt arbeta forebyggande
for att skapa en trygg miljo for patienter, personal och besokare och arbetet kommer att fortga
under 2023. Utredning och fortsatt arbete inom hot och vild har genomforts av Regionstaben.

Det ar viktigt att det finns en nolltolerans mot hot och véld och att avvikelser rapporteras samt
foljs upp. De verksamheter som normalt har flest hindelser med hot och véld ar akut-
mottagningen och psykiatrin. Utbildning inom hot och vald har genomférts i flera
verksamheter inom regionen. Det dr viktigt att verksamheterna utarbetar rutiner gillande hot
och véld utifrén de regionovergripande riktlinjer som finns. Hot och vald ar ett omrade som
ar viktig att arbeta vidare med dven for regionens fortroendevalda. Dialog sker fortlopande
med Regionfullméktiges presidium kring dessa fragor och dialogen kommer att ske 6ver tid.
Detta arbete ar sirskilt viktigt efter ett val, som 2022, d& nya fortroendevalda borjar i
regionens politiska organisation.

Uppdrag fran Regionstyrelsen varen 2021 avseende hot och hat mot anstillda och
fortroendevalda i regionen redovisades till regionstyrelsen i maj. Styrelsen uppdrog till
regiondirektoren ta fram ett regelverk for hur regionen ska forebygga, hantera och utvardera
hot och vald samt otilldten paverkan. Regelverket ska utga fran riskhanteringsprocessen och
samarbete och samverkan med polis, linets kommuner och politiska partier i regionen ska
ske. Ett forslag for fortsatt arbete presenterades for regionledningen som fattade beslut om
att en arbetsgrupp som ska ledas av HR. Arbetsgruppen ska bland annat beskriva processen
for hur regionen ska férebygga, hantera och utviardera hat, hot, vald samt otillaten paverkan
samt ansvarsforhallandena i processen.
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3.4 Ordningsvaktorganisation

Ordningsvakternas uppgift i stort ar att svara for ordningshallande och sikerhet samt ge
bistand till verksamheterna i vid mening, sévél dag- som nattetid. De utfor rutinméassigt
ronderingar av regionens lokaler och parkerings6vervakning av besoks- och
personalparkeringar. Vid behov vidtas dtgarder vid inbrotts-, 6verfalls- och brandlarm. Det
finns ett behov av ordningsvakter i de flesta vardverksamheterna dir det storst behov bedoms
finnas inom psykiatrin samt pd akutmottagningen. Hot- och véldssituationer uppfattas ha
okat over tid vilket ger en otrygghetskinsla hos vardpersonal. Ordningsvakterna tycker att
den viktigaste uppdraget ar att finnas synlig och tillganglig pa sjukhuset, bade i forebyggande
syfte och vid olika hotsituationer for personal och patienter. Det finns behov av ¢kad
tillganglighet av ordningsvakt.

I slutet av aret fick beredskapschef och fastighetschef ett uppdrag frian regionsstabschefen att
utreda vaktorganisationens organisationstillhorighet. Uppdraget ska redovisas varen 2023.

3.5 Systematiskt brandskyddsarbete (SBA)

2022 upphandlades och infordes en interaktiv brandutbildning i regionen vilken underlittar
for medarbetarna att genomfora den digitalt i stéllet for fysiskt pd Trygghetens hus. Bytet till
interaktiv utbildning genomfordes i Kompetensportalen och den har blivit positivt mottagen
i organisationen. Som komplement till den interaktiva utbildningen genomfors ett praktiskt
moment med slickning under ledning av Raddningstjinsten. Det praktiska momentet
genomfors over hela lanet sé att det underlattar for personal pa en hilsocentral att genomfora
momentet utan langa resor. Utbildningar ska, efter ett beslut av RD, genomf6ras vartannat
ar.

Riddningstjansten har genomfort tva tillsyner pa sjukhuset under aret vilka bada utlopt med
ett godkant resultat.

Mallen for SBA har under aret flyttats fran Centuri till Stratsys for att underldtta for
verksamheterna att genomfora sin SBA.

4 Risk- och sarbarhetsanalyser

Enligt lag (2006:544) om kommuners och regioners atgiarder infér och vid extraordinira
héandelser i fredstid och hojd beredskap ska regionen genom risk- och sarbarhetsanalyser
(RSA) minska sérbarheter i verksamheter och 6ka formagan att hantera kriser i fredstid samt
skapa grundliggande forméga till civilt forsvar. Arbetet har pagatt 16pande sedan 2007 och
planeras och foljs upp érligen samt i slutet av varje mandatperiod. Resultatet av RSA ar ett
viktigt underlag for att planera och arbeta vidare med att stiarka krisberedskapen i regionen
och skapa robusthet i samhallsviktiga verksamhet. Den arlig rapportering skedde planenligt
till Lansstyrelsen, Myndigheten for samhillsskydd och beredskap (MSB) samt Socialstyrelsen
2022.

Innevarande mandatperiod har grézon varit i fokus for regionens arbete med RSA. Med
grazonsproblematik avses ett tillstind dar hela eller delar av Sverige pa grund av, stérningar
och bortfall av samhallsviktiga system som exempelvis IT, telefoni, Rakel m.m. Det dr mycket
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svart att avgora orsaken till storningarna och bortfallen. Storningarna kan i sin tur paverka
den infrastruktur som regionen ar beroende av for t.ex. vatten- och elférsorjning.

P4 grund av pandemin och de begrinsade mojligheterna att genomfora Gvningar med
befattningshavare samlade fysiskt har delar av tidigare planering skjutits pa framtiden. Darfor
har beslutet fattats att omradet grazonsproblematik fortsatt ska vara inriktningen for RSA-
arbetet under mandatperioden 2023-2026.

Grazonsproblematik dr nira sammankopplat till arbetet med sdkerhetsskydd och civilt
forsvar. En viktig skillnad ar att grézonsproblematiken utspelar sig i fredstid d.v.s. Sverige
befinner sig inte i h6jd beredskap. Utmarkande for problematiken ar att det rader osdkerhet
huruvida storningarna ar avsiktligt orsakade eller om det ror sig om olyckor.

4.1 Sammanfattning av arbete och prioriterade atgarder

Ett antal storre scenariobaserade analyser har genomforts sedan 2007. Fran varje analys
utfaller en mangd atgirdsforslag som varderas och prioriteras utifran bedomd effekt och
kostnad. Andra analyser (t ex sidkerhetsskyddsanalys, formégeanalys for terrorhindelse),
ovningar och erfarenheter fran intriaffade handelser har ocksé bidragit till dtgardsforslag.

Atgirder, som sedan tidigare ir beslutade som prioriterade och dir arbete pagar, ar:
e Vattenforsorjning sjukhus
¢ Robusta hilsocentraler
e Avbrottsplanering
e Forsorjningsberedskap
e Uthallighet krisledning
o Atgirder inom sektionering och skalskydd
¢ Klimatanpassning

2020 sammanstilldes alla atgirdsforslag i en sd kallad syntes. De atgirdsforslag som
aterkommer fran analyser och hindelser, och som berdknas ge effekt for att motsta olika typer
av handelser, har prioriterats. Samtliga dtgiarder syftar till att stirka regionens formaga att
uppratthalla samhallsviktig verksamhet och att kunna st emot olika sorters storningar. For
att inrikta arbetet 2021 och framét har forslag till prioritering av &tgirdsplanering
sammanstillts och beslutats av regiondirektoren. En arlig 6versyn goras av atgardsforslagen
sa att nytillkomna analyser, 6vningar och erfarenheter fran handelser tas tillvara. Darigenom
skapas ett systematiskt arbete f6r robusthetshéjande atgirder i regionen.

Atgirderna ir indelade i tre prioritetsnivéer:

Prioritet 1
e Utveckla atgardskort TiB for vaderhandelser och Pégdende dodligt vald (PDV)

hindelser,

e utveckla forméaga att skapa, kommunicera och dela ldgesbilder,

e utveckla kompetens och sdkerstilla resurser inom GIS (geografiskt
informationssystem) samt

e att stirka kompetens och utarbeta arbetssitt for att kunna beakta klimatrisker i
regionens planering och drift av fastigheter.
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Prioritet 2
¢ Oka robusthet och beredskapskrav i avtal,
e dtgirder inom farliga amnen (CBRN/RSF),
e planering for alternativ tillverkning av mat,
e planering infor stora evenemang samt
e att utveckla klimatanpassningsarbetet (t ex ansvarig klimatanpassning).

Prioritﬂet 3
¢ Ovning med stort skadeutfall,
e Oka formagan inom kommunikation kopplat till h6jd beredskap och desinformation,
e skapa uthallighet i virdverksamhet samt
e Oka samarbete och anvindande av frivilliga organisationer.

4.2 Robusta halsocentraler

En slutrapport for projektet presenterades 2021. Syftet med projektet var att ta fram
atgardsforslag som sdkerstéller att hilsocentraler och priméarvarden ska ha en forméga att
mota behovet av sjukvérd sival i vardag, kris och ytterst krig. Regeringen har uttalat att den
dimensionerande mélbilden &r ytterst krig vilket dven ligger till grund i det fortsatta arbetet.

Deltagare i projektet var personer kompetens inom med fastighetsdrift, férsoérjnings- och
krisberedskapsfragor i regionen. En viktig del for att f4 en heltackande bild av robusthet har
varit inhdmtning av information frin kommunerna och Férsvarsmakten.

Projektrapporten foreslar att alla hilsocentraler inte behover ha samma niva pa robusthet
utan kan indelas i tre olika nivder med olika uppdrag vid vardag, kriser och ytterst krig.
Kopplat till varje niva finns atgirdsforslag och krav pa fastighetsteknisk robusthet,
forsorjningsberedskap samt krishanteringsférméga. Projektet har tagit fram forslag pa vilka
hélsocentraler som ska ha en hogre niva av robusthet. Under éret anstilldes en person som
ska stodja primérvarden i att arbeta med Okad robusthet utifrén atgdrder forslagna i
projektrapporten.  Anstéillningen  finansieras med riktade statsbidrag inom
overenskommelsen om hélso- och sjukvarden arbete med civilt forvar. Ett beslut om
nivaindelning av regionens hilsocentraler dr fattat av regionstyrelsen. I det fortsatta arbetet
med atgardsforslagen finns det ett behov av beslut frin Regionstyrelsen bland annat om en
icke-regiondriven hélsocentral kan beslutas vara robust.

4.3 Avbrottsplanering

Nuvarande arbete med kontinuitetsplanering, avbrottsplanering, startade med IT- och
telefonisystem under hosten 2019. Under 2020—2022 har riktlinje, rutiner och mallar tagits
fram som st6d for manga verksamheter och materialet utviarderas och anpassas efterhand.
Arbetet med avbrottsplanering ska, enligt rutinen, utéver IT-system dven innefatta el, vatten
och personal. Fokus var att arbeta tillsammans med serviceverksamheterna telefoni och
fastighet for att ta fram underlag till centrala reservrutiner for avbrott i sokarsystemet och
telefonvixeln.
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For att utifrdn underlagen ta fram centrala reservrutiner krivs medverkan av bland annat
vardverksamheterna. For att sdkerstilla att resurser skulle avsittas frin de efterfrigade
verksamheterna tog regiondirektor beslut i december 2021 av att arbetet skulle prioriteras
och efterfragade resurser avsittas vilket innebar att arbetet kunde starta upp i borjan av 2022.
2022 togs centrala avbrottsrutiner for bland annat elavbrott och stérning i
vattenforsorjningen fram. Gasforsorjning ar ett av de omraden som under aret identifierats
dir det finns behov av reservrutiner. Arbetet med centrala reservrutiner har fortsatt men
fokus har ocksa kunnat laggas pa att stétta mer verksamhetsnira lokala reservrutiner.

4.4 Vattenforsorjning

En identifierad sarbarhet ar vattenforsorjningen for Ostersunds sjukhus. 2008 patalades i
arbetet med RSA att frinvaro av reservvatten for sjukhuset ar en risk som kan foranleda
extraordinir hiindelse. Sedan 2010 har det pigatt en dialog mellan regionen och Ostersunds
kommun om reservvattenforsorjning for sjukhuset. Hosten 2019 hemstillde regionen till
MSB om stdd for bedomning, radgivning och utredning skrevs. Regionen fick ett positiv svar
pé hemstillan och hosten 2020 startade samarbetet mellan regionen, MSB och Ostersunds
kommun. Arbetet inriktades mot tvA delar: framtagande av forslag till robustare
nodvattenlosning samt framtagande av forslag pd reservvattenlosning. Varen 2021
presenterade MSB ett forslag pa robustare nodvattenlosning for regiondirektéren samt
Ostersunds kommun. Hosten 2021 uppdrog regiondirektoren till fastighetschefen att
genomfora en projektering och kalkylering enligt MSB’s framlagda forslag pa robustare
nodvattenlosning.

Arbetet med att projektera och kalkylera for en robustare nddvattenlosning behover i vissa
delar ske under sekretess. Darav har arbetet under aret inriktats mot de atgiarder som
framkom vid genomford sakerhetskyddsanalys.

4.5 Klimatanpassning

Inriktningen i risk- och sarbarhetsanalysarbetet under féregdende mandatperiod var
klimatforandringar. Analysen visar tydligt att regionen framat behéver arbeta med
klimatanpassning. Atgirdsforslagen frin genomford analys har virderats och prioriterats
under 2020. Klimatanpassning ar ett relativt nytt omrade for regionen att arbeta med och
spanner over flera verksamhetsomraden.

Regionstyrelsen beslutade i november 2019 att regionen ska delta i arbetet med den
lansgemensamma handlingsplanen for klimatanpassning. I regionen fanns da ingen
samordningsfunktion, struktur eller styrning avseende klimatanpassningsarbetet for
regionens verksamheter. Under &ret har arbetet samordnats av krisberedskap och inriktats
pa att hitta struktur, arbetsformer och resursplanera arbetet. Beredskapschef och
fastighetschef har deltagit i det gemensamma arbetet med Lansstyrelsen. De ataganden som
regionen har i den gemensamma handlingsplanen for lanet har uppfyllts.

Arbetet, som ir i sin linda, samordnas internt i regionens sikerhetsrad dar deltagande
funktioner till stor del motsvarar de som behovs for planering och utveckling av
klimatanpassningsarbetet. I slutet av 2021 fanns en resurs pa 10% av heltid for att arbeta med
samordningen av arbetet med klimatanpassning i regionen.
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Arbetet inriktades under aret mot att genom ett framtaget underlag riskbedéma regionens
fastigheter utifrdin klimatfordndringar. Under hosten riskbedomdes sex utvalda
hilsocentraler via platsbesok. Resultatet av bedomningar beskrevs i en rapport som
aterfordes till de berorda halsocentralerna. Problem med virme och risk for 6versvamning ar
tvd omraden som framkom som problemomréden vid riskbedomningarna.

En ambitionsniva for arbetet med klimatanpassning i regionen behover tas fram och en
langsiktig avsatining av resurser sikerstéllas for det fortsatta arbetet.

5 Kris- och katastrofmedicinsk beredskap

5.1 Tjansteman i beredskap (TiB)

Tjansteman i beredskap, TiB, bemannas dygnets alla timmar och é&rets alla dagar.
Beredskapen har under 2022 férdelats pa sju/atta personer. Férutom att vara larmmottagare
ar TiB:s viktigaste uppgift att ta beslut om sirskild hdandelse foreligger och aktivera regional
sérskild sjukvardsledning.

5.2 Krisledningsnamnd
Krisledningsndmnden har haft fyra ordinarie méten under aret. Dessa ordinarie moten har
skett via moéjlighet till distansuppkoppling och stdende punkter pa agendan har varit:

e Ligesbild Covid-19

e Vaccinationer

¢ Cyberhot
e Statliga Overenskommelser krisberedskap och civilt forsvar, samt pagaende
utredningar

e Intraffade handelser
e Risk- och sdrbarhetsanalysarbetet (LEH)
e  Civilt forsvar

Under varen genomfordes 6vning Grazon 2.0 med syftet att testa Regionens formaga att
hantera en ransomware-attack. Tre av naimndens ledamoter deltog i 6vningen.

5.3 Regional sarskild sjukvardsledning

Da regionen endast har ett sjukhus har sedan flera ar en sammanslagning genomforts av den
lokala sérskilda sjukvardsledningen for sjukhuset och den sarskilda sjukvirdsledningen pa
regional niva. Psykosocial katastrofledning (PKL) ar en del av den regionala sarskilda
sjukvardsledningen.

5.3.1 Ny stabsstruktur

Covid-19 pandemin och det forsimrade sikerhetsliget har medfort en 6kad samverkan med
regionala och nationella aktorer for regionen. Regionens stabsstruktur for sirskild
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sjukvardsledning har tidigare varit indelad i funktioner med bendmningar som t.ex.
kommunikation, insats och logistik. Vid samverkan med andra organisationer med det
otydlighet med vilken motsvarande funktion samverkan ska ske. Darfor har under aret en ny
stabsstruktur arbetas fram med utgéngspunkt i NATO-modellen och bygger pé Lénsstyrelsen
Jamtlands stabsstruktur. Ny stabsstruktur for regionen beslutades under hosten enligt bild
nedan.

Krisledningsnamnd
Politisk niva
X
Regional sarskild sjukvardsledning
Tjanstemannaniva
SVL MA
j Medi ansvarig
Chef / Beslutsfattare Beslutsfattare
S0
Stabschef
Leder stabens arbete
L §
Dokumentation ]

L §

Ss1 s2 S3 S4 S5

Personal Sakerhet Ledning/ Service Planering
™ m Samordning - =
HR / Krisstod SaKernetstunktioner Insats / TIB / Lagesbild Fastighet / Service Analys / Omifall
| | L § | |
S6 s7 S8 S9 510
Samband b KOMmunikation |_J Juridik - Samverkan || Héndelse-
beroende
Rakel / IT / Telefoni Kommunikation Juridik ISF-Stod, Extern samv Specialistiunktion

5.4 Regionalt krisledningsrad

Pa detta forum deltar samma personer som vid sarskilda handelser bemannar regional
sarskild sjukvardsledning. Staende fragor ar t.ex. uppfoljning av intraffade handelser, 6vning
och utbildning samt bemanning, arbetsrutiner och planering av den sirskilda
sjukvardsledningen. Under 2022 har fyra méten genomforts.

5.5 Lokala kriskommittéer

Halsocentralerna Briacke och Ragunda ar de enda som genomfort lokal kriskommitté under
aret. Forumet kriskommitté ar en mojlighet for att kunna arbeta forebyggande och diskutera
fragor inom krisberedskap och sikerhet. Det saknas andra forum i priméarvarden dar dessa
fragor lyfts kontinuerligt. Arbetet med bade krisberedskap och civilt forsvar behover
prioriteras i primarvarden. Robusta hilsocentraler belyser vilken forméga primirvirden
behover ha i vardag, kris och ytterst krig.

5.6 Intraffade handelser

TiB har haft 148 drenden att hantera under &ret, varav 77 féranlett att TiB fattat beslut om
sdrskild hiandelse och inrattat regional sarskild sjukvardsledning. Vid tvd av dessa tillfdllen
har anestesibakjouren hgjt beredskapsléaget for sjukhuset.
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Nar Héndelse Beredskapsniva

12-13 januari Vadervarning Forstarkningslage RSSL

6 mars Trafikolycka Forstarkningslage RSSL,
Frontalkrock S&3/Are Forstarkningslage sjukhuset

22 april Véxelhaveri Stabslage RSSL

18 juli SOS Alarm nere i hela Sverige Stabslage RSSL

Stabslage sjukhuset

8 november Trafikolycka Stabsldge RSSL
Personbil/Lastbil

11 november Citrix- och telefonistérning Stabslage RSSL

28-30 december Telefonistérning Stabsldge RSSL

Anpassad ledning har under aret samordnat och utfort ledning for Covid-19 och kriget i
Ukraina.

6 Sakerhetsskydd

Sakerhetsskyddet regleras i Siakerhetsskyddslagen (2018:585). For att regionen ska kunna
genomfora arbetet med att bygga upp civilt forsvar ska sikerhetsskyddet finnas pé plats.

Ett antal sikerhetsskyddsavtal med externa entreprendrer har genomférts under 2022 och
kommer att fortsdtta under 2023. Fortsatt kontroll av befintliga sidkerhetsskyddsavtal har
genomforts genom bland annat platsbesok Den érliga revisionen och inventeringen for
siakerhetsskydd genomf6rdes i januari.

Arbete enligt handlingsplan SCADA har fortsatt under aret och ansvariga for respektive del
rapporterar till Regionala Sikerhetsradet. Arbetet ar inte slutfort utan kommer att fortsatta
under 2023

Dokumentshanteringsplan avseende sidkerhetsskydd har tagits fram och beslutats samt
riktlinje for sdkerhetsskydd.

Nationellt natverk for sikerhetsskydd, drivet av Sveriges kommuner och regioner (SKR)
startades upp under éret. Regionens sakerhetsskyddschef deltar i natverket.

6.1 Signalskydd

Signalskydd anvands for att skydda information som omfattas av sekretess eller annan
information med hogt skyddsbehov och kan ses som en del av sikerhetsskyddet. En signal-
skyddsorganisation och system for sakra kommunikationer dr etablerad inom regionen, vilket
medfor 6kad robusthet och férmaga att skydda sarskilt skyddsvird information som beho6ver
delas mellan organisationer. Under 2022 har signalskyddsarbetet till stérsta del handlat om
l6pande forvaltningsarbete.

Omradet vaxer nationellt och fler organisationer infor signalskydd i egen verksamhet vilket
okar den nationella formagan.
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Regionalt natverk for ldnet finns och har tréffats for utbyte av erfarenheter med mera under
aret.

7 Civilt forsvar

Arbete med civilt forsvar ska bygga pa krisberedskap. Det adr svart att gora en exakt
gransdragning i planerings- och forebyggande arbete mellan krisberedskap och civilt forsvar.
Arbetet sker darfor samordnat i regionen.

Arbetet med civilt forsvar har under éret utgétt frin uppdragen fran 6verenskommelsen
mellan Socialdepartementet och SKR gillande hilso- och sjukvardens arbetet med civilt
forsvar. Insatserna som regionen skulle genomf6r fanns inom féljande sju omréden:

e Krigsorganisation och dess bemanning

e Samverkan och ledning

e Planeringssamverkan

e Utbildning och 6vning

¢ Omhindertagande av ménga skadade

e Forsorjningsberedskap

e  Motstandskraft

2022 var ambitionen, i enlighet med det statliga uppdragen, att fordjupa planeringen for civilt
forsvar i hilso- och sjukvardens verksamheter. Det innebér bl.a. att ta fram en plan for hojd
beredskap for specialist- och primarvarden. Detta har tyvirr inte varit mojligt, men en stor
del av det arbete och prioriteringar som gjorts i samband med hélso- och sjukvirdens
omstéllning med anledning av pandemin bar likhet med den planering som behéver goras for
hojd beredskap. Allt sidant arbete &r darfor tillvarataget for att kunna analyseras
noggrannare under 2023. En revidering av regionens plan for hojd beredskap péborjades
under hosten och berdknas var klart varen 2023.

Rutinen for masskadetriage d.v.s. sortera och prioritera ett storre antal skadade, testades vid
tva tillfallen under &ret. Dels vid en tabel-topovning med deltagare fran akutmottagningen,
kirurgen och anestesin. Dels praktiskt med markorer fran hemvarnsévning Vildhussen. Vid
ovningarna framkom synpunkter som har anviands vid revideringen av rutinen.

7.1 Forsorjningsberedskap

Betydelsen av forsorjningsberedskap har aktualiserats genom planeringen for civilt férsvar
och av hiandelser i nartid t ex bristen i sjukviardsmaterialférsorjning hosten 2019 som uppstod
i ett antal regioner. Covid-19 pandemin har belyst och pévisat behovet av en starkt
forsorjningsberedskap och att den lagerhallning som funnits i flera regioner inte varit
tillracklig. Rysslands krig i Ukraina och sanktionerna mot Ryssland har bland annat medfor
att regionen har tvingats arbeta mer intensivt med forsorjningsberedskap an tidigare. Det har
framfor allt géllt omrédena sjukvardsmaterial, medicintekniska produkter samt likemedel.

Regionen har sedan hosten 2020 ett beslut fran regionstyrelsen att det ska finnas 14 dagars
siakerhetslager for sjukvérdsartiklar i regionen samt 28 dagars siakerhetslager for vissa utvalda
sjukvardsartiklar.
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Forsorjningsberedskapen under 2022 har fortsatt fokuserats kring forsorjning av
skyddsutrustning och artiklar for massvaccination mot covid-19. Tillgdngen till dessa artiklar
var battre 2022 dn foregaende ar. Ett nytt avtal for tvatt och textiler blev klart under aret vilket
bland annat innehéller krav pa robustera forsorjning av dessa artiklar.

Ett tilldgg i 6verenskommelsen om hilso- och sjukvardens arbete med civilt forsvar tillkom
under hosten. Den gillde en 6kad lagerhallning av vissa utvalda lakemedel och en finansiering
for att bekosta den okade lagerhéllningen medf6ljde. Arbetet paborjades under hésten och
beridknas avslutas 2023.

7.2 Frivilliga, Frivilliga férsvarsorganisationer och trossamfund
Frivilliga ar viktiga for Sveriges krisberedskap och civilt forsvar. De stodjer vid kriser, storre
olyckor och kan inga i myndigheters krigsorganisation. Det finns olika typer av frivilliga, bade
organiserade frivilliga och icke-organiserade. Organiserade frivilliga 4r exempelvis Frivilliga
forsvarsorganisationer som ar 18 olika ideella medlemsstyrda organisationer med uppdrag
inom beredskapsomridet. De utbildar olika forstarkningsresurser for myndigheter, regioner
och kommuner samt Forsvarsmakten. Icke- organiserade frivilliga bendmns ocksd som
spontan-frivilliga som oftast uppkommer nir storre olyckor intriffar tex skogsbranderna
2018 och Covid-19. Trossamfunden utgér en viktig del i det civila samhillet och har
kompetens och vilja att hantera kriser. Exempel 4r mottagande av flyktingar.

Under 2022 har samarbetet med Frivilliga forsvarsorganisationer startats upp och arbete
fortsitter under 2023. For att det civila forsvaret ska fungera ar det nddviandigt att hela
sambhillets resurser engageras. Regionen kommer 2023 att gora en behovsanalys 6ver hur
frivilliga kan vara en resurs i Regionens samhallsviktiga verksamheter samt
krisledningar/sarskilda sjukvardsledningar. Det civila forsvaret omfattar hela samhaéllet dar
manga aktorer maste samverka for att uppna utsatta mal.

8 Rakel

Beredskapschefen ansvarar for forvaltningen av kommunikationssystemet Rakel i regionen.
Forvaltningsgruppen har deltagare frén ambulanssjukvirden och gruppen tréffas
regelbundet i forvaltningsmoten, men utgor ocksd “forsta linjen helpdesk” for samtliga
rakelanvindare i regionen. Detta medfor akuta arbeten och hantering av olika typer av
arenden. Felkillor i rakelsystemet kan vara manga och fels6kning medfor ofta kontakter med
andra t.ex. SOS Alarm, MSB och leverantor.

Under 2022 har inga storre utvecklingsarbeten skett. Kontinuerlig utbildning av nya
anvindare i t.ex. ambulanssjukvarden har genomforts.

Samverkansovningar mellan norsk och svensk ambulans i Nodnett respektive svenska
Rakelnatet genomfors ett antal génger per ar med hjéalp av SOS Alarm. SOS Alarms nédrutiner
vid bortfall av ordinarie IT-system testas ett antal ginger per ar vilket framfor allt beror
ambulansverksamheten.
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Regionen deltar i nationellt arbete med nista generations system for sikra kommunikationer.
Overgéngen till generation 2 kommer bland annat att innebéra att regionen behover kartligga
sitt behov av hur den teknik som tas fram av staten ska anvéindas.

9 Utbildning, traning och ovning

Ovning

Traning

Utbildning

Regionen ska bedriva utbildning, traning och 6vning inom sikerhet, krisberedskap och civilt
forsvar. Utbildning och trining ar en férutsattning for att kunna genomfora 6vning.

Den éarliga utbildningen prehospital sjukvérdsledning, PS, har genomforts fér nyanstéllda
inom ambulanssjukvarden, d& dessa som kan komma att bli aktuell for ledningsroll pa
skadeplats har denna utbildning som ett grundkrav. Katastrofmedicinsk kurs for ST ldkare
genomfordes under hosten. Utbildning i pagdende dodligt vald (PDV) for ambulanssjukvard,
anestesildkare som bemannar helikoptern samt TiB genomfordes pa varen.

Stabschefskurs genomfordes lokalt i mars av Katastrofmedicinskt centrum i Linkoping.

Under varen genomfordes tva interna 6vningar.

e Grazon 2.0 med syftet att testa regionens formaga att hantera en ransomware-attack.
Deltagare var personer fran regional sarskild sjukvérdsledning, ledamoéter fran
krisledningsndmnden, lansstyrelsen samt utvarderare fran de norra regionerna.

e Grazon 3.0 med syftet att testa regionens formaga att uppticka forandringar och
storningar i olika skeden. Deltagare var personer fran regional sirskild
sjukvardsledning samt specifika verksamhets- och enhetschefer.

Test av framtagen masskadetriage genomfordes i mars. Deltagare var ldkare fran anestesi och
kirurgi samt ledningssjukskéterskor fran akuten. Beslut togs att konceptet for masskadetriage
ska anvindas i regionen efter ndgra sma revideringar.
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Regionen deltog tva dagar i 6vning Vildhussenen, en krigsférbandsévning dar hemvarnets
olika delar sam&vades under tvd veckor i maj. Ovningen berérde alla delar fran fred till grizon
och slutligen krig. Deltagare i regionen kom frdn ambulanssjukvarden, priméarvarden,
akutmottagningen och regional sirskild sjukvérdsledning.

Interaktiv brandutbildning har inforts i Regionen under 2022.

10 Samverkan

Dagens sambhiille stiller nya och storre krav pé effektiv hantering av samhallsstorningar nar
de uppstar, men dven stora krav pa det forebyggande och forberedande utvecklingsarbetet av
beredskap. Aktorsgemensam samverkan och ledning ar en forutsattning for att effektivt
forebygga och hantera samhallsstorningar. For att skapa storsta mojliga effekt, behover
gemensam inriktning och samordning uppnas.

Lansstyrelsen har en sammanhéllande roll i ldnet inom krisberedskap och civilt forsvar
utifrén det geografiska omradesansvaret. Det ingér att ha ett regionalt rad for krisberedskap
och skydd mot olyckor och i 6vrigt att skapa de strukturer och relationer som behévs. Det
regionala radet ar ett organ for informationsdelning, samrad och samverkan pa strategisk
niva i lanet for att skapa samsyn pa hogsta chefsnivé inom omrédet krisberedskap och civilt
forsvar. Radet traffas en gang per ar och Regiondirektoren deltar. Regionala radet har till sitt
stod en styrgrupp dir regionens beredskapschef ingar.

Pé regional niva sker deltagande fran regionen i linsgemensamma nétverk och arbetsgrupper
(samordnade av lansstyrelsen).

P43 hogre regional niva samverkar regionen i civilomrade norr, CIVO Norr, med bl.a. Norra
militdrregionen samt regionerna Norrbotten, Visterbotten och Vasternorrland.

P& nationell nivé deltar regionen i natverk med myndigheter och andra aktorer.

11 Planering infor 2023

En del av det arbete som inte hann slutféras under 2022 kommer att fortsidtta 2023. De
arbeten som é&r prioriterade bedoms bade Oka regionens forméga att uppratthélla
samhillsviktig verksamhet och hantera framtida kriser, hojd beredskap samt ytterst krig.
Regionen kommer for 2023 att fa utokade statliga uppdrag som ska genomforas bade inom
krisberedskap och civilt férsvar inom hélso- och sjukvérden.

Prioriterade aktiviteter under 2023 ir att:
e utvdrdera genomforda 6vningar och genomféra nya évningar inom ramen f6r Grazon
e analysera hur medlemskapet i NATO kommer att pdverka regionens uppdrag
e deltai utvecklingen av en lansférméga vardlandsstéd, VLS
o fardigstilla uppdraget “0kad sdkerhet” samt omsétta eventuella beslut i handling
e planera hur kris- och krigsledningsorganisationen ska se ut fortsatt
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e infora och utveckla dokumentstruktur for sikerhet och beredskap

e genomfora utbildning och 6vning; katastrofmedicinska utbildningar, PDV,
stabsmetodik och stabschefsutbildning, 6va Grazonsproblematik.

e fortsatta arbetet med att vidta dtgarder inom robusta hélsocentraler

o fortsitta arbetet med avbrottsplanering och reservrutiner

e informera, utbilda, trana, 6va

e genomfora atgarder enligt handlingsplan SCADA

e implementera beslutade atgiarder inom forsorjningsberedskap

e deltailokala, regionala och nationella natverk

e deltai det fortsatta utvecklingsarbetet med regionala riktlinjer for samverkan i lanet

e utveckla arbetet med klimatanpassning

o fortsatta arbetet med riskhanteringsprocessen

e fordjupa planeringen av civilt forsvar

e rapportera in mandatperiodens RSA

e arbeta vidare med prioriterade atgarder utifrin RSA
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