Myndigheten for samhallsskydd och
beredskaps forfattningssamling

Indikatorer for bedomning av landstingets generella
krisberedskap

Syftet med en bedomning av landstingets generella krisberedskap ar att fa
en Overgripande bild av de forutsattningar landstinget har att forebygga och
hantera extraordindra héndelser.

Ledning

Riskhantering

1. Landstinget har for mandatperioden rapporterat en sammanstélld risk-
och sarbarhetsanalys till lansstyrelsen i enlighet med 4 § i denna
forfattning.

Motivering: JalX]| Nej_]

2. Redovisningen av risk- och sérbarhetsanalysen faststélls av landstingets
ledning.

Motivering: JalX]| Nejl_]

3. Samtliga delar av landstingets verksamhet beaktas och vid behov
involveras 1 arbetet med risk- och sarbarhetsanalyser.

Motivering: Jal<]| Nej[ ]

4. Risk- och sérbarhetsanalysen anvdnds som underlag vid planering och
beslut om atgérder for att starka landstingets krisberedskap.
Exempel: landstinget beslutar hur de risker som identifierats i risk- och
sdrbarhetsanalysen ska hanteras.

Motivering: JalX]| Nej[ ]

5. Relevanta delar av redovisningen fran risk- och sérbarhetsanalysen gors
tillgénglig for
- beslutsfattare och anstédllda inom landstinget, JaX] Nej[ ]
- berorda aktorer inom ansvarsomradet. Ja [X Nej|:|



MSBFS
2015:4

Motivering: Ja |:| Nej|:|

6. Det finns en 6vad och utbildad Tjansteman i1 Beredskap (TiB) eller
motsvarande som har beredskap dygnet runt alla dagar pa éret.

Motivering: Jal] | Nej]

7. Landstinget bedriver omvérldsbevakning i syfte att tidigt kunna
identifiera och varna for extraordindra hindelser.

Motivering:
Viss omvdrldsbevakning av TiB .
kommunikationsstaben men frdamst via SOS Japd | Neil ]
Alarm/KBA

Planering
8. Landstinget har en faststilld plan for hur de ska hantera extraordindra
héndelser som beskriver

a. hur landstinget ska organisera sig under

en extraordinir hindelse

(krishanteringsorganisation), JaX] Nej[ ]
b. hur landstingets krishanteringsorganisation

leder, samordnar, samverkar samt sakerstéller

samband for att hantera en extraordinir hindelse, Ja [X Nej|:|
c. vilka lokaler for ledning och samverkan

som disponeras vid en extraordindr hdndelse. JaD Nejl ]

Motivering: Ja |:| Nej|:|

9. Landstingets planering for att forebygga risker och sérbarheter samt
planer for att hantera extraordindra héndelser &r framtagen i samverkan
med andra aktorer, savél offentliga som privata.

Motivering: Ja |E Nej|:|

10. Det finns dokumenterade rutiner for att aktivera
krishanteringsorganisationen.

Motivering: Ja |E Nej|:|




11. Det finns en beslutsordning med angivet mandat {for
krishanteringsorganisationen.
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Motivering:

Ja&

Nej|:|

12. Inom krishanteringsorganisationen finns mojlighet att
bedriva

a. operativ ledning JalX] Nej[]
b. samverkan Ja[X Nej|:|
c. omvérldsbevakning JaX Nej[ ]
d. framtagande av ldgesbild JalX] Nejl ]
e. kriskommunikation JalX Nej[ ]
f. analys av hindelseutvecklingen av en

hiandelse pé kort och lang sikt JalX Nejl ]

Motivering: Ja |:| Nej|:|

13. Det finns rutiner och planer for att upprétthalla samhaéllsviktiga
verksamheter som landstinget bedriver eller ansvarar for.
Exempelvis kontinuitetsplaner. De samhdllsviktiga verksamheter som
landstinget bedriver eller ansvarar for ska vara beskrivna inom risk-

och sdarbarhetsanalysen.

Motivering:
Ja delvis arbete med kontinuitetplaner pagar
standigt.

Ja&

Nej[_]

14. Planen for hantering av extraordinira hindelser och planerna for att
upprétthdlla samhéllsviktig verksamhet kontrolleras minst en gang per ar

och revideras vid behov.

Motivering:

Ja&

Nej|:|

Samverkan

15. Landstinget har tagit initiativ till att aktorer inom ansvarsomradet
samverkar och uppnar samordning i planerings- och forberedelsearbetet

infor hanteringen av extraordindra héndelser.

Motivering:

Jal¥

Nej[_]
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16. Landstinget har faststédllda rutiner for att uppritta och formedla en
samlad ldgesbild inom landstingets ansvarsomride avseende
extraordinédra hindelser.

Motivering: Ja |E Nej|:|

17. Landstinget har faststéllda rutiner for deltagande 1
samverkanskonferenser.

Motivering: Ja |E Nej|:|

18. Landstinget har faststédllda rutiner for att information till allmdnheten vid
en extraordindr hidndelse samordnas.

Motivering: Ja |E Nej|:|

Kommunikation

19. Det finns informationskanaler for att ta emot och dela information vid
extraordindra hindelser.

- internt inom landstinget Ja[X Nej|:|
- till andra landsting Ja[X Nej|:|
- till lansstyrelsen Ja[X Nej|:|
- till Socialstyrelsen Ja[X Nej|:|
- till andra krisberedskapsaktorer Ja[X Nej|:|
- till allménheten Ja[X Nej|:|

Exempelvis genom WIS, Rakel, sociala medier, webbsidor,
VMA, informationsnumret 113 13 eller motsvarande.

Motivering: Ja |:| Nej|:|

20. Det finns alternativa l9sningar for att upprétthalla landstingets
prioriterade kommunikation.
- inom landstinget Ja[ ] Nej&
- till andra landsting JaX] Nej[ ]
- till Socialstyrelsen Ja[X] Nej|:|
- till andra krisberedskapsaktorer Ja[X Nej|:|
- till allménheten vid intraffad handelse JaX] Nejl ]
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Exempelvis alternativa losningar for IT-, tele- och radiosystem.

Motivering: De som har Rakel inom landstinget kan .

. . o o pm - Ja |:| NeJ|:|
vi kommunicera med. Arbete pagar for att stirka
denna formdga ytterligare.

Informationssikerhet
21. Landstinget hanterar information sdkert.

- Landstinget bedriver ett systematiskt arbete med
informationssdkerhet i enlighet med tillamplig
informationssédkerhetsstandard (ISO/IEC 27001,

ISO/IEC 27002) pa omradet. Ja< Nejl ]

- Landstinget har rutiner for att identifiera och
hantera kritiska beroenden till system och tjénster
for informationshantering som &r av central
betydelse for landstingets verksamhet. Ja[[] NejX

Motivering: Regionen forvaltar ett ledningssystem
for informationssakerhet som baseras pa standarden
ISO 27001. Externa revisioner genomfors Ja |:| Nej|:|
regelbundet av ledningssystemets
tillampning/efterlevnad (revision utfors var 3:e ar
ca).

22. Landstingen stéller krav pd informationssédkerhet i férhallande till
externa aktorer.

- Nar informationshantering upphandlas av

extern leverantor. JaX] Nej[ ]
- Nar landstingsverksamhet bedrivs av
extern leverantor. JaX] Nej[ ]

Motivering: En systematisk process tillampas for att
sakra kraven pa informationssakerhet vid
upphandling av nya IT- Ja .

. . . NeJ|:|
tjanster/informationshantering av extern part. X
Da regionfinansierad (vard-)verksamhet upphandlas
av extern part kravstalls pa informationssakerhet i
detta uppdrag.
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Kompetens

Utbildning
23. Personalen i krishanteringsorganisationen har utbildning och kinnedom
om sin och landstingets roll och ansvar vid en extraordinar handelse.

Motivering: Ja |E Nej|:|

24. Personalen i krishanteringsorganisationen har kinnedom om andra
relevanta aktorers roller och ansvar vid extraordinéra hiandelser.

Motivering: Jal | Nej]
Ovning
25. Finns det en utbildnings- och dvningsplan for mandatperioden som
efterfoljs?
Motivering: Ja |E Nej|:|

26. Har landstingets krisledningsnamnd 6vats under det gangna ret?

Motivering: Jal] | Nej]

27. Har krishanteringsorganisationen dvats under det gdngna aret?

Motivering: Ja |E Nej|:|

28. Har landstinget under det géngna aret deltagit i planering, genomforande
eller utvirdering av samverkansdvning pa regional och/eller nationell
niva?

Exempelvis ovas rutiner for samlad ldgesbild, deltagande i
samverkanskonferenser och samordning av information till allmdnheten
vid en extraordindr hdndelse.

Motivering: Ja |E Nej|:|

29. Har landstinget utvirderat de 6vningar som genomforts under det
gingna aret?
For att svara ja krévs att bade styrkor och svagheter hos landstingets
egen krisberedskap har utvirderats. Vidare ska landstingets formdga att
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samverka med andra aktorer ha utvdarderats.

Motivering: Ja & Nej|:|

30. Har landstinget rutiner for att ta till vara erfarenheter frén intréffade
hiandelser och 6vningar?

Motivering: Ja |E Nej|:|

Resurser

31. Landstinget har en behovsanalys av vilka materiella och personella
resurser som krivs for att hantera extraordinira hindelser.

Delvis genom RSA Ja[]] NejlX

32. Landstinget har uppdaterad/aktuell dokumentation rérande vilka interna
materiella och personella resurser som finns att tillgd vid en extraordinér
héndelse.

Exempelvis mobil reservkraft, pumpar, sandsdckar.

Motivering: Delvis la[ ]| Nei

33. Det finns rutiner for att genomfora underhall och kontrollera
funktionalitet pd de materiella resurserna som endast anvénds vid
extraordinéra hindelser.

Motivering: Nej saknar resurser som endast anvinds ia[]] Ne¥
vid EO-hdindelse. Ska dven anvindas vid allvarlig
hdndelse. Fragan felstdlld

34. Det finns avtal och/eller 6verenskommelser med externa aktorer om
forstarkningsresurser vid extraordindra héndelser.

Motivering: Saknas lal ]| NejilX

35. Det finns rutiner for att begira och ta emot forstarkningsresurser
(materiella och personella) fran externa aktorer
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(lokala/regionala/nationella/internationella) i samband med
extraordindra hindelser.

Motivering: 1alX] | Nejl ]

36. Lokalerna till krishanteringsorganisationen ar utrustade och testade
avseende dtminstone

a. elforsorjning, med mojlighet till reservkrafts-
forsorjning, till lokaler, arbetsplatser och
tekniska system med en uthallighet om minst

en vecka, Ja X Nej|:|
b. it-forsorjning, JaX] Nej[ ]
c. tekniska system for kommunikation och

samlad lagesbild (t.ex. Rakel och WIS), Ja X Nej|:|

d. tillgdng till vatten for hantering av mat, dryck
och hygien som medger uthallighet om minst
en vecka. Ja X Nej|:|

Motivering: Ja[ ]| Nej[_]

37. Det finns utpekad alternativ lokalisering for
krishanteringsorganisationen.

Motivering: JaX] | Nej|_]
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