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§ 109 Dnr 00413-2022

Risk och sarbarhetsanalys mandatperioden 2023-2026

Enligt Lag (2006:544) om kommuners och landstings dtgdrder infor och vid extraordindra
hdndelser i fredstid och héjd beredskap (LEH) ska kommuner analysera vilka kriser och
extraordindra hindelser som kan intrdffa inom kommunens geografiska omrade och hur
dessa kan paverka den egna verksamheten. Resultatet av analysen ska sammanstéllas i en
risk- och sarbarhetsanalys som i sin tur ska ligga till grund fér kommunens arbete med
krisberedskap under mandatperioden. Analysen har genomforts inom ram for
Sékerhetsforum med deltagare frén samtliga av kommunens forvaltningar, bolag och
forbund. Aven dmnesspecifika specialister har deltagit i arbetet. Férutom perspektivet
krisberedskap har analysen dven genomforts utifran perspektiven férsorjningsberoenden
och smittsamma sjukdomar, klimat och aktorsdrivna hot. Syftet med detta &r att fa en
samlad bild av kommunens sarbarheter och brister och dirmed kommunens behov oaktat
vilken typ av hindelse den star infor. Risk- och sarbarhetsanalysen ska beslutas av
Kommunfullméktige men ska innan dess ut pa remiss till samtliga nimnder och forbund i
syfte att dessa ska fa yttra sig i1 fragan.

Kommunstyrelsens beslut

Kommunstyrelsen beslutar att skicka drendet pa remiss till Véard- och omsorgsnamnden,
Samhiéllsbyggnadsndmnden, Tekniska ndmnden, Barn- och utbildningsndmnden, Kultur-
och fritidsndmnden, Social- och arbetsmarknadsndmnden, Jimtlands
Réddningstjanstforbund och Jimtlands Gymnasieforbund for yttrande med svar senast 28
augusti 2023.

Forvaltningens forslag till beslut

Kommunstyrelsen beslutar att skicka drendet pa remiss till Véard- och omsorgsnamnden,
Samhiéllsbyggnadsndmnden, Tekniska ndmnden, Barn- och utbildningsndgmnden, Kultur-
och fritidsndmnden, Social- och arbetsmarknadsnimnden, Jimtlands
Réddningstjanstforbund och Jamtlands Gymnasieforbund for yttrande med svar senast 28
augusti 2023.

Underlag for beslut

¢ Kommunledningsforvaltningens tjénsteskrivelse, 2023-02-13
e Risk- och sirbarhetsanalys Ostersunds kommun 2023-2026 med bilagor
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Beslutet skickas till

e Vard- och omsorgsndmnden

e Sambhillsbyggnadsndmnden

e Tekniska nimnden

¢ Barn- och utbildningsndmnden

e Kultur- och fritidsndmnden

e Social- och arbetsmarknadsndmnden
e Jamtlands Réddningstjénstforbund
e Jamtlands Gymnasieforbund

e Kommundirektor

e Samtliga forvaltningschefer

e Chef Omrade IT

e Chef Omrade HR

e Chef Omrade Kommunikation

e Sikerhetschef

¢ Regionstyrelsen (for kinnedom)
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Sammanfattning

Enligt Lag (2006:544) om kommuners och regioners dtgdrder infor och vid
extraordindra héndelser i fredstid och héjd beredskap ska alla kommuner
analysera vilka extraordindra héndelser och kriser som kan intréffa i kommunen
och hur dessa kan paverka den egna verksamheten. Resultatet av detta ska sedan
sammanstillas i en risk-och sarbarhetsanalys for varje ny mandatperiod.

Analysen syftar till att bedoma kommunens krisberedskap och identifiera &tgérder
for att minska sérbarheten i samhéllet samt stdrka kommunens
krishanteringsférméga infor framtida kriser och extraordinéra hdndelser.

Risk-och sarbarhetsanalysen ligger till grund f6r kommunens arbete med
krisberedskap och civilt forsvar under perioden 2023 - 2026. Analysens resultat ska
utgdra underlag for ett styrdokument for kommunens arbete med krisberedskap och
civilt forsvar, en plan for extraordinéra hdndelser samt en utbildnings-och
Ovningsplan.

Ostersunds kommuns risk- och sarbarhetsanalys har tagit sin utgéngspunkt i
foljande perspektiv baserat pa omvirldsbevakning samt lokala och nationella
riskbilder.

e  Aktdrsdrivna hot

e Extraordinira hdndelser

e Forsorjningsberoenden och smittsamma sjukdomar

e Klimat

Genom att skapa scenarion som bygger pa verkliga hdndelser inom respektive
perspektiv och analysera dem enligt en metod framtagen for risk- och
sarbarhetsanalyser har fyra framtrddande sarbarheter och tolv overgripande brister
identifierats. Kommunledningsforvaltningen har sedan tagit fram forslag till
atgérder for att motverka dessa som redovisas i mandatperiodens riktlinje for
krisberedskap och civilt forsvar.

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026
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Begrepp

Civilt férsvar: Civilt forsvar ar den civila verksamhet som myndigheter, kommuner,
regioner, niringsliv, det civila samhaillet samt enskilda med flera vidtar for att
forbereda Sverige for krig. Det civila forsvaret ska dven bidra till att stirka
sambhéllets formaga att forebygga och hantera svara pafrestningar pa samhallet i
fredstid sasom pandemier och cyberangrepp, liksom effekter av klimatforindringar
sasom skogsbrander och 6versvidmningar. I fredstid utgors verksamheten av
beredskapsplanering och formagehdjande atgiarder. Under hojd beredskap och krig
utgors verksamheten av nodvandiga dtgérder for att uppratthélla malet for civilt
forsvar. !

Det skyddsvirda: Ett samlingsbegrepp for:

Maénniskors liv och hélsa

Samhallets funktionalitet

Demokrati, réittssdkerhet och ménskliga fri- och rittigheter
Milj6 och ekonomiska virden

Nationell suverinitet?

Extraordinar hiandelse: En hindelse som avviker fran det normala, innebér en
allvarlig storning eller risk for en allvarlig storning i viktiga samhéllsfunktioner
och kriver skyndsamma &tgirder av kommunen.?

Férmaga: Krishanteringsforméga och samhaillsviktiga verksamheters formaga att
motsté allvarliga storningar. En verksamhet med god krishanteringsféorméga ska
vid allvarliga storningar kunna leda den egna verksamheten och bedriva
samordning med externa aktdrer. Verksamheten ska @ven skyndsamt kunna vidta
atgédrder som syftar till att hantera konsekvensen av héndelsen. Vid allvarliga
storningar ska samhallsviktiga verksamheter kunna bedrivas pa ett sddant sétt att
sambhéllet bibehaller sin funktionalitet.

Geografiskt omradesansvar: Den svenska krisberedskapen utgar fran ett
geografiskt omradesansvar pa tre nivaer, lokalt (kommunerna), regionalt
(lansstyrelserna) och nationellt (regeringen). I det geografiska omradesansvaret
ingér bland annat att ge olika aktorer mojlighet att samordna sina dtgérder vid en
samhdéllsstorning.

Aktorsdrivet hot: En aktdr med bade intention och formaga till att genomfora en
medveten och riktad handling. Det kan vara en stat, en organisation eller en
enskild. Det kan ocksa vara en proxy, det vill séga en aktor som doljer sig bakom
en annan.

Hojd beredskap: For att stirka Sveriges totalforsvarsforméga kan beredskapen
hojas. Hojd beredskap innefattar tvd nivaer och innebér antingen skérpt beredskap
eller hogsta beredskap. Det dr regeringen som beslutar om hojd beredskap om
Sverige ér i krigsfara eller det rdder sddana utomordentliga forhallanden som &r
foranledda av att det ar krig utanfor Sveriges granser av att Sverige varit i krig eller
krigsfara. Hojd beredskap kan avse en viss del av landet eller en viss verksamhet.
Om Sverige ér 1 krig rader hogsta beredskap.

I MSB (2019)
2 MSB (2018¢)
3 MSB (2018)
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Klimat: Med klimat avses de genomsnittliga vaderforhdllandena under en ldngre
tid. Klimatet har alltid foréndrats naturligt, medan de accelererade
klimatforandringar som nu sker beror pd ménniskans ageranden.*

Kontinuitetshantering: Kontinuitetshantering handlar om att planera for att

uppritthalla sin verksamhet pa en tolerabel niva oavsett vilken stérning den utsétts
for.

Kris: En kris &r en ovéntad hindelse som drabbar ménga méanniskor och stora delar
av sambhéllet och som hotar grundldggande virden och funktioner. Krisen kan inte
hanteras med normala resurser och den vanliga organisationen, utan den kréver
samordnade atgarder fran flera aktdrer, antingen inom kommunen eller tillsammans
med andra organisationer.

Krisberedskap: Med krisberedskap avses formagan att forebygga, motsta och
hantera krissituationer, genom utbildning, 6vning och andra atgidrder samt genom
den organisation och de strukturer som skapas fore, under och efter en kris.

Krishantering: Med krishantering avses den mer omedelbara och operativa
hanteringen av en hindelse eller stérning som intraffat i samhallet.

Kritiskt beroende: Beroenden som ér avgorande for att samhéllsviktiga
verksamheter ska kunna fungera. Sddana beroenden karaktariseras av att ett bortfall
eller en storning i levererande verksamheter relativt omgaende leder till
effektnedsittningar, som kan f till f6ljd att en extraordindr hindelse intréffar.

Resiliens: Resiliens innebir flexibilitet och anpassningsféormaga till nya
forutséttningar.

Robust: Robusthet inkluderar ménga variabler som avgor hur rustat nagot ar for
risker relaterade till mer eller mindre extrema hindelser.

Risk: En sammanvégning av sannolikheten for att en hiandelse ska intrdffa och de
konsekvenser hiandelsen kan leda till.

Samhallsviktig verksamhet: Verksamhet, tjanst eller infrastruktur som
uppritthaller eller sdkerstédller samhallsfunktioner som &r nddvandiga for
samhillets grundliggande behov, virden eller sidkerhet.’

Sarbarhet: De egenskaper eller forhallanden som gor ett samhalle, ett system, eller
egendom mottagligt for de skadliga effekterna av en héandelse.

Totalforsvar: Totalforsvar ar all den verksamhet som bedrivs for att forbereda
Sverige infor krig. Under hogsta beredskap ér totalforsvar all verksamhet som da
ska bedrivas. Totalforsvaret bestar av det militira och det civila férsvaret.®

* Naturvardsverket (U.4.)
5 MSB (2020a)
5 MSB (2019a)
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1. Beskrivning av kommunen och dess
geografiska omrade

1.1. Kommunens ansvarsomrade och uppgifter

Kommunens ansvarsomraden och uppgifter regleras framst genom kommunallagen
(2017:725), men aven genom speciallagstiftning som reglerar ansvar och i somliga
fall obligatoriska uppgifter. Exempel pa sadan speciallagstiftning ar
socialtjanstlagen (2001:453) och miljobalken (1998:808). Utover de obligatoriska

uppgifterna kan kommunen vilja att anta frivilliga uppgifter. ’
Kommunens obligatoriska uppgifter i urval

¢ Social omsorg (dldre- och handikappomsorg samt individ- och
familjeomsorg)

For-, grund- och gymnasieskola samt kommunal vuxenutbildning
Plan och byggfragor

Milj6- och hélsoskydd

Renhallning och avfallshantering

Vatten och avlopp

Réddningstjénst

Krisberedskap och civilt forsvar

Biblioteksverksamhet

Bostédder

Kommunens frivilliga uppgifter i urval

Fritid och kultur
Energi

Sysselséttning
Néringslivsutveckling

1.1.1. Kommunal krisberedskap

Kommunens ansvar for krisberedskap och civilt férsvar regleras i huvudsak genom
speciallagstiftning och tillhérande forordning. Lagstiftningen syftar till att
kommuner ska minska sarbarheten i sina verksamheter och ha en god férmaga till
att hantera fredstida kriser. Med detta som grund ska kommunerna &ven uppna en
grundliggande formaga till civilt forsvar.®

Lagstiftning

e Lag (2006:544) om kommuners och regioners atgiarder infor och vid
extraordinéra handelser i fredstid och hojd beredskap.

e Forordning (2006:637) om kommuners och regioners atgarder infor och
vid extraordindra handelser i fredstid och hojd beredskap.

De ansvarsomraden som regleras i denna speciallagstiftning specificeras ytterligare
genom Overenskommelser mellan Sveriges Kommuner och Regioner (SKR) och
Myndigheten for samhillsskydd och beredskap (MSB). Overenskommelserna
beslutades for perioden 2018 — 2022 men har forléngts med vissa revideringar for
att gélla till och med den 31 december 2023.

7 SKR (2021)
$ SFS 2006:544
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e Overenskommelse om kommunernas krisberedskap’
e Overenskommelse om kommunernas arbete med civilt férsvar'©

Den civila beredskapen bygger pa tre grundlaggande principer, ansvarsprincipen,
ndrhetsprincipen och likhetsprincipen.'' Ostersunds kommuns systematiska arbete
med krisberedskap och civilt forsvar tar sin utgangspunkt i dessa normerande
principer.

Principer

o Ansvarsprincipen innebér att den som ansvarar for en verksamhet i
vardagen éven ansvarar for denna vid en samhéllsstorning. Den utdkade
ansvarsprincipen innebér dven att aktrer ska stodja och samverka med
varandra.

e  Ndrhetsprincipen innebdr att en samhéllsstorning ska hanteras dir den
intraffar och av de aktorer som nérmast berdrda eller ansvariga.

e Likhetsprincipen innebdr att aktorer inte ska gora mer forédndringar i sin
organisation &n vad krisen kréver. Den verksamhet som bedrivs ska under
en samhéllsstorning sa 1&ngt som mojligt fungera som vid normaltillstand.

Slutligen har kommunen dven ett geografiskt omradesansvar. Med detta avses
kommunens ansvar att verka for samordning och samverkan mellan relevanta
aktorer 1 syfte att forebygga och planera infor en samhéllsstorning. Vidare har
kommunen ett ansvar att samordna krishanteringsatgérder och information till
allménheten vid en intrdffad héndelse.

1.1.2. Regionala riktlinjer for samverkan inom krisberedskap
och civilt forsvar

I Jamtlands lan finns ett aktérsgemensamt ramverk for krishanterings- och
planeringsarbete fore, under och efter intrdffade samhéllsstorningar, vilket aterfinns
i regionala riktlinjer. Dessa regionala riktlinjer géller for de myndigheter som
skrivit under avsiktsforklaringen. Myndigheterna har ett geografiskt omradesansvar
eller ett annat ansvar for att stirka samhallets formaga att hantera
samhdéllsstorningar.

Riktlinjerna véander sig dven till andra samhallsviktiga aktorer vilka kan fa en roll i
krishanteringsarbetet fore, under och efter en intrdffad héndelse i Jamtlands lan
eller i angrdnsande geografiska omrdden som kan komma att péverka lanet. Det
kan till exempel vara néringslivsaktorer, frivilliga organisationer eller andra aktdrer
som bedriver samhillsviktiga verksamheter.

9 MSB (2018a)
10 MSB (2023a)
1 MSB (2023b)
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1.2. Kommunens organisation

1.2.1. Organisation i normaltillstand

Ostersunds kommun har cirka 5600 tillsvidareanstillda medarbetare.
Kommunfullmaktige dr det hogsta politiskt beslutande organet i kommunen. Efter
valet &r 2022 styrs Ostersunds kommun av en majoritet kallad *Mittstyret”
bestdende av Socialdemokraterna och Centerpartiet. | kommunfullméktige
faststills budgeten for de kommunala verksamheterna, det &r dven fullméktige som
utser ledamoterna i kommunens styrelse och dvriga nimnder.

Kommunstyrelsen har det dvergripande ansvaret for att kommunfullméaktiges
beslut genomfors och f6ljs upp. Inom kommunstyrelsen finns tva utskott, finans-
och fastighetsutskottet samt utvecklingsutskottet, som beslutar i olika drenden som
har delegerats till dem. Till stod har kommunensstyrelsen ett tjénstemannastdd,
kommunledningsforvaltningen (KLF), som dels arbetar med dvergripande
strategiska fragor med en helhetssyn pa kommunens samlade verksamhet, dels har
en rent operativ verksamhet. Den dagliga verksamheten i Ostersunds kommun leds
av ett antal ndmnder, med stdd av en tjanstemannaorganisation.

Ostersunds kommun 4ger 100% av aktierna i Ostersunds Rddhus AB. Bolaget ir
moderbolag for Ostersundshem AB, Jimtkraft AB och Biogas i Jimtland-
Haérjedalen AB. Bolaget har till uppgift att dga och forvalta aktier och andelar i
bolag som verkar inom Ostersunds kommuns kompetensomrade samt utfora
forvaltningstjénster for att tillgodose behov inom Ostersunds kommuns samlade
verksamhet. Bolaget har en viktig roll i samordningen av de kommunala bolagen 1
syfte att uppna ett optimalt resursutnyttjande-samt effektivt och offensivt bidra till
att forstirka kommunens strategiska tillvéixtomraden.

Jamtlands Gymnasieforbund r ett kommunalférbund med medlemskommunerna
Bricke, Krokom, Ragunda och Ostersund. Forbundets uppdrag ér att tillhandhalla
och ansvara for kommunernas gymnasiala utbildningar. Jamtlands
Réddningstjénstforbund dr ett kommunalférbund med medlemskommunerna Berg,
Bricke, Hirjedalen, Krokom, Ragunda, Stromsund och Ostersund. Férbundet
ansvarar for raddningstjansten i medlemskommunerna.

Jémtlands

Réddningstjanst- Kommunfullmiktige
forbund

Social- och arbets-
marknadsnamnden

Jémtlands

Gymnasieférbund utbildningsnazmnden

Kommunstyrelsen Kommunrevisionen

Ostersunds
Radhus AB

Valnamnden

Vaérd- och
omsorgsnamnden

Miljé- och

Ostersundshem
AB samhéllsnamnden

w
8
3
°
8
=3

Overformyndar-
namnden

. Finans- och
Jamtkraft fastighetsutskottet

5 T Gemensam namnd
Biogas i Jamt- for upphandlings-

land-Hérjedal .
A :Ee A Utvecklingsutskottet samverkan

S O Tekniska ndmnden

fritidsnamnden

. = Fortr .:\ mmunala bolag

— Tjansteman . — Forbund

Figur 1: Ostersunds kommuns organisation 2

12 Ostersunds kommun (2023)
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1.2.2. Krisorganisation

Kommunfullméktige har delegerat ansvaret for frdgor som ror krisberedskap, civilt
forsvar, sdakerhetsskydd och informationssikerhet till Kommunstyrelsen. Styrelsen
ansvarar for de uppgifter som regleras i lag (2006:544) om kommuners och
landstings dtgdrder infor och vid extraordindra hindelser i fredstid och hdjd
beredskap samt lagen (1992:1403) om totalforsvar och héjd beredskap.
Kommunstyrelsens ordinarie ledamoter ar ocksa ledaméter i krisledningsnamnden.
Styrelsens ordférande ar dven ordforande i krisledningsndmnden, det &r denna
befattningsinnehavare som bedomer och beslutar om och nir en extraordinér
hindelse medfor att nimnden ska trida i funktion.!®* Namnden fér ta beslut om att
Overta hela alternativt delar av verksamhetsomraden fran 6vriga nimnder i den
utstrickning som ér nddvindig med hénsyn till den intriffade hindelsen.'* Nir
forhallanden medger det ska krisledningsndmnden eller Kommunfullméktige
besluta att de uppgifter som nimnden har 6vertagit fran andra ndmnder ska aterga
till ordinarie nimnd. '3

I Ostersunds kommuns krisorganisation ingar Aven formégan till att arbeta i stab.
Staben dr bemannad av tjanstemén och &r att se som ett ledningsstod till
kommundirektor eller férvaltningschef och har inget eget beslutsmandat. Staben
foljer natostandard med funktioner och roller enligt rekommendation frén MSB.
Krisorganisationen for kommunens tjanstemannaorganisation regleras genom
Ostersund kommuns plan for extraordinira hindelser for perioden 2023 — 2026.

13 SFS 2006:544 2 kap 3§
4 Ibid. 2.kap 4§
15 Ibid. 2.kap 6§
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geografiska omrade

Ostersunds kommun ligger i centrala Jimtland och grinsar till Bergs, Bricke,
Krokoms, Ragunda och Are kommun. Kommunens yta ticker 2517 km?. Vid
Storsjons strand ligger centralorten Ostersund som ir linets stdrsta titort och dven
residensstad. Kommunen bestar till stor del av kuperad och skogsbetéckt terrdng
som korsas av vattendrag som Indalsdlven och Langan. Jorden ér ofta ler- och
kalkhaltig vilket har gjort kommunen till en for linet viktig jordbruksbygd. '

Kommunen har ldnge haft en stadig befolkningstillvixt och under 2022 6kade
befolkningen med 390 personer. I slutet av 2022 bodde 64 731 personer i
kommunen. Ungefér 89% av kommunens medborgare bor i en tatort och
medelaldern &r 42,1 ar."7

Kommunen binds samman med Trondheim och Sundsvall genom Europavig 14
och Mittbanan. Europavég 45 och Inlandsbanan korsar kommunen i nordlig-sydlig
riktning. SJ och Norrtig trafikerar strickorna till och fran Ostersund. Med taget tar
det cirka 3,5 timmar till Trondheim och 5,5 timmar till Stockholm. P& Froson
ligger Are-Ostersund Airport med direktflyg till bland annat Stockholm och Umea.

I lanet finns néstintill 40 myndigheter etablerade. Négra exempel ar
Forsakringskassan, Arbetsformedlingen, Folkhdlsomyndigheten, Skatteverket,
Statens servicecenter och Tillvéxtverket.

Ostersund har ett brett spektrum av sma och mellanstora foretag som ticker in allt
fréan tillverkningsindustri till kunskaps-, tjanste- och turistforetag. Upplevelse- och
outdoorindustrin dr en viktig motor i regionens néringsliv, med nérhet till forskning
och innovation via bland annat Mittuniversitetet. De storsta privata arbetsgivarna i
kommunen é&r foretag som SAAB AB, CGI Sverige AB och Swedbank AB.

Ostersund #r en etablerad arrangdr av stora evenemang. Storsjdyran ir landets
dldsta stadsfestival och bjuder pa musik-, mat- och kulturupplevelser av ett helt
eget slag. Har har dven en lang rad VM av olika slag anordnats och internationella
tavlingar inom bland annat Paralympics, ldngdakning och skidskytte med bland
annat Virldscuptévlingar.

1.3.1. Kommunens geografiska omrade ur ett
totalforsvarsperspektiv

De vistra delarna av Jamtland med forbindelserna till Norge och Trondheim pekas
i Totalforsvarspropositionen 2021 — 2025 ut som omraden av sérskild strategisk
betydelse for forsvaret av Sverige. Vidare betonas behovet av att sdkerstélla de
infrastrukturella forbindelserna till Are-Ostersund Airport. Kommunens strategiska
betydelse har bland annat lett till etableringen av Filtjdgarkaren ur 121 pa Froson.'®
Enligt den Militdra underrittelse- och sdkerhetstjansten (MUST) riktas Rysslands
underréttelseverksamhet mot civila formégor och civil infrastruktur som
Férsvarsvarsmakten behdver.'> Med beaktande till Ostersunds strategiska lige och
totalforsvarets krav kan detta komma att pdverka kommunens verksamheter.

1 Nationalencyklopedin (U.4. a)
7 SCB (U.4.)

18 Prop. 2020/21:30

19 MUST (2023)
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2.1. Bakgrund

Enligt Lag (2006:544) om kommuners och landstings dtgdrder infor och vid
extraordindra héindelser i fredstid och héjdberedskap ska alla kommuner
fardigstidlla och besluta en risk-och sarbarhetsanalys for varje ny mandatperiod.
Uppgiften att genomfora en risk- och sarbarhetsanalys specificeras vidare i
Overenskommelsen om kommunernas krisberedskap.* 1 analysen ska kommunen
gbra en bedomning &ver vilka kriser och extraordinédra handelser som kan intréffa i
kommunens omrade och hur dessa kan paverka kommunens verksambheter.

Risk-och sérbarhetsanalysen ligger till grund f6r kommunens arbete med
krisberedskap och civilfoérsvar for varje ny mandatperiod. Detta innefattar
framtagandet av en utbildnings och dvningsplan, ett styrdokument och en plan for
extraordinéra hindelser. Underlaget fran analysen nyttjas dven for framtagandet av
atgirdsforslag som syftar till att starka kommunens resiliens och robusthet infor
framtida kriser och extraordindra héndelser

2.1.1. Syfte

Avvecklingen av det gamla civilforsvaret har paverkat den kommunala formégan
till att m&ta hot och kriser. De senaste arens utveckling med pandemi och krig i
vart ndromrade tydliggor behovet av en stérkt krisberedskap. Med en god
krisberedskap kan kommunen 6ka sin formaga till att forebygga och hantera en
samhdéllsstornings eventuella konsekvenser for den egna verksamheten och i
forlangningen kommunens medborgare. Med detta uppnds dven en grundldggande
formaga till civilt forsvar. Genom kontinuerlig utredning i form av risk- och
sarbarhetsanalyser skapas det underlag som behdvs for att ta korrekta beslut och i
forldngningen gora kommunen rustad att mota framtidens behov.

Genomforandet av analysen okar dven medvetenheten och kunskapen inom den
egna verksamheten, hos externa aktorer och allménheten om hot, risker och
sarbarheter inom det geografiska omrédet.

2.1.2. Mal

Analysen ska utgdra underlag for uppdrag och aktiviteter, det vill séga
kontinuitetshantering, under perioden 2023-2026. Malet med detta ar att minska
sarbarheten i samhéllet samt 6ka kommunens forméaga till att hantera extraordinéra
héndelser och kriser, och med detta minimera en hindelses eventuella
konsekvenser for det skyddsvérda.

Analysen ska ocksa utgora grund for utbildningar och évningar som syftar till att
Oka kunskapen inom den egna verksamheten och i forléngningen formagan till att
hantera kriser och extraordindra hiandelser.

20 MSB (2018a)
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2.2. Arbetsprocess

Arbetet med Ostersunds kommuns risk-och sarbarhetsanalys pabdrjades under
sensommaren 2022. Analysen genomfordes inom ramen for Sékerhetsforum och
har samordnats av Omréde Juridik och sdkerhet. Pa sa sétt har samtliga
forvaltningar, bolag och forbund varit delaktiga i arbetsprocessen. En gemensam
grund sattes inledningsvis genom inventeringen av samhéllsviktiga verksamheter
och kritiska beroenden inom den egna verksamheten och det geografiska
omradesansvaret.

Tidigt i processen faststilldes fyra perspektiv med tillhoérande typhéndelser for
analysen. Dessa perspektiv togs fram utifran lokala och nationella riskbilder samt
omviérldsutvecklingen under féregdende mandatperiod. Utifran respektive
typhéndelse togs scenarion fram med stod i rapporter och forskning fran bland
annat Totalforsvarets forskningsinstitut (FOI) och MSB.

Perspektiv
e  Aktorsdrivna hot
e Extraordinira hiandelser
e Forsorjningsberoenden och smittsamma sjukdomar
e Klimat

Scenarion analyserades forst péa forvaltningsniva for att sedan aggregeras till ett
kommungemensamt resultat och en bedomning. Alla bedomningar utvarderades
sedan inom Sakerhetsforum for kvalitetssdkring och férankring.

Genom att involvera Sékerhetsforum i arbetet 6kar forvaltningarnas forméga till
det efterfoljande kontinuitetshanteringsarbetet och till en systematik som gagnar
uppfoljning, kontroll och nista runda av analysarbete.

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026
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2.3.1. Val av metod

Det finns inget faststillt tillvigagangssatt for hur kommuner ska genomfora en
risk-och sarbarhetsanalys utifran gédllande lagstiftning, foreskrift eller
Overenskommelser, utan enbart krav pa vad analysens resultat ska innehalla.
Déarmed ansvarar kommunen sjélv over val av metod och genomforande. Genom
att vdlja en utarbetad metodik skapas ett systematiskt arbetssitt for att identifiera,
redogdra och beddma risker och hot for att belysa brister och sérbarheter i
kommunens krisberedskap. Med detta ska dven nédvéandiga atgiarder identifieras
och omhéndertas.

Ostersund kommuns risk-och sirbarhetsanalys har utgatt frin FORSA-modellen,
framtagen av FOL.?! Modellens utformning mojliggdr en sammanstéllning av
arbetet 1 rapportformat enligt MSBFS 2015:5.

Sammanfattat bygger metoden pa att inledningsvis genomfora en
verksamhetsinventering diar kommunens skyddsvérda delar identifieras, med detta
avses kommunens samhéllsviktiga verksamheter och kritiska beroenden. Dérefter
nyttjas scenarier och typhéandelser for att analysera sarbarheten i kommunens
kritiska beroenden, och formégan i de samhallsviktiga verksamheterna. Slutligen
tas forbyggande och forberedande atgirder fram som syftar till att hantera
identifierade sarbarheter och brister i kommunens organisation och verksamheter.

2.3.2. Tillvagagangssatt

FORSA-modellen &r en systematisk och krdvande metod och har i delar
modifierats av kommunledningsforvaltningen for att béttre passa kommunens
forutsittningar. Modellen anpassades till att omfatta fyra arbetsblock for insamling
av grunddata och analys.

2.3.2.1. Block I: Verksamhetsinventering

Blocket utfordes genom inventeringar pa forvaltningsniva for att identifiera dess
samhiéllsviktiga verksamheter och kritiska beroenden. Parallellt med detta
genomfordes en inventering av samhéllsviktiga verksamheter inom det geografiska
omradet. Darefter ssmmanstélldes de forvaltningsvisa inventeringarna till ett
kommungemensamt resultat. P4 sa satt identifierades kommunens mest
framtridande kritiska beroenden.

2.3.2.2. Block II: Riskanalys

Blocket paborjades parallellt med Block I genom att ta fram och faststélla
perspektiven. Utifran dessa perspektiv togs sedan dversiktliga och geografiskt
anpassade scenarion fram utifran forskningsresultat, omvéarldsbevakning, intraffade
héndelser och tillgdngliga rapporter fran bland annat MSB och FOI.

Faststillda scenarion kategoriserades sedan i strukturerade arbetsdokument for att
genomga en riskanalys i tva delar. Inledningsvis genomfordes en riskbedomning
dér en hindelses konsekvenser viarderades. Bedomningen gjordes utifran
héndelsens innebord for den egna samhéllsviktiga verksamheten och vilka
konsekvenser det i sin tur far for det skyddsvérda. For detta nyttjades skalan enligt
tabell 1.

2UFOI (2011)
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Konsekvens Beskrivning

Smaé direkta hilsoeffekter, mycket begrénsade storningar i
Mycket begransade | samhillets funktionalitet, dvergéende misstro mot enskild
samhdllsinstitution, mycket begriansade skador pa miljo
och egendom

Mattliga direkta hélsoeffekter, begransade storningar i
Begransade samhillets funktionalitet, 6vergdende misstro mot flera
samhdllsinstitutioner, begransade skador pa egendom och
miljo

Betydliga direkta eller mattliga indirekta halsoeffekter,
Allvarliga allvarliga storningar i samhaéllets funktionalitet, bestdende
misstro mot flera samhéllsinstitutioner eller forandrat
beteende, allvarliga skador pa egendom och milj6

Mycket stora direkta eller betydande indirekta
hélsoeffekter, mycket allvarliga stérningar i samhéllets
funktionalitet, bestdende misstro mot flera
samhdllsinstitutioner och fordndrat beteende, mycket
allvarliga skador p& egendom och miljo

Mycket Allvarliga

Katastrofala eller mycket stora indirekta hélsoeffekter,
Katastrofala extrema storningar i samhallets funktionalitet,
grundmurad misstro mot samhallsinstitutioner och allmén
instabilitet, katastrofala skador pa egendom och miljo

Tabell 1: Konsekvensbedémning??

Efter genomforda bedomningar av hindelsernas konsekvens gjordes en
sannolikhetsbedomning per perspektiv. Dér aterkomsttider och statistik fanns att
tillga nyttjades dessa for att bedéoma sannolikheten. D& manga hindelser ar svara
att forutse nyttjades dven en kvalitativ metod for att bedéma héndelsernas
sannolikhet. Detta gjordes genom att inledningsvis jadmfora hindelserna med
varandra for att direfter rangordna dem efter beddmd sannolikhet. Till den
kvalitativa metoden nyttjades erfarenhetsdata och omvarldsbevakning som grund.
Slutligen kategoriserades handelserna utifran en rankingskala med intervaller for
beddmd sannolikhet.

Rankingskala Intervall

Mycket hog sannolikhet 1 gang per ar eller oftare

Hog sannolikhet 1 géng per ér - 1 gang per 10 ar
Medelhog sannolikhet 1 gng per 10 ar - 1 gang per 50 ar
Lag sannolikhet 1 géng per 50 ar - 1 gang per 100 &r
Mycket Idg sannolikhet 1 géng per 100 &r - 1 gang per 1000 ar

Tabell 2: Sannolikhetsbedémning®

Nar samtliga hdndelser inom ett perspektiv genomgatt riskanalysen placerades de i
en riskmatris enligt figur 2. Detta gjordes for att mojliggora ett urval av héndelser
som skulle genomga en fordjupad analys i Block III. Urvalet baserades pa de
hindelser som bedéomdes innefatta en for hog sannolikhet eller oacceptabla
konsekvenser.

2 FQL (2011)
2 bid.
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Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet

Mycket Begrdnsade Allvarliga Mycket Katastrofala
begrdansade Konsekvenser  konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser

Figur 2: Riskmatris?*

2.3.2.3. Block lll: Sarbarhetsanalys

Pé grund av blockets omfattning redogors det inte tillfullo i denna rapport, nyttjade
bedomningsskalor redogors i bilaga 1. Sarbarhetsanalysen genomfordes genom tre
separata bedomningar pa forvaltningsniva utifrdn den verksamhetsinventering som
genomfordes i Block I. Inledningsvis gjordes en bedémning 6ver hur
verksamhetens kritiska beroenden paverkas av en hindelse i syfte att identifiera
vilka sérbarheter som finns i dessa. Darefter genomfordes en bedémning av
formagan till att uppratthélla de samhaéllsviktiga verksamheterna utifrn
verksamhetens krishanteringsformaga och sarbarheten i de kritiska beroendena.
Slutligen genomfordes en konsekvensbedomning enligt tabell 1 utifrén den
samhéllsviktiga verksamhetens sarbarhet och féorméga.

Efter genomford bedomning pa forvaltningsniva aggregerades resultatet kvalitativt
till en kommundvergripande bedomning enligt samma struktur. Bedomningen
askadliggor overgripande sarbarheter och brister i kommunens krisberedskap.

2.3.2.4. Block IV: Atgirdsanalys

Blocket genomfordes genom att kvalitativt analysera den data som samlats in under
projektets géng. Inledningsvis kartlades s& méanga atgirder som mdjligt utifran de
brister och sarbarheter som uppdagats under genomférda bedomningar. Kartlagda
atgardsforslag kategoriserades och jamfordes dérefter med varandra for att
mojliggdra en rangordning med hénsyn till den forvintade sékerhetsforbéttringen.
Slutligen faststilldes de atgirdsforslag som framst tjdnar mot att starka kommunens
resiliens och robusthet utifran identifierade problemomraden.

2 FOI (2011)
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2.3.3. Material

Grunddatainsamlingen har framst skett genom moten och workshops i
Sdkerhetsforum. Vidare har specialister inom olika delar av kommunen
konsulterats for att generera djupare forstaelse for analyserade risker och
kvalitetssdkring av genomforda bedomningar. Perspektiv och utlatanden har
inhdmtats frin kommunala bolag och férbund.

Grunddata har dven inhdmtats fran forskning, databaser, statistik, intrdffade
hindelser samt kommunala och statliga utredningar. Vidare har utredningar,
Ovningar och scenarion fran statliga myndigheter och kommuner nyttjas i
byggnaden av scenarion for genomford analys.

2.3.4. Kvalitativ analys

Den grunddatainsamling som skedde genom méten och beddmningar i
Sakerhetsforum genomgick en kvalitativ innehdllsanalys. Analysen syftade till att
finna gemensamma namnare och ddrmed de mest framtradande sarbarheterna och
bristerna inom kommunens samhallsviktiga verksamheter. Med detta majliggjordes
en identifiering av mer effektiva och allomfattande &tgérdsforslag som kan
appliceras pa en mer kommundvergripande niva. Analysen genomfordes enligt den
konceptuella modellen i figur 3.

Kriser Skapar Sarbarheter Brister Skapar Konsekvenser

Kritiska beroenden

Bredband

. Mobilnt o FORMAGA . DET
Paverkar - Péaverkar Paverkar SKYDDSVARDA

Drivmedel

Figur 3: Kvalitativ analys

2.3.5. Deltagande aktorer

Sdkerhetsforum och dess deltagare har utgjort grunden i den arbetsgrupp som
arbetat fram resultatet i denna analys. P4 sé sitt har handldggare vid samtliga
forvaltningar, bolag och forbund bidragit med verksamhetsspecifik kunskap. For
att f& med spetskompetens sa har dven specialister inom ett antal olika kommunala
verksamheter deltagit i arbetet s& som IT, Kommunikation och Milj6 & hilsa.
Aven extern kompetens har tillfragats i de fall kunskapen inte funnits inom
kommunen. Deltagarlista finns i bilaga 2.
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2.4. Avgransningar

Enligt gillande lagstiftning® och 6verenskommelse®® ska risk-och
sarbarhetsanalysen goras med hénsyn till den egna verksamheten och det
geografiska omradesansvaret. Ostersunds kommun avgrinsar dirmed analysen till
att behandla den samhallsviktiga verksamhet som bedrivs i egen regi. Med detta
avses samhillsviktiga verksamheter inom kommunens nimnder. D& kommunens
forbund och bolag genomfor riskanalyser i egen regi involveras dessa enbart for
informations-och kunskapsutbyte. Vidare kommer bolag och forbund att delges
risk-och sérbarhetsanalysens resultat som grund for vidare arbete med den egna
krisplaneringen.

De scenarion som har tagits fram har beskrivit en hdndelse pa ett dvergripande plan
utan att beskrivas i allt for stor detalj. Syftet med detta &r att inte fastna i lokala
forutséttningar. Ddrmed har inte verksamhetsspecifika risker behandlats i detta
arbete, eftersom det omhéndertas i kommande kontinuitetshantering pa
forvaltningsniva. Vidare ligger analysens fokus pa hur den egna verksamheten och
det geografiska omradesansvaret paverkas av en hiandelse och vilka konsekvenser
det i sin tur far for det skyddsvarda. Darmed har inte en handelses direkta
konsekvenser for allménheten eller externa aktorer behandlats.

Sammanfattningsvis gors inga analyser over risker och sérbarheter for externa
samhdéllsviktiga verksamheter inom det geografiska omradet, utan dessa
verksamheter har enbart identifieras.

2.5. Sekretess och spridning av materialet

Ostersund kommuns risk-och s&rbarhetsanalys innehéller ingen sekretessbelagd
information utan dr en 6ppen handling. Detta &r ett medvetet val for att mojliggora
sa stor spridning av informationen som méjligt.

25 SFS 2006:544
26 MSB (2018a)
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Med samhéllsviktig verksamhet avses de verksamheter, anldggningar, infrastruktur
och tjénster som &r av avgorande betydelse for upprétthallandet av viktiga
samhéllsfunktioner. Samhallsviktig verksamhet uppratthaller viktiga
samhéllsfunktioner som i sin tur dr en del av en viss samhéllssektor. Dessa
verksamheter bedrivs av ett stort antal privata och offentliga aktorer.?’

SAMHALLSSEKTORER

Energif6rsorjning
Finansiella tjénster
Handel och industri
Halso- och sjukvérd samt omsorg
Information och kommunikation
Kommunalteknisk forsorjning
Livsmedel
Offentlig forvaltning
Skydd och sdkerhet
Socialférsdkringar

Transporter
Tabell 3: Samhallssektorer?®

I gdllande forskrift for rapporteringen av kommunens risk-och sarbarhetsanalys &r
en verksamhet samhallsviktig om den uppfyller ett av foljande villkor:

e Ett bortfall av, eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande hédndelser i andra verksamheter pa kort tid
kan leda till att en allvarlig kris intréffar i samhéllet.

e Verksambheten ér nodvéndig eller mycket vésentlig for att en redan
intrdffad kris 1 samhéllet ska kunna hanteras sé att skadeverkningarna blir

s& sma som mojligt.”

Ostersunds kommun har valt att inte folja foreskriftens definition i sin risk-och
sarbarhetsanalys utan har valt MSB:s uppdaterade definition fran 2020 som lyder:

e Verksambhet, tjanst eller infrastruktur som upprétthaller eller sdkerstéller
samhéllsfunktioner som ar nddvéndiga for samhéllets grundlaggande

behov, virden eller sikerhet.°

Detta beror pé att den uppdaterade definition &r har ett tydligt och mer
allomfattande perspektiv med ett storre fokus pa formagan i det som behdvs for att
uppritthalla eller sékerstélla samhéllsfunktioner.

Kartldggningen av samhéllsviktiga verksamheter inom det geografiska
omrédesansvaret har gjorts med stdd av MSB:s metod?! och mall32. Identifierad
samhillsviktig verksamhet inom kommunens organisation och det geografiska
omradesansvaret redogors Overgripande i bilaga 3.

27 MSB (2019a)
28 Ibid.

» MSBSF 2015:5
30 MSB (2020a)
31 MSB (2021a)
32 MSB (2022b)
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kommunens samhallsviktiga verksamheter

Ett kritiskt beroende ar ndgot som en samhaéllsviktig verksamhet behover for att
uppritthalla sin funktionalitet. En storning eller bortfall i ett kritiskt beroende kan
relativt snabbt leda till storningar i den samhéllsviktiga verksamheten. Ett kritiskt
beroende kan exempelvis vara en produkt eller tjanst som en extern aktor forser
verksamheten med.*

Kritiska beroenden dr komplexa och svara att redogora for, och involverar ofta
flera sektorer samtidigt. Denna analys omfattar enbart de 6vergripande kritiska
beroenden som har identifierats for kommunens samhéllsviktiga verksamheter.
Dérmed har motsvarande kritiska beroenden hos externa leverantorer inte klarlagts,
nagot som kommande risk- och sérbarhetsanalyser skulle kunna utreda.

I denna rapport redogors inte for enskilda samhillsviktiga verksamheters kritiska
beroenden utan resultatet visar entiteter dar kommunen har ett internt eller externt

beroende.

1. Avlopp 2. Leveranser

3. Avfall 4. Livsmedel

5. Bredband 6. Lokaler

7. Dator 8. Las

9. Dokumentation 10. Lakemedel

11. Dricksvatten 12. Maskiner

13. Drivmedel 14. Mobil

15. El 16. Mobilnat

17. Finansiella tjanster 18. Mobildata

19. Fjarrvarme/kyla 20. Maltider

21. Fordon 22. Nyckelpersonal

23. Forbrukningsvaror 24. Personal

25. Grunddata 26. Person/trygghetslarm

27. GIS 28. Post

29. Handel 30. RAKEL

31. Infrastruktur/vigbanor 32. Radio

33. Insatsvaror 34. Reservdelar

35. IT-system 36. Sug-och spolbilar

37. Krisledningslokaler 38. Transporter

39. Larm 40. Utrustning

41. Laboratorietjanster 42. Underhall

43. Lagerlokaler 44.

Tabell 4: Overgripande kritiska beroenden

B FOI (2011)
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5. Identifierade och analyserade risker

5.1. Riskanalys

Konsekvensbeddmningen har gjorts utifran hur kommunen kan komma att
paverkas vid ett givet scenario. Med detta avses scenariots direkta och indirekta
konsekvenser for kommunens samhallsviktiga verksamheter, samt vilka
foljdeftekter det i sin tur far for det skyddsvérda. Det innebér att det inte hér har
genomforts ndgon beddmning av konsekvenserna for kommunens medborgare vid
ett givet scenario.

En beddmning 6ver hur andra myndigheter och privata verksamheter paverkas av
scenarion har inte gjorts i denna risk- och sérbarhetsanalys. Detta dé det inte &r
mojligt for kommunen att bedoma at andra myndigheter och verksamheter hur de
ser verkligheten. Med detta kan kommunens bedomning ocksé skilja sig frén andra
myndigheters bedomningar utifran deras egna analyser

Scenarion dr svéara att bedoma i termer av sannolikhet eftersom det som beskrivs
tillhor det ovanliga och ofGrutsdgbara.

Sannolikhetsbedomningen har genomforts genom flera kvalitativa delsteg som
syftar till att gora en sa pass kvalificerad bedomning som mgjligt. Dér statistik och
prognoser har funnits tillgédngliga har dessa nyttjats. Statistik och prognoser kan
inte beskriva framtiden utan fungerar som en indikation for en hindelses
sannolikhet. Ddarmed &r inte de bedomningar som gors hir pa nagot sitt statistiskt
sakerstillda.

Med anledning av riskanalysens svérighetsgrad anges graden av osdkerhet bakom
genomford bedomning. Skalan for osdkerhetsbeddmningen finns att se i bilaga 1.
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5.2. Prioriterade teman

5.2.1. Aktorsdrivna hot

Aktorsdrivna hot och héjd beredskap utgor sérskilda provningar for den
samhdéllsviktiga verksamheten. Det sdkerhetspolitiska ldget i vart niromrade har
destabiliserats under en ldngre period och Rysslands anfallskrig mot Ukraina
innebér en kraftig forsémring. Den Militéra underrittelse- och sikerhetstjénsten
(MUST) ser utvecklingen som den allvarligaste sedan 1980-talets borjan och menar
pa att det ryska underrattelsechotet har 6kat. Hotet riktas d&ven mot civila forméagor
och civil infrastruktur som Forsvarsvarsmakten behover stod av, samt politiskt
beslutsfattande.** Sikerhetspolisen (Sdpo) véntar sig en okning av rysk
underrittelseverksamhet och sikerhetshotande aktiviteter i Sverige, i ndrtid.>

Det forsamrade sikerhetsldget har foranlett en svensk medlemsansdkan till NATO
och en 6kad takt i arbetet med det svenska totalforsvaret. Givet Ostersunds
kommuns militdrstrategiska 1dge och roll i det civila forsvaret innebar ett NATO
medlemskap i kombination med utvecklingen av totalforsvaret sarskilda
utmaningar relaterat till aktérsdrivna hot.

5.2.2. Extraordindra handelser

Extraordinéra hindelser avser hdndelser som avviker fran normaltillstdndet och
som kan innebdra allvarliga storningar i samhéllets funktionalitet.*® Dessa typer av
héndelser ér svara att forutse och deras skeenden bestar av manga rorliga
parametrar. Identifieringen av vad som kan utvecklas till en extraordinir hindelse
har gjorts med hinsyn till lokala riskbilder men Ostersunds kommun utesluter inte
att andra hiandelseforlopp kan uppsta.

5.2.3. Forsorjningsberoenden och smittsamma sjukdomar

Kommunens samhéllsviktiga verksamheter dr beroende av andra verksamheter och
forsorjningar for att uppratthélla sin funktionalitet. En storning eller avbrott i ett
forsorjningsberoende kan snabbt leda till att kommunen fér problem med
kontinuiteten i en eller flera av sina samhaéllsviktiga verksamheter. En alltmer
globaliserad marknad i kombination med Sveriges importberoende och det
sdkerhetspolitiska ldget gor forsorjningsberoendena sarskilt sérbara.

Med smittsamma sjukdomar avses smittor med spridning bland, eller mellan, djur
och ménniskor. Covid-19 visade pd hur en pandemi kan f& omfattande och
langsiktiga konsekvenser for samhéllets funktionalitet. Klimatférdndringar och
ménniskors rorelsemonster kan férdndra spridningen av nya och kénda sjukdomar.

5.2.4. Klimat

Enligt Sveriges metrologiska och hydrologiska instituts (SMHI) klimatanalys stér
Jamtlands Lan infor en 3—5 gradig 6kning av medeltemperaturen mot slutet av
detta sekel.’” Klimatforidndringarna for med sig risker for samhéllets funktionalitet
och medborgarnas hélsa i och med en 6kad frekvens av extrema viaderhéndelser.
Klimatanpassning innebér att samhaéllet ska forbereda sig infor dessa férdandringar i
syfte att minska dess sérbarhet. For att i ett tidigt skede mdjliggora proaktiva
atgarder ar darfor klimat ett prioriterat tema i risk-och sarbarhetsanalysen.

3 MUST (2023)
3 Sipo (2023)

36 SFS 2006:544
37 SMHI (2015)
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Aktorsdrivna hot
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Hojd beredskap

Vipnat angrepp

CBRN — héndelse

Otillatna stridsmedel

Angrepp mot civilbefolkningen
Fjarrbekdmpning mot flygplats
Kérnvapen

Terrorattentat

Cyberangrepp

10. Social oro

11.

Desinformation

Extraordinara hdandelser

PN R LD —

Tégolycka persontag
Tégolycka farligt gods
Trafikolycka

Olycka med farligt gods
Flygolycka

Brand i avfallsanldaggning
Olycka vid evenemang
Dammbrott

Forsorjningsberoenden och smittsamma sjukdomar
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Klimat
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Storningar i elférsorjningen

Storningar i drivmedelsforsorjningen
Storningar i livsmedelsforsorjningen
Storningar i finansiella tjdnster

Storningar i elektroniska kommunikationer
Storningar i transporter

Storningar i fjarrvirmeforsdrjningen
Zoonos/Epizooti

Pandemi

Hoststorm

Vinterstorm
Virmebolja/torka
Skyfall

Skogsbrand
Dricksvattenfororening
Solstorm

Ras och skred
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5.4. Aktorsdrivna hot

Valet av hindelser inom temat baserades pa den sdkerhetspolitiska utvecklingen 1
vart ndromrade och Ostersunds militérstrategiska lige. Behandlade scenarion togs
fram av kommunledningsforvaltningen och har anpassats till lokala forutsattningar.
Materialet for scenariona hamtades i rapporter fran MSB, FOI, det
sikerhetspolitiska ldget i vart niromrade samt lirdomar frén kriget i Ukraina. 3

Scenario 1-7 och dess bedomningar dr framtagna som ett planeringsverktyg for
dimensionerandet av kommunens egen krigsorganisation genom identifiering av
brister och sarbarheter. I riskanalysen har Ostersunds kommun dirfor valt att avsta
genomforandet av en sannolikhetsbeddmning. En sidan bedémning ligger inte
inom kommunens befogenheter eller ansvarsomrade.

For scenario 8 — 11 har erfarenheter, tillgéingliga data och rapporter nyttjats for att
gora en sannolikhetsbeddmning.

5.4.1. Hojd beredskap

Allvarliga Tydlig

Bedomning: Nér Regeringen beslutar om hdjd beredskap kan den lagstiftning som
utgor totalforsvarets forfattningssamling helt eller delvis komma att gélla. Detta
kan innebéra att kommunens verksamheter behdver omprioriteras och
omorganiseras, vilket troligen kommer leda till att kommunen inledningsvis far
svart att upprétthalla kontinuiteten i delar av sina samhéllsviktiga verksamheter.
Omstéllningen till hojd beredskap kommer sannolikt innefatta hart arbete och
kortsiktigt allvarliga konsekvenser for samhéllets funktionalitet.

Ho6jd beredskap tros leda till storningar i kommunens forsorjningsberoenden. Till
detta ska totalforsvarets anstrangningar gé till det militira forsvaret, vilket innebér
att kommunens resurser kan komma att omprioriteras eller tas i ansprak. Med detta
kan det bland uppsté en brist pa fordon, maskiner, utrustning och dvriga
fornddenheter for den samhéllsviktiga verksamheten.

Kommunens geografiska ldge bedoms innebéra en viss isolering vilket tros leda till
en logistisk anstrdngning pa léngre sikt. Handelsen kan leda till en omfattande oro
hos allménheten och en 6kad forekomst av desinformation. Vidare lar hindelsen
leda till en 6kad misstro mot samhillsinstitutioner, daribland kommuner.

Pé& medellang sikt bedoms hojd beredskap ligga inom rimlig hanteringsférméga for
kommunen. Beroende péa héndelsens langd, omvérldslége och Forsvarsmaktens
agerande kan konsekvenserna for hdndelsen komma att variera. Det ar svart att
gora en komplett bedomning for hindelsens konsekvens da den innefattar manga
osidkerheter. Utifrdn kommunens perspektiv och befintlig kunskap bedoms den
inledande konsekvensen for denna hdndelse som allvarliga for att med tiden 6verga
till begransade.

38 FOI (2022a), (2022b), (2022c), (2022d)
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5.4.2. Viapnat angrepp

‘Katastrofala Mycket stor

Beddmningen grundar sig pé ett vipnat angrepp i enlighet med Regional
Handlingskrafi.”’

Bedémning: Kriget i Ukraina visar pa de enorma resurser och uppoffringar som
krévs av civilsamhéllet for att uppritthélla samhéllsviktig verksamhet samtidigt
som man understddjer den egna Forsvarsmakten. Eftersom Sverige inte varit i krig
eller krigsliknande tillstdnd under véldigt lang tid, och dagens samhélle dr mer
sarbart d4n nagonsin, gar det inte att genomfora en trovérdig bedémning av detta
scenario pa lokal nivé annat 4n att konsekvenserna skulle bli mycket
svarhanterliga.

5.4.3. CBRN — handelse

Allvarliga Mycket stor

Valet av scenario grundar sig i den ryska retoriken géllande nyttjandet av b-
stridsmedel i Ukraina.*’ Bedomningen har gjorts med hénsyn till FOL:s rapport
Totalforsvarsplanering med fokus pd CBRN.*' Nyttjandet av radiologiska
stridsmedel och kdrnvapen bedoms enskilt.

Bedomning: Konsekvenserna av denna typ av héndelse &r svarbedéomd da
omfattningen beror pé plats, utslappets storlek, typ av agent (vilken typ av
substans) samt véderrelaterade parametrar. En intrdffad hdndelse tros leda till att
det paverkade omréadet blir avspérrat vilket gor att all form av verksamhet i
omrédet stoppas. Detta paverkar dven rorligheten i angrinsade omraden. For
raddningstjansten innebér denna typ av hidndelse en stor anstrangning. I dagslaget
bedoms de personella och materiella resurserna for att sanera ett geografiskt
omrade samt eventuella invénare i detta omrade som begréinsade.

De lokala konsekvenserna bedoms som katastrofala och funktionaliteten i
samhéllsviktiga verksamheter kommer sannolikt att minska. Konsekvenserna
beddms som stdrst for madnniskors liv och hélsa. Eftersom ett utsldpp avgrénsas till
ett isolerat omrade begréinsas konsekvenserna for kommunen som helhet. Da
hiandelsen bedoms ske inom ramen for ett vipnat angrepp innebér det att befintlig
problematik forvérras.

3 Forsvarsmakten, et al. (2021)
 FOI (2022¢)
4 FOI (2019)
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i 5.4.4. Otilldtna stridsmedel
Allvarliga Mycket stor

Valet av héndelse har gjorts med beaktande p& héndelseutvecklingen i Ukraina.
Inom denna hindelse ryms de otillatna stridsmedel som inte omfattas av scenariona
for CBRN — héndelse och kidrnvapen. Med otilldtna stridsmedel avses bland annat
brinsle- och fosforbomber samt klusterbomber. +?

Bedémning: Denna typ av hiandelse bedoms ske inom ramen for ett tillstdnd som
redan dr svarhanterligt, vilket gor att den tros spé pa befintlig problematik.
Réddningsarbetet kan med beaktande till personalens sidkerhet behdva ske efter ett
eventuellt hindelseforlopp vilket gor att det kan bli en fordrojning i livrdddande
insatser. En intraffad hdndelse kommer troligen leda till ett behov av ett omfattande
raddningsarbete, dir det kan forekomma briander samt oexploderad ammunition
(OXA). Arbetet kommer innebéra en anstréingning for riddningstjénsten och
formagan till att hantera problematiken kan ses som begransad.

En intraffad hindelse anses vara mycket svarbedomd och rimliga antaganden om
dess konsekvenser dr mycket svara att gora. Men det tros uppsté allvarliga
konsekvenser for egendom samt méinniskors liv och hélsa. Vidare kan hindelsen fa
en stor psykologisk effekt samt mojliga konsekvenser for miljon. Inom det
paverkade geografiska omradet kommer funktionaliteten i den samhéllsviktiga
verksamheten bli nedsatt.

5.4.5. Angrepp mot civilbefolkningen

Konsekvenser Osdkerhet

Mycket allvarliga Mycket stor

Valet av hindelse har tagits fram med beaktande pa hiandelseutvecklingen i
Ukraina.®

Bedémning: En intrdffad hindelse bedoms fa allvarliga direkta och indirekta
konsekvenser, och innebér en anstringning for sjukvarden samt riddningstjansten.
Denna typ av hindelse kan innebéra en anstrangning fér kommunens egen
samhéllsviktiga verksamhet i nidrheten av nedslagsplatsen. Vidare kan en intréffad
hindelse forsvara pagaende insatser samtidigt som den troligen skapar stor oro hos
allmanheten. Ett angrepp kan péaverka forsvarsviljan och allménhetens
motstdndskraft.

Héndelsen ar svarbedéomd da den innefattar manga olika aspekter och oklarheter
kring exempelvis fordelningen av ansvar och roller mellan offentliga aktorer.
Samhéllets funktionalitet kommer sannolikt bli lokalt nedsatt. Sammantaget
bedoms en intraffad hiandelse leda till mycket allvarliga konsekvenser for
ménniskors liv och hélsa.

2 FOI (2022b), (2022¢), (2022d), (2023)
4 FOI (2002b), (2022¢), (2023)
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5.4.6. Fjarrbekampning flygplats

| Mycket allvarliga Mycket stor

Valet av héndelse har tagits fram med beaktande pé héndelseutvecklingen i
Ukraina och typfall TV.4

Beddmning: Hiindelsen tros innebéra att formégan till att nyttja flygfiltet pa Are-
Ostersund Airport blir kraftigt nedsatt. Detta kan leda till att liinet far en séimre
mojlighet till att bedriva sjukvard, genomfora operationer och sjuktransporter.

En intrdffad héndelse bedoms inte fa ndgon direkt paverkan pa kommunens
samhéllsviktiga verksamheter, men den kan komma att fa indirekta effekter. Brand
och rokbildning tros leda till mycket allvarliga konsekvenser for miljon samt
fororeningar av ndromradet och Storsjon. En férorening kan leda till stora skador
pa kommunens vattentékter da dven en liten méngd drivmedel kan f& en stor
paverkan. Detta kan leda till att kommunalt och privat dricksvatten blir otjanligt d&
det inte gar att koka rent. Beroende pa véader samt strommar i Storsjon kan
kommunens tillgang till dricksvatten bli kraftigt nedsatt.

Omfattningen av hdndelsens konsekvenser dr svarbedomd da den innefattar manga
rorliga parametrar. Sammantaget tros en intraffad hiandelse leda till mycket
allvarliga skador pa egendom och miljon. Beroende pé héandelsens omstiandigheter
kan det uppsta konsekvenser for ménniskors liv och hélsa.

5.4.7. Karnvapen

Konsekvenser Osdkerhet

Katastrofala Mycket stor

Valet av hiandelse grundar sig i Rysslands dterkommande hot om nyttjandet av
kérnvapen i sin kommunikation till vastvérlden. Ryssland ser kérnvapen som den
yttersta garanten for landets suverinitet och roll som stormakt.*

Bedémning: Det finns ingen erfarenhet inom omradet med avseende pa handelsens
innebdrd eller omfattning. Men, anvindandet av kidrnvapen eller smutsiga bomber i
en konflikt 4r ndgot som kommunen behdver ta hansyn till med tanke péa den
motstandare som Sverige dimensionerar sitt totalforsvar for.

En intrdffad hindelse innebar sannolikt en omfattande forstorelse av det
omedelbara nedslagsomradet och kan fa vida effekter over ett storre geografiskt
omrade. Hiandelsens geografiska omfattning och konsekvenser bedéms variera
beroende pa nedslagsplats och rorliga parametrar som vider och vind. Givet
kommunens geografiska lige kommer en intrdffad héndelse troligen innebéra en
isolering 1 och med nedfallets potentiella effekter pa transportleder. Detta kan
innebéra omfattande stérningar i kommunens forsorjningsberoenden vilket innebar
en kraftigt nedsatt funktionalitet i den samhaéllsviktiga verksamheten.

En intrdffad héndelse kan fa omfattande konsekvenser for det skyddsvirda i
kommunen samt dess samhéllsviktiga verksamheter. Handelsen innebér, oavsett
nedslagsplats och rorliga parametrar, stora indirekta och direkta konsekvenser for
ménniskors liv och hélsa. Vidare innebér en intrédffad hindelse extrema stdrningar i
samhdllets funktionalitet samt skador pa egendom och miljé.

4 FOI (2022a), (2014)
45 MUST (2023)

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026 26 (70)



ey

Y
IS T eNoS 5.4.8. Terrorattentat
STAAREN TJIELTE

| Begrinsade Mycket lag Avstar

Bedomning: Utifrdn kommunens tolkning av beddmningar pé nationell niva
beddms inte ett terrorattentat riktas mot, eller pdverka, den egna samhéllsviktiga
verksamheten.* Ddarmed innebdr troligen inte en intriffad hindelse nigon nedgéng
i samhéllets funktionalitet utifran kommunens perspektiv. Kommunen kan dock
behodva agera utifran sitt geografiska omradesansvar. Ett intraffat attentat kommer
sannolikt innebéra en stor anstrangning for raiddningstjénsten.

Ett terrorattentat bedoms leda till en stor oro och rédsla hos allminheten som
helhet. En intridffad hdndelse kommer sannolikt innebéra mycket allvarliga
konsekvenser for ménniskors liv och hélsa samt privat egendom, men dessa
konsekvenser faller inte inom kommunens ansvarsomrade. Bedomningen beror pa
forutsittningen att attentatet inte riktas mot kommunens egna verksamheter, en
saddan bedomning skulle innebéra helt andra slutsatser.

5.4.9. Cyberangrepp

Konsekvens Sannolikhet Osdkerhet
Allvarliga Mycket hog Ingen

Cyberangrepp kan genomforas av statliga som ickestatliga aktorer. Frimmande
makt nyttjar sig av cyberangrepp for att bland annat inh&mta information och
forbereda sabotage, och enligt Sipo pagér det stindigt cyberangrepp mot
skyddsvirda verksamheter i Sverige.¥’

Bedomning: Ett ransomeware-angrepp ses som den farligaste typen av
cyberangrepp som kan riktas mot kommunen, och kan i ett virsta scenario paverka
alla tjénster och system som kommunen driver. Ett angrepp kan innebéra att den
samhdéllsviktiga verksamheten inte fér tillgang till paverkade system och ddrmed
behover dverga till manuella rutiner. Da en stor del av kommunens arbete sker
genom IT-system skulle detta leda till en stor belastning och nedgéng i
verksamheternas funktionalitet.

Tillgdngligheten till kritisk information som lagras i IT-system kommer sannolikt
paverkas vid ett angrepp. Hackergrupper tar framst information som gisslan mot
betalning, medan de statliga aktorer som Sverige dimensionerar sitt totalforsvar for
riktar in sig pa att forstora eller inhimta informationen. Aterstillningen av
paverkade IT-system borjar forst nér hotet ar avlagsnat. Ddrmed kan
verksamheterna vara utan sina informationstillgdngar under en ldngre period.
Beroende pa néir backuper tas och angreppets omfattning kan mycket information
ga forlorad eller forvanskas, vilket innebér ett stort efterarbete.

I ett vérsta scenario paverkas samtliga verksamheter vilket leder till en nedsatt
funktionalitet i kommunens samhallsviktiga verksamheter. Beroende pa angreppets
omfattning och éterstéllningstid kan det uppsté allvarliga konsekvenser for
sambhéllets funktionalitet och kommunens egendom.

% Sipo (2023), NCT (2023)
7 Siipo (2023)

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026 27 (70)



ey

fe—

OSTERSUNDS
KOMMUN
STAAREN TJIELTE

5.4.10. Social oro

lonselvens_|samnoliciet _loakerhet |

| Begrinsade Lag Tydlig

Det finns ingen enhetlig vetenskaplig definition av social oro, men ur ett
brottsperspektiv kan det ses som hindelser som stor samhéllets funktionalitet
kopplat till brott och otrygghet.*® Social oro har blivit en alltmer vanligt
forekommande verklighet i Sverige som ér komplex och svér att beméta.* MUST
menar pa att Ryssland anvénder sig av psykologisk krigsforing och subversion for
att underbldsa sociala konflikter och social oro.>

Bedd6mning: Social oro som tar sin form i valdsgérningar och upplopp uppstar
troligen inom ett avgrénsat geografiskt omrédde, men med risk for spridning lokalt
som nationellt. Ett upplopp kan paverka den upplevda tryggheten i kommunen
negativt och tros leda till en 6kad misstro mot kommunen och dirmed skada dess
anseende som institution.

Denna typ av hindelse utgdr i sig en tillfallig och lokal nedgang i samhéllets
funktionalitet men kan ha langsiktiga konsekvenser for kommunens attraktion som
stad. Det kan uppsta vissa ekonomiska skador for kommunen och en lokal stérning
i den samhéllsviktiga verksamheten, dock inom rimlig hantering. De som frémst
paverkas ar privata naringsidkare och boende i berdrda omraden, dér det 4ven kan
uppsta skador pa méanniskors liv och hélsa. Vidare innebar hiandelsen sannolikt en
belastning for riddningstjénsten, polisen och sjukvarden i kommunen.

5.4.11. Desinformation

Konsekvens Sannolikhet Osdkerhet
Begrinsade Medelhog Ingen

Bedémning: Desinformation &r nér felaktig eller manipulerad information sprids i
syfte att avsiktligt vilseleda. Det kan rora sig om felaktig information genom
manipulerad media som nyttjas for att stotta ett felaktigt narrativ eller sprida
misstro mot exempelvis manniskor och organisationer.”!

Desinformation kan riktas mot en eller flera av kommunens verksamheter, eller
mot kommunen som samhéllsintuition. En paverkaskampanj kan bland annat rikta
sig mot dricksvattenforsorjningen, dldrevarden eller kommunens socialtjédnst.

Da det ar troligt att en misstro redan har spridit sig inom paverkade malgrupper kan
det vara svart att na ut till och skapa fortroende hos dessa. Misstron kan 6ka hos
redan utsatta grupper vilket kan leda till en 6kad problematik med social isolering,
utanforskap och segregation.

En péverkanskampanj innebér troligen en storning i samhéllets funktionalitet inom
berérd malgrupp, men tros inte medfora nagra storre konsekvenser for samhéllet i
sin helhet. Utsatta och maktldsa grupper i samhéllet bedoms paverkas som mest.
Anseendet och fortroendet for lokalpolitikerna tros skadas. Vidare kan dessa
utséttas for hat och hot vilket kan skada den lokala demokratin. Desinformationens
konsekvenser beror dven pa rorliga parametrar som hur ldnge den cirkulerar,
berérda malgrupper och hur informationen sprids hos allménheten.

8 Brottsforebyggande radet (U.4.)
“ MSB (2014)

0 MUST (2023)

S| MSB (2018b)
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PSOMON 5.4.12. Riskmatris
Mycket hog
sannolikhet
Hog
sannolikhet
Medelhog
sannolikhet
Lag
sannolikhet
Mycket lag
sannolikhet
Mycket Begransade Allvarliga Mycket Katastrofala
begrdansade Konsekvenser  konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser
Handelse Konsekvens Sannolikhet |Osdkerhet
Ho6jd Beredskap (1) Allvarliga Avstar Tydlig
Regionalt angrepp (2) Katastrofala Avstar Mycket stor
CBRN Héandelse (3) Allvarliga Avstar Mycket stor
Otillatna stridsmedel (4) Allvarliga Avstér Mycket stor
Angrepp pa civilbefolkningen (5) Mycket allvarliga Avstér Mycket stor
Fjarrbekampning flygplats (6) Mycket allvarliga  Avstar Mycket stor
Karnvapen (7) Katastrofala Avstar Mycket stor
Terrorattentat (8) Begrinsade Mycket lag | Avstar
Cyberangrepp (9) Allvarliga Mycket hog | Ingen
Social oro (10) Begrénsade Lag Tydlig
Desinformation (11) Begrénsade Medelhog Ingen
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it 5.5. Extraordinira hindelser

STAAREN TJIELTE
Valet av hindelser inom temat har baserats pa lokala riskbilder och intriffade
hindelser i lanet. Behandlade scenarion togs fram av
kommunledningsforvaltningen och har anpassats till lokala forutsattningar.
Materialet for scenariona hdmtades i rapporter och utredningar frén bland annat
MSB, Statens haverikommission och Transportstyrelsen. For
sannolikhetsbedomningen har erfarenheter, tillgdngliga data, utredningar och
rapporter nyttjats.

5.5.1. Tagolycka persontag

Konsekvenser Sannolikhet Osdkerhet
Begransade Medelhog Tydlig

Bedomning: En allvarlig jairnvigsolycka som involverar persontdg innebér troligen
ett storre arbete samt en anstrangning for raddningstjénsten, regionen och
lansstyrelsen. Beroende pa olycksplats och omfattning kan den kommunala
verksamheten paverkas i olika grad, men konsekvensen for den egna
samhiéllsviktiga verksamheten bedoms som mycket begrinsad. Kommunens
verksamheter ér inte beroende av transporter som gar via jarnvag, och olyckan tros
inte innebédra nagot betydande personalbortfall.

Ur kommunens perspektiv berors framst den egna verksamheten utifran ett
samordnings och samverkansperspektiv. Ur samhaéllets och andra aktorers
perspektiv far en intrdffad handelse mer omfattande konsekvenser. Dessa ér bland
annat mycket allvarliga konsekvenser for ménniskors liv och hélsa, finansiella
skador samt mojliga skador pa miljon.

5.5.2. Tagolycka farligt gods

Katastrofala Lag Tydlig

Med farligt gods avses dmnen och féremél som pa grund av sina kemiska eller
fysikaliska egenskaper kan orsaka skador pa liv, hélsa, miljo eller egendom vid
transport. Godset kan exempelvis ha giftiga, explosiva eller fritande egenskaper.>

Bedomning: Ett lickage av farliga &mnen innebér omfattande konsekvenser dér
olycksplatsens ldage kan spela en stor roll for konsekvensernas omfattning och
natur. Ett konstaterat lickage kan bland annat paverka bebyggelse, vattentikter och
naturomraden, vilket beroende pé vind och utsldppets storlek kan omfatta ett storre
geografiskt omrade. Olycksplatsens placering kan bland annat leda till ett behov av
att evakuera bostadsomraden, affarslokaler, kontorslokaler och samhallsviktiga
verksamheter som befinner sig inom risk.

Enligt bedomningar av sakkunniga pa Rdddningstjidnsten Jamtland finns det en
okad risk for tdgolyckor vid bangardar, som den i centrala Ostersund. En olycka
inom tétorten kan innebdra omfattande konsekvenser och kan vid ett konstaterat
lickage paverka storre delen av Ostersund. Betydande hilsoeffekter kan
forekomma. En intrdffad héndelse tros kunna leda till mycket allvarliga storningar i
sambhéllets funktionalitet samt allvarliga skador pa egendom och miljon inom
riskomradet.

52 MSB (2023c)
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Y
N 5.5.3. Trafikolycka
STAAREN TJIELTE

| Mycket begrénsade Hog Mycket liten

Bedomning: Med trafikolycka avses en storre olycka pa vig med manga
inblandade fordon. En omfattande trafikolycka pa ndgon av kommunens storre
trafikleder tros framst paverka rdddningstjédnsten. Beroende pa olycksplats och
omfattning kan den kommunala verksamheten paverkas i olika grad, men
konsekvensen for den egna samhillsviktiga verksamheten bedoms som mycket
begrénsad. Eventuell trafikledning kan péverka framkomligheten p& huvudleder 1
Ostersunds stad.

Sammantaget bedoms en olycka framst leda till skador pé privat egendom samt
direkta hélsoeffekter for de som omfattas av sjélva trafikolyckan. En intriffad
olycka tros innebdra en mycket begransad storning i samhaéllets funktionalitet. I
bedomningen har det inte identifierats nagra sarskilda konsekvenser for den egna
samhdéllsviktiga verksamheten.

5.5.4. Olycka med farligt gods

Konsekvenser Sannolikhet Osdkerhet
Mycket begrénsade Hog Mycket liten

Med farligt gods avses &mnen och foremal som pé grund av sina kemiska eller
fysikaliska egenskaper kan orsaka skador pa liv, hélsa, miljo eller egendom vid
transport. Godset kan exempelvis ha giftiga, explosiva eller fritande egenskaper.>*

Bed6mning: Beroende pa dmne, utsldppets omfattning, plats, vider och vind kan
hindelsens konsekvenser variera. En brand i en tankbil med oljeblandad bensin gor
exempelvis att miljoskadan beddms som begriansad dé det skapar mer gynnsamma
forutsattningar for att minska skadeomfattningen. Men om det i stillet skulle rora
sig om ett lackage av samma dmne skulle det kunna innebéra stora skador pa
miljon, sirskilt om lackaget rinner ut i ett vattendrag.

En intraffad hiandelse bedoms framst leda till en mattligt 6kad arbetsbelastning for
raddningstjansten samt begransade skador pa egendom. Vidare tros inte en olycka
innebdra nagra konsekvenser for den egna samhéllsviktiga verksamheten. Da det
gér flera trafikleder for farligt gods genom centrala Ostersund kan en olycka
innebéra konsekvenser for liv och hélsa, egendom samt samhallets funktionalitet.
Detta dr dock beroende pa flertalet rorliga parametrar som utsléppets art,
omfattning och geografiska placering.

53 MSB (2023c¢)
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O oun 5.5.5. Flygolycka
STAAREN TJIELTE
[Konsekvenser Sannolikhet  Oskerhet

| Allvarliga Mycket lag Avstar

Bedomning: Beroende pa hindelsens omfattning och flygfarkostens storlek kan en
flygolycka leda till stora utslépp av flygbrinsle och hydraulolja vilket innebér
mycket allvarliga skador pa miljon. D4 ett utslépp inte enbart behdver omfatta
sjdlva olycksplatsen kan ett mycket stort omrade behdva saneras, vilket kan leda
till skador pa mark som miljo. Ett lackage av brinsle och hydraulolja kan g& ned
till grundvattennivén vilket ér svart att sanera och kan paverka dricksvattnet i det
drabbade omrédet.

En intrdffad olycka tros kunna leda till nagot dygns avbrott i flygtrafiken samt ett
stort men kortvarigt riddningsarbete. En olycka bedoms inte leda till ndgon
nedgang i den egna samhillsviktiga verksamheten eller samhéllets funktionalitet.
Det kan dock innebéra en 6kad arbetsbelastning for en del av kommunens
verksamheter. Vidare innebér en intrdffad héndelse betydande direkta
hilsoeffekter, dock inte utifrdn den egna verksamhetens perspektiv.

5.5.6. Brand i avfallsanlaggning

| Begrinsade Lag Mycket liten

Bedémning: Beroende pa omfattning, brandrisk, vider och vind kan hindelsens
konsekvens variera. Vid sldckning av en brand i avfallsanldggning finns det en risk
for skador pé miljon 1 ndromrédet. Beroende pa vind och rokutveckling kan det
finnas behov av atgirder for att forhindra konsekvenser for narliggande
bostadsomraden, industrilokaler, affarslokaler och samhallsviktiga verksamheter.

En intraffad hidndelse bedoms kunna leda till en viss nedgéng i ett begransat antal
samhiéllsviktiga verksamheter. Vidare kan det finnas en risk for begransade
indirekta hélsoeffekter samt begrdnsade skador pa egendom. Avfallsanlédggningen i
Ostersunds kommun dr geografiskt sett inte i direkt nirhet till nigon storre
bebyggelse, och beredskapen for denna typ av handelse pa anldggningen samt hos
rdddningstjansten bedoms som god. Med detta i dtanke formildras héndelsens
potenticlla konsekvenser.
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OSTERSUNDS 5.5.7. Olycka vid evenemang
STAAREN TJIELTE

| Mycket begrénsade Mycket lag Avstar

Bedomning: En olycka vid ett evenemang som StorsjOyran tros kunna leda till
mycket allvarliga direkta hélsoeffekter, dock géller detta inte utifrdn perspektivet
av kommunens samhaéllsviktiga verksamheter. En intrdffad hdndelse tros leda till
inga, eller mycket begriansade, skador pa egendom eller pa miljon. Vidare bedoms
en olycka inte leda till ndgon paverkan péd den egna samhillsviktiga verksamheten,
troligtvis kommer kommunen framst péverkas inom ramen for sitt geografiska
omradesansvar.

En intriffad hindelse kan innebira ett misstroende mot Ostersund som
evenemangsstad och turistort. En olycka i sig kan sannolikt leda till ett storre arbete
for raddningstjansten samt allmén oro. Sammantaget bedoms héndelsen ha mycket
begransade konsekvenser for den egna verksamheten.

5.5.8. Dammbrott

Konsekvenser Sannolikhet Osdkerhet
Katastrofala Mycket lag Avstar

Bedémning: Uppstroms som nedstréms Storsjon finns méanga dammar som kan
paverka kommunen, dess samhillsviktiga verksamheter och samhallet i stort.
Oavsett var ett dammbrott intréffar kan det leda till sekundidrhaveri och omfattande
konsekvenser nedstroms. Omfattningen av en intrdffad hindelse beddms som
mycket stor och en majoritet av kommunens samhallsviktiga verksamhet kommer
sannolikt paverkas pa ett eller annat sitt. Med beaktande till dammarnas storlek
och funktion kan ett dammbrott &ven leda till allvarliga konsekvenser inom flera
samhdéllsfunktioner och sektorer.

En intraffad hindelse kan fa regionala och mojligen nationella konsekvenser for
bland annat elforsorjningen. Vidare tros ett dammbrott kunna leda till mycket
allvarliga direkta och indirekta hilsoeffekter. Samhallets funktionalitet bedoms fa
mycket allvarliga eller katastrofala stérningar. Slutligen férvintas en intrdffad
héndelse leda till mycket allvarliga eller katastrofala skador pa egendom och mil;j6
samt till stora finansiella forluster.
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5.5.9. Riskmatris

Mycket hog
sannolikhet
Hog

sannolikhet

Medelhog

sannolikhet

Lag

sannolikhet

Mycket lag

sannolikhet

Mycket Begransade Allvarliga Mycket
begransade Konsekvenser  konsekvenser allvarliga
konsekvenser konsekvenser

Handelse Konsekvens
Tagolycka persontag (1) Begrinsade Medelhog
Tagolycka farligt gods (2) Katastrofala Lag
Trafikolycka (3) Mycket begrinsade Hog
Olycka med farligt gods (4)  Mycket begrinsade Hog
Flygolycka (5) Allvarliga Mycket lag
Brand i avfallsanlaggning (6) Begrinsade Lag
Olycka vid evenemang (7)  Mycket begrinsade Mycket lag
Dammbrott (8) Katastrofala Mycket lag
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konsekvenser

Sannolikhet |Osdkerhet
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Mycket liten
Mycket liten
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Mycket liten
Avstar
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i 5.6. Forsorjningsberoenden och smittsamma

STAAREN TJIELTE

sjukdomar

Valet av hiandelser inom temat har baserats pa nationella och lokala riskbilder samt
den sékerhetspolitiska utvecklingen i var omvérld. Behandlade scenarion togs fram

av kommunledningsforvaltningen och har anpassats till lokala forutséttningar.
Materialet for scenariona hamtades i rapporter fran MSB, FOI samt historiska
héndelser.

Storningar i forsorjningsberoenden och utbrott av smittsamma sjukdomar &r svéra

att bedoma i form av prognoser da tillgangligheten till erfarenhetsdata kan ses som

bristfallig. Frekvensen och variationen i omfattningen av denna typ av handelser
forsvarar en fullstindig sannolikhetsbedomning.

5.6.1. Storningar i elforsorjningen

Konsekvens Sannolikhet Osdkerhet
Mycket allvarliga Medelhog Tydlig

Bedémning: Samhillets funktionalitet 4r mycket beroende av en fungerande och
kontinuerlig elforsérjning. Da forsorjningen utgor en forutsittning for manga av
kommunens kritiska beroenden innebér ett avbrott eller en langvarig stdrning en

dominoeffekt for funktionaliteten i det som kommunen behover for att uppritthélla

sina verksamheter. Ett avbrott innebar dven direkta konsekvenser for samtliga
samhdéllsviktiga verksamheter.

Langvariga elavbrott kan leda till storningar samt lokala avbrott i
dricksvattenforsorjningen, avloppsreningen och fjarrvarmeforsorjningen.
Elforsorjningen utgdr dven en grund for manga av de digitala system och
elektroniska kommunikationer som behdvs for att upprétthélla ett funktionellt
samhélle. Med detta paverkas dven kriskommunikation och allménhetens formaga
till att ta del av aktuell information vid en intréffad storning.

Ett 1dngvarigt elavbrott kan utgora en sorts ”’systemchock” och kommer med
sannolikt pdverka ménga aktdrer i ldnet. Problemen som ett avbrott orsakar for
externa aktorer kan spilla 6ver och i sin tur padverka kommunen negativt. Ett
avbrott kan f& konsekvenser over flera samhallsfunktioner och sektorer.
Storningens konsekvenser bedoms bli som mest patagliga dar det saknas
erforderliga stétddmpare.

En storning i forsorjningen tros leda till en bred nedgéng i samhéllets
funktionalitet, vilket &ven kan leda till en dkad oro och misstro mot en eller flera
samhdllsinstitutioner. Vidare kan det uppstéa skador for méanniskors liv och hélsa,
miljon samt egendom. Tid pa éret, véderlek, storningens langvarighet och
samtidiga hidndelser har stor betydelse for konsekvensernas omfattning.
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5.6.2. Storningar i drivmedelsforsorjningen

lonselvens ——|sannoliciet _Joskerhet |

| Allvarliga Hog Mycket liten

Beddmning: Samhaillets funktionalitet dr inom flera sektorer till stor del beroende
av en fungerande drivmedelsforsorjning. En langvarig stdrning eller dterkommande
storningar i forsdrjningen kommer troligen paverka manga av kommunens
verksamheter och kritiska beroenden.

Jamtlands lén dr mycket beroende av végtransporter for sin grundldggande
forsorjning av varor, och sektorn &r i sin tur mycket beroende av drivmedel. En
storning kan ddrmed leda till en varubrist vilket paverkar formégan till att
upprétthélla samhéllsviktiga verksamheter. Beroendet av drivmedel géller d4ven {for
kommunens interna transporter. Med detta paverkas persontransporter och
personalens majligheter till att ta sig till sina arbetsplatser, samt leveranser av
exempelvis maltider till skolor och sérskilda boenden. Kommunens tyngre
maskiner och fordon dr mycket drivmedelsberoende, vilket innebér att
avfallsbortforing, vighallning och reparationsarbeten kan bli fordréjda.

En stérning beddms ha en negativ paverkan pa kommunens formaga till att hantera
samtidiga storningar som exempelvis elavbrott. D4 all verksamhet utgar frén
Ostersund kan tillgéingliga drivmedelslager snabbt forbrukas vid en stdrning. Detta
paverkar robustheten i stétddmpare som reservkraft.

En storning tros leda till en nedgang i levererad samhéllsviktig verksamhet vilket
kan leda till en 6kad misstro mot kommunen. Det kan uppsté indirekta
hilsoeffekter pa grund av en nedsatt sjukvard och minskade leveranser av kritiska
varor. En intréffad storning tros leda till allvarliga ekonomiska skador och
allvarliga storningar i samhéllets funktionalitet. Tid pé aret, storningens omfattning
och liangd har en stor pdverkan pa hindelsen mdjliga konsekvenser.

5.6.3. Storningar i livsmedelsforsorjningen

Konsekvens Sannolikhet Osdkerhet
Allvarliga Lag Mycket liten

Bedémning: En langvarig stérning eller aterkommande stérningar i
livsmedelsforsorjningen kan fa konsekvenser for manga av kommunens
verksamheter och samhéllet som helhet. Det ar troligt att allminheten inte besitter
beredskap, kunskap eller lagerhallningen till att hantera en lédngre
livsmedelsstorning. Detta tros leda till hamstring vilket kan leda till en brist pa
andra varor och forvérra en befintlig storning. I ett sddant lage kommer
allménheten sannolikt soka stdd fran offentliga aktorer, diribland kommunen. Om
aktorerna inte lever upp till allménhetens forvintningar kan det uppsta en misstro
mot en eller flera samhillsinstitutioner.

Kommunens verksamheter drabbas i olika grad och besitter en varierande forméga
till att hantera en storning i livsmedelsforsorjningen. En stérning kommer troligen
leda till att kommunen levererar en mindre mingd mat till sina verksamheter 4n
vanligt, och det kan behdva ske prioriteringar i fordelningen.

En st6rning tros leda till en 6kad misstro mot kommunen och allvarliga stdrningar i
sambhéllets funktionalitet. Kommunen kommer troligen fortsatt kunna bedriva sin
samhéllsviktiga verksamhet, om 4n med en minskad kapacitet i somliga delar. En
intréffad stérnings omfattning och léngd har en stor paverkan pa dess mojliga
konsekvenser, daribland for manniskors liv och hélsa.
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N 5.6.4. Stérningar i finansiella tjinster
Konsekvens Sannolikhet  Osakerhet
Begransade Avstar Avstar

Bedomning: En langvarig storning eller &terkommande stdrningar i finansiella
tjdnster>* kan paverka flera av kommunens verksamheter. En intriffad stérning
skulle mest troligt fa en storre paverkan pa dvriga samhéllet och den privata
marknaden. En stérning kan innebéra svarigheter med att genomfora kop med
elektroniska betalmedel. En storning tros dven ge upphov till en oro hos
allménheten da det kan bli problem med handel och dédrmed inkop av livsmedel,
lakemedel och drivmedel.

For kommunens del innebér en stdrning troligen en storre belastning pé
socialtjanst, hemtjanst, grundskola och foérskola samt i Gvrigt egna ekonomiska och
finansiella tjéinster. Aven andra verksamheter som kundcenter och kommunikation
belastas. D4 en storning i finansiella tjénster kan ge upphov till problem med
overforingar, utbetalningar och transaktioner kan kommunens finansiella stabilitet
paverkas pa langre sikt. Vidare kan en storning paverka kommunens forméga till
att genomfora inkdp av varor och tjénster, vilket kan paverka kontinuiteten i vissa
verksamheter.

Tid for stérning, dess omfattning och paverkade system har en stor inverkan pa
dess mojliga konsekvenser. Desto mer omfattande en storning ér, och ju ldngre den
pagar, desto mer patagliga blir dess konsekvenser ur kommunens perspektiv. En
langvarig och omfattande storning tros kunna paverka den finansiella stabiliteten 1
hela riket.

5.6.5. Storningar i elektroniska kommunikationer

Konsekvens Sannolikhet Osdkerhet
Mycket allvarliga Medelhog Avstar

Begreppet elektroniska kommunikationer omfattar samtliga beroenden i den kedja
som mojliggdor kommunikation genom elektroniska signaler.>® Med detta avses i
denna rapport omraden som IT, tele- och datakommunikationer samt radio.>

Bedémning: Sverige ligger langt fram i digitaliseringen och samhéllets
funktionalitet &r idag mycket beroende av fungerande elektroniska
kommunikationer.®’ Ett langvarigt avbrott eller 1dngvariga och dterkommande
storningar i forsorjningen kan leda till konsekvenser for samtliga av
samhdéllsfunktioner och sektorer. En omfattande stérning tros leda till en
”systemchock” som innebar omfattande svérigheter for offentliga som privata
aktorer.

En intraffad stérning kommer paverka aspekter som grunddata samt extern och
intern kommunikation. Da kommunens verksamhetssystem ar beroende av
fungerande uppkoppling paverkas formégan till att genomfora dagligt, operativt
och strategiskt arbete. Det kan bli svért att samverka internt och externt vilket
paverkar formagan till ledning och styrning. En storning innebér vidare svarigheter
med att kommunicera och informera allménheten samt externa aktorer.

5* Finansiell stabilitet, formedling av betalningar, finansiering och sparande samt forsakringar. FI (2022)
3 PTS (2019)

3¢ FOI (2004)

S MSB (2021¢)
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OSTERSUNDS Tid for storningen, pdverkade kommunikationer, dess omfattning och ldngvarighet
STAAREN TUIELTE har en stor inverkan pé dess mdjliga konsekvenser. En intriaffad storning kan fa

spridningseffekter och ge storningar i beroenden som elforsorjning,
kommunaltekniskforsorjning och transporter. En intréffad stérning kan fa mycket
allvarlig allvarliga konsekvenser for funktionaliteten i kommunens samhéllsviktiga
verksamheter.

5.6.6. Storningar i transporter

Konsekvens Sannolikhet Osdkerhet
Allvarliga Lag Tydlig

Beddémning: Genom den industriella produktionsmetoden “Just-in-time” (JIT) 3 ér
dagens samhille mycket beroende av regelbundna och frekventa leveranser for att
uppritthalla en lagerhéllning av varor. En langvarig storning eller aterkommande
storningar inom transportsektorn beddms péverka privata som offentliga aktorer i
kommunen. Graden av paverkan beror till del pa tillgidnglig redundans hos
respektive verksamhet och aktor.

JIT gor att det saknas redundans for storningar i samhéllet som helhet, vilket tros
leda till att en storning snabbt kan leda till en varubrist. Vid en atergang till
normaltillstind kommer det troligen kvarsta langvariga stérningar pa grund av
konkurrens om varor och utrustning samt l&nga ledtider. Detta kan leda till att
kommunen fér en langvarig brist pa kritiska varor.

En intraffad stérning tros innebéra att kommunen kommer behéva prioritera om sitt
fokus for att uppritthélla kontinuiteten i sina samhéllsviktiga verksamheter, vilket
kan leda till en 6kad belastning och en minskad effekt inom andra omraden.

Allvarligast konsekvenser védntas uppstd inom de sektorer som ar beroende av varor
som inte produceras i Sverige eller inom lénet. En 1&ngvarig stérning véntas ge
allvarliga storningar i samhéllets funktionalitet, skador p4 ménniskors liv och hélsa
samt egendom. Tid for stérning, dess omfattning och paverkade transportmedel har
en stor paverkan pa dess mojliga konsekvenser.

5.6.7. Storningar i fjarrvarmeforsorjningen

Sannolikhet Osikerhet

| Begrinsade Medelhog Mycket liten

Bedomning: En langvarig storning eller &terkommande stdrningar inom
fjarvarmeforsorjningen far frimst konsekvenser for de kommunala verksambheter,
privata aktdrer och privatpersoner som é&r anslutna till fjarrvirmenitet. Efter tva
dygn med minus 10 grader ute kommer troligen manga hushall vara utkylda vid en
storning.> En avgdrande faktor dr abonnentens tillgéng till alternativa vérmekéllor.
Ett fjarrvirmeavbrott uppstar mest troligt i samband med ett elavbrott, vilket gor att
viarme genom elberoende killor sannolikt inte kommer fungera. Darmed beror
samhdllets redundans i stort pa tillgangen till reservkraft eller virme genom olika
typer av forbranning.

% Metod som syftar till att producera och leverera varor i exakt den kvantitet och tid som de behdvs.
Nationalencyklopedin (U.4. b)
%% Energimyndigheten (2022)
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av kommunens samhéllsviktiga verksamheter komma att paverkas vid en stérning.
Aldre och sjuka tros bli sérskilt piverkade da de ir mer kinsliga for
temperaturforandringar, vilket kan innebéra en sdrskild problematik for kommunal
vard- och omsorg. Tid pa aret, vader, allmédnhetens redundans samt stérningens
omfattning och ldngd har en stor paverkan pa hiandelsen mdjliga konsekvenser.

5.6.8. Zoonos/Epizooti

Konsekvens Sannolikhet Osdkerhet
Mycket begriansade Hog Mycket liten

En epizooti®® &r en smittsam djursjukdom som utgér en risk for djurs hélsa och en
zoonos &r en sjukdom eller infektion som kan spridas mellan djur och ménniska. En
djursjukdom kan bade vara en zoonos och en epizooti, och smittan kan foras vidare
pa flera sitt, exempelvis genom livsmedel, foder, vatten, direktkontakt och vektorer
som fastingar och mygg. ¢!

Beddmning: Kommunen har en begrénsad roll nér det kommer till utbrott av
zoonoser och epizootier. Ett sjukdomsutbrott hos en lantbrukare inom det
geografiska omradesansvaret hamnar inom andra aktorers ansvaromraden,
déribland Jordbruksverket, Statens Veterindrmedicinska Anstalt (SVA) och
Léansstyrelsen.

En zoonotisk sjukdom kan sprida sig inom livsmedelskedjan dér kommunen blir
inblandad om smittan sprider sig till kommunala tillsynsobjekt. Ddrmed berors
livsmedelskontrollen genom smittspérning och kartliggning med avseende pa
bland annat restauranger och storkok. Vid ett utbrott kan kommunen fa ett
kontrollansvar for hanteringen av kontanimerat avfall (ABP) som gddsel, foder
eller kadaver, om Jordbruksverket beslutar att avfallet ska hanteras lokalt.
Beroende pa utbrottets storlek kan detta paverka kommunen i olika grad.

Konsekvenserna for manniskors liv och hélsa varierar beroende pa smitta.
Salmonellainfektioner leder framst till magsjukeliknade symptom som varar i en
till tva veckor, men kan i vissa fall fa langvariga foljdeffekter. Individer med
nedsatt immunforsvar, som dldre och barn, kan fa allvarligare symptom.
Salmonellaldget i Sverige ar dock gott och storst risk for smitta ar vid
utlandsresa.®?

Sammanfattningsvis tros en smitta ha mycket begridnsade konsekvenser for
kommunens egna verksamheter. En smittspridning skulle troligen inte ha en stdrre
effekt pé funktionaliteten i den egna samhéllsviktiga verksamheten utan innebar
framst en arbetsbelastning for vissa verksamheter. Detta beror dock pa typ av
smitta och dess spridning.

9 SVA (2022a)
51 SVA (2022b)
2 Livsmedelverket (2023)
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STAAREN TJIELTE
Konsekvens |Sannolikhet | Osakerhet

| Mycket allvarliga Medelhog Mycket liten

Bedomning: En pandemi ar en nér ny typ av virus fér spridning &ver stora delar av
jorden.® En pandemisk influensa drabbar hela samhillet och utgér en
gransoverskridande stérning. Covid-19 pandemin har gett nértida erfarenheter av
vad en pandemi innebér och vilka konsekvenser den kan fa for samhallets
funktionalitet.

Bedomning: Viss resiliens i form av rutiner for distansarbete och ny lagstiftning
har genererats med erfarenheter fran Covid-19 pandemin. Vidare bedoms Sveriges
robusthet infor en pandemi som béttre nu dn innan Covid-19. Beroende pa vilka
grupper som &r inom sérskild risk kan samhéllet komma att paverkas i olika grad.

En pandemi kommer sannolikt leda till stora personalbortfall dir parametrar som
smittspridning, riskgrupper och mgjlighet till distansarbete spelar stor roll for
verksamhetsutférandet. Alla samhéllsviktiga verksamheter kommer troligen fa
problem med personalbrist vilket leder till en nedsatt funktionalitet. Kommunen
kommer mest troligt att 1igga sitt fokus pé att bedriva prioriterad samhéllsviktig
verksamhet.

Varden, dldreomsorgen och skolverksamheter kommer troligen bli mest drabbad av
en pandemi. Det kan uppsté brist och konkurrens om likemedel och medicinsk
utrustning mellan aktorer, vilket kan pdverka kommunen negativt. Undervisning
kommer sannolikt stéllas om till distans dér rutiner nu finns etablerade. Det kan
uppsta en brist pa insatsvaror for somliga verksamheter beroende pé hur den
globala marknaden och logistikkedjor paverkas.

En pandemi kommer troligen paga under en ldngre tid med langtgédende
konsekvenser. Allménheten och den egna personalen kommer sannolikt bli
psykologiskt paverkade och det kommer troligen uppsté en stor oro och rédsla hos
manga. En pandemi innebdr en mycket allvarlig storning i samhéllets funktionalitet
och mycket allvarliga konsekvenser for ménniskors liv och hélsa.

9 Folkhilsomyndigheten (2023)
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5.7. Klimat

Valet av scenarion inom temat har baserats pa lokala riskbilder samt intriaffade
hindelser i lanet. Behandlade scenarion togs fram av
kommunledningsforvaltningen och har anpassats till lokala forutsattningar.
Materialet for scenariona hiimtades i rapporter och utredningar fran bland annat
MSB och SMHI. For sannolikhetsbedomningen har erfarenheter, tillgéngliga data,
utredningar och rapporter nyttjats.

I genomford analys har sérskilt beaktande tagits till den statistik och data som finns
att tillgd SMHI:s rapport Framtidsklimat i Jamtlands ldn - Enligt RCP-scenarier.
Rapporten bygger pa FN:s klimatpanels (IPCC:s) framtidsscenarion for begridnsade
utslapp (RCP 4.5) och hoga utslapp (RCP 8.5). Enligt rapporten beréknas
medeltemperaturen 6ka med 3—5 grader i Jimtlands lén vid slutet av seklet. Vidare
forvéantas arsnederborden 6ka samtidigt som att antalet dagar med sné minskar
vilket paverkar arstillrinningen och sisongsflodena.® Med detta har genomforda
bedomningar gjorts utifran ett forvantat framtidsklimat anpassat till lokala
forutséttningar.

5.7.1. HOoststorm

| Allvarliga Hog Mycket liten

Med storm avses formellt ett oviader dir medelvindhastigheten ligger mellan 24,5
och 32, 7 m/s. Stormar ér relativt vanliga i Sverige och de kraftigaste vindarna
forekommer friamst i fjill- och kustomrdden.®® Antalet stormar har 6kat de senaste
50 aren men det gar inte med sdkerhet att sdga att forekomsten av stormar eller
kraftig vind kommer oka i linet.

Beddmning: Stormar innefattar som oftast omfattande stormféllning och materiella
skador som leder till avbrott eller storningar i bland annat elférsérjningen,
vattenforsorjningen, elektroniska kommunikationer och transporter. Avbrott i
elforsorjningen samt elektroniska kommunikationer bedéms innefatta langtgaende
indirekta och direkta konsekvenser for kommunens verksamheter. Vidare
storningar i forsorjningen av dricksvatten och fjarrvirme kan innebéra negativa
hilsoeffekter for personal och brukare.

Stormskador och skador pa infrastruktur kan innebéra problem med
framkomligheten vilket paverkar transporter och funktionaliteten i den
samhéllsviktiga verksamheten. I allménhet blir konsekvenserna vérre ju lingre man
kommer ut fran Ostersunds stad. Den stora mingden trid i kommunen kan
allvarligt paverka framkomligheten pa landsbygdsvégar vid kraftig stormféllning.

Sammanfattningsvis kan en storm innebéra en kortvarig nedgéng i delar av
kommunens samhillsviktiga verksamheter. Potentiell briddning®’ samt fororening
av dricksvatten kan leda till mattliga hilsoeffekter och skador pa miljon. Det kan
uppsta allvarliga skador pa egendom som byggnader, kommunala vigbanor och
skog vilket foranleder finansiella kostnader fér kommunen. Under en storm
kommer det troligen uppsta tillfalliga men allvarliga storningar i samhallets
funktionalitet, dock utan en 6kad misstro mot kommunen.

¢ SMHI (2015)
% MSB (2022a)
¢ MSB (2021d)
7 Nir avloppsvatten tillfalligt sldpps ut orenat eller bristfilligt renat. MSB (2022b)
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5.7.2. Vinterstorm

Mycket allvarliga Hog Mycket liten

I SMHI:s klimatrapport framgér det att framtida klimatférandringar forvéntas leda
till milda vintrar med 6kad nederbérd och mindre tjéle, vilket kan resultera i mer
omfattande stormfillning, skador pa trad samt sdmre barighet i mark. Detta tros
bland annat leda till mer omfattande stormskador.®® Sammantaget kan detta leda till
en Okad frekvens av stormar med allvarliga konsekvenser, 4ven under
vinterhalvaret.

Bedomning: Stormar innefattar som oftast omfattande stormféallning och skador
som leder till avbrott i kommunens kritiska beroenden, vilket paverkar formagan
till att upprétthalla den samhaéllsviktiga verksamheten. Stormskador i kombination
med nollgenomgdngar® bedoms forvirra en storms konsekvenser samtidigt som
det forsvarar krishanteringen. Vidare innebédr en omfattande stormféllning i
kombination med halka och drivbildning att framkomligheten blir séarskilt nedsatt,
vilket paverkar transporter och genomforandet av nddvandiga insatser. Detta kan
bland annat leda till mer omfattande konsekvenser for ménniskors liv- och hélsa.

De sammanvigda effekterna av en storm i kombination med nollgenomgéangar tros
leda till stora problem i att bedriva vissa samhéllsviktiga verksamheter, vilket d&ven
kan foranleda behov av att omprioritera verksamheter. Ddrmed beddms en
vinterstorm leda till mer omfattande storningar i samhéllets funktionalitet.
Eventuella skador pa egendom samt finansiella skador bedoms som mycket
omfattande. Det finns troligen en risk for skador pa miljon i och med potentiella
skador pa ledningsnitet och mojligt lackage av orenat vatten i naturen.

5.7.3. Varmebodlja

Sannolikhet Osikerhet

| Begrinsade Hog Mycket liten

Med vdrmebolja avses en sammanhéngande period dér dygnets hogsta temperatur
overstiger 25°C minst 5 dagar i striick.”®

Bedémning: Forekomsten av varmeboljor i lanet forvéintas bli vanligare och
langre.”! Vid en virmebolja kan det uppsté problem med att uppritthdlla en
hélsosam inomhustemperatur i kommunens lokaler, denna problematik blir sérskilt
tydlig i urbana virmedar i Ostersund. Hoga temperaturer kan leda till betydande
hilsoeffekter inom vissa riskgrupper.

Eventuella avbrott i kylkedjan kan forsvara arbetet for ménga verksamheter.
Konsekvenserna av en virmebolja och/eller en eventuellt sammanhédngande torka
leder troligen till en anstrangd situation i samhaéllet, dock med en begransad
paverkan pa kontinuiteten i den samhillsviktiga verksamheten. Under sommaren
pagar flera storre evenemang i Ostersund vilket kan forvirra problematiken.

% SMHI (2015)

% Nir dygnstemperaturen ofta skiftar runt noll grader. SMHI (2023a).
70 SMHI (2023b)

' SMHI (2015)
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grund av en 6kad bakterietillviixt i kommunens vattentiikter.”> Detta kan bli sirskilt
svarhanterligt for aktorer utanfor det kommunala ledningsnétet, vilket tros leda till
monetdra samt materiella forluster.

5.7.4. Skyfall

| Begrinsade Hog Mycket liten

I SMHI:s klimatrapport framgér det att arsnederborden i lénet forvéantas 6ka med
20-30%, samtidigt som den kraftiga nedborden 6kar med 15-20%. Det framgéar
dven att antalet skyfall forviintas oka.”® Med skyfall avses minst 50 mm regn p4 en
timme eller 1 mm pa en minut.”

Bedomning: Ett skyfall bedoms innefatta svara initiala forhéllanden dér
framkomligheten pé kort sikt kan paverka bland annat transporter och
genomfOrandet av insatser. Mangden nederbord tros leda till stérre infrastrukturella
skador samt skador pa privat och kommunal egendom med ett omfattande
skadestindsarbete som foljd. Aterstéillningen av skador p4 det kommunala
ledningsnitet och kommunala vigbanor kan vara sarskilt krdvande och kostsamt.
En stor médngd nederbord tros dven kunna leda till braddning och eventuella
fororeningar av dricksvattnet.

Ett skyfall tros leda till en relativt kortvarig, men kravande, storning i samhaéllets
funktionalitet. Det som kan ta léngre tid att tgérda dr den potentiella féroreningen
av dricksvatten och eventuella skador pd miljon. Vidare bedéms en fororening
kunna leda till mattliga eller betydande hilsoeffekter. En formildrande
omstindighet dr Ostersunds stads geografiska placering med sluttningar som leder
ned mot Storsjon. Med det sagt finns det sérskilda omradden som ligger inom en
oversvamningsrisk enligt genomford skyfallskartering.

5.7.5. Skogsbrand

Konsekvenser Sannolikhet Osikerhet
Begransade Medelhog Tydlig

Ostersunds kommun bestér till stor del av skogsbetickt terring med inslag
jordbrukslandskap och blomsterdngar. Briander i skog och mark ar vanligt
forekommande i Sverige och intraffar mestadels mellan april och september.”

Beddmning: En stor och okontrollerad skogsbrand kan eventuellt hota tétorter och
bebyggelse vilket kan leda till ett behov av evakuering, och med detta en stor
paverkan pa lokal samhéllsviktig verksamhet. En brand tros beroende pa spridning
leda till stora skador pa egendom, dér djurhéllning, lantbrukare och skogségare
forvéntas bli sérskilt paverkade.

Det finns en risk for att elen maste styras om eller stdngas av, vilket kan innebéra
storningar i elférsorjningen 1 ett storre omrade. Forekomsten av brandrok kan leda
till méttliga indirekta hélsoeffekter samtidigt som vissa verksamheter kan behdva
evakueras och omlokaliseras.

72 MSB (2020b)
73 SMHI (2015)
7 SMHI (2021)
7S MSB (2022¢)
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Det kan uppsté lokala storningar i viss samhaéllsviktig verksamhet, detta kan leda
till en anstrangd forméga som dock ligger inom en rimlig hantering. Darmed utgor
en skogsbrand troligen en begransad storning i samhéllets funktionalitet ur
kommunens perspektiv. Skadorna pa milj6é och egendom kan bli allvarliga.

5.7.6. Dricksvattenfororening

Konsekvenser Sannolikhet Osdkerhet
Begrinsade Lag Mycket liten

Tillgang till rent dricksvatten dr avgdrande for méanniskors liv och hélsa, och det ar
vattenproducentens ansvar att tillgodose dess kvalitet. Dricksvattnet kan bland
annat paverkas av fororeningar i vattentikt, reningsverk eller ledningsnit.’ Ett
varmare klimat, i kombination med varierade vattenfloden, skyfall, torka och hogre
vatten-och lufttemperaturer kan paverka dricksvattenkvalitén negativt.”’

Bedomning: For den enskilde medborgaren och den samhéllsviktiga verksamheten
innebér en fororening kokningspabud. Det kan komma att uppsta behov av att se
till nddvattenplaner och till att ta dricksvatten fran alternativa kallor, vilket kan ta
tid att verkstilla. Ett kokningspdbud innebér en storre belastning for verksamheter
som maltidsservice, skola, vard-och omsorg da de d4ven kan komma att behova
hiamta rent vatten fran sérskilda tankstéllen. Vid en fororening &r kommunikationen
till allménheten sarskilt viktig for att mildra konsekvenserna och forhindra
ryktesspridning.

En fororening leder troligen till en 6kad personalfranvaro vilket kan innebéra en
Okad belastning for somliga verksamheter. Det kan uppsté en viss oro hos
allminheten samt misstro riktad mot kommunen. Sammantaget bedoms dock
hindelsen innebéra en begrinsad paverkan pa samhéllets funktionalitet da det finns
rutiner och planer for liknande héndelser. En fororening kan innebéra 6kade, men
begrénsade, kostnader for kommunen och vissa hélsoeffekter, dock inom rimlig
hantering.

76 MSB (2020c)
77 SMHI (2015)
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5.7.7. Solstorm

‘Katastrofala Mycket lag Avstar

Solstormar dr kraftiga energiutbrott av plasma och stralning pa solen. En solstorm
kan direkt och indirekt paverka néstintill all kritisk infrastruktur pa jorden.”® En
storre solstorm kan sannolikt leda till omfattande och langtgaende konsekvenser for
samhdllet i stort. Dagens digitaliserade samhalle &r mycket beroende av fungerade
positioneringssystem och elektroniska kommunikationer. Med detta i beaktande
kan en solstorm innebira katastrofala konsekvenser.”

Bedomning: Det &r svart att gora en komplett bedomning 6ver vidden eller
omfattningen av en solstorms konsekvenser. En kraftig solstorm kan innebéra att
samhillets funktionalitet i stort sett blir utslaget.®* Vid en omfattande solstorm
kommer kommunen sannolikt fa kraftiga problem med att upprétthalla sina
samhdéllsviktiga verksamheter vilket kan leda till omfattande konsekvenser for det
skyddsvérda. Utover detta kommer troligen samtliga samhéllsfunktioner och
sektorer paverkas, vilket kan leda till mer omfattande konsekvenser.

5.7.8. Ras och skred

| Mycket begrinsad Mycket lag Tydlig

Med ras och skred avses snabba markrorelser i jordtdcket och berggrunden. Vid ett
ras rOr sig objekt som stenar, block och grus fritt vid exempelvis bergviggar. Vid
ett skred ror sig en eller flera jordmassor i en stor hastighet.®!

Bedomning: Givet de riskomraden som av Sveriges Geologiska Undersdkning
(SGU) har identifierats i kommunen beddms omfénget av ett ras eller skred som
begrénsat. Vid ett ras eller skred kan det finnas behov av en lokal evakuering men
ingen samhéllsviktig verksamhet har identifierats inom risk.

Vid en intrdffad héndelse kan det komma att uppsté vissa skador pa elnétet samt
kommunens vigbanor och ledningsnét. Sjdlva raddningsarbetet bedoms som
kortvarigt for raiddningstjdnsten och innebér ingen storre anstrangning. Efterarbetet
kan dock bli omfattande och kan innebéra stora finansiella kostnader och
begriansade skador pa miljon. Sammantaget beddms en intriffad hindelse medfora
en mycket begrénsad paverkan ur kommunens perspektiv.

8 MSB (2022d)

7 Sverige ligger inom det mest utsatta omradet for solstormar (Ibid.)
8 MSB (2019)

81 MSB (2022¢)
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ﬁs,{g;:,,ﬂ‘,,“ 5.7.9. Riskmatris
Mycket hog
sannolikhet
Hog

sannolikhet

Medelhog

sannolikhet

Lag

sannolikhet

Mycket lag

sannolikhet

Mycket Begransade Allvarliga Mycket Katastrofala
begransade Konsekvenser konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser

Handelse Konsekvens Sannolikhet |Osdkerhet
Hoststorm (1) Allvarliga Hog Mycket liten
Vinterstorm (2) Mycket allvarliga Hog Mycket liten
Varmebdlja (3) Begransade Hog Mycket liten
Skyfall (4) Begransade Hog Mycket liten
Skogsbrand (5) Begrinsade Medelhog  Tydlig
Fororening dricksvatten (6)  Begrinsade Lag Mycket liten
Solstorm (7) Katastrofala Mycket lag | Avstar
Ras och skred (8) Mycket begrdnsade |Mycket lag | Tydlig
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6. Identifierade sarbarheter och brister i
krisberedskap inom kommunen och dess

STAAREN TJIELTE

geografiska omrade

6.1. Krisberedskap

Ostersunds kommun ser krisberedskap som en sammanvigning av robusthet och
resiliens. Robusthet avser hur pass vil rustad kommunen &r f6r en kris och utgors
framst av kontextuella faktorer som sjalvforsorjandegrad och reservkraft. Resiliens
avser anpassningsformaga till en krissituation och utgors framst av konceptuella

faktorer som utbildning och planering.

Utifran genomford analys har ett antal brister uppdagats i kommunens resiliens och
robusthet, och dédrmed i dess krisberedskap. Dessa redogdrs inom ramen for 12
overgripande problemomraden i denna rapport.

Storningar i kommunens kritiska beroenden visar pa sarbarheter i dess forméga till
att upprétthélla sina samhéllsviktiga verksamheter. Dessa redogors inom ramen for
fyra framtradande sarbarheter i denna rapport.

Hur sarbarheterna och bristerna hénger ihop dr komplext, en sérbarhet kan orsaka
flera brister som 1 sin tur exponerar ytterligare sarbarheter. Genomforda
bedomningar och forhallandena mellan kommunens brister och sarbarheter

redogdrs inte i denna rapport.

Sarbarheter Brister

Drivmedelsforsorjning

Elektroniska kommunikationer

Elforsérjning

Transporter

Elforsorjning
Drivmedelsforsorjning
Farbara vagar
Informationsforvaltning

IT- och teknisk infrastruktur
Kommunala fastigheter
Kommunikation och rapportering
Planering

Personal
Sjalvforsorjningsgrad
Utbildning

Utrustning

Tabell 5: Identifierade sarbarheter och brister i kommunens krisberedskap
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6.2.1. Drivmedelsforsorjning

En fungerande drivmedelsforsorjning utgdr en grundforutséttning for de transporter
och leveranser som dr nddvandiga for att uppratthalla ett funktionellt samhélle. Da
forsorjningen utgor en forutsittning for en del av kommunens kritiska beroenden
kan en storning fa en dominoeftekt for funktionaliteten i1 det som kommunen
behover for att upprétthalla sina verksamheter. En storning kan fa konsekvenser for
en majoritet av kommunens samhallsviktiga verksamheter och kan dven innebéra
langvariga foljdeffekter och aterstéllningstider. Kommunens verksamheter ér
uppenbart sarbara for en storning i drivmedelsforsérjningen.

Jamtlands 1&n dr mycket beroende av lastbilstransporter for sin grundlidggande
forsdrjning av varor. En ldngvarig stérning i drivmedelsforsorjningen kan darmed
leda till en nedgang i antalet nédvéandiga leveranser till kommunens
samhéllsviktiga verksamheter. Vid en storning paverkas dven viaghéllning,
avfallsbortforsel och formagan till att driva reservkraft. Med detta paverkar en
storning dven kommunens formaga till att hantera samtidiga handelser.

En stoérning kan paverka ménga samhaéllssektorer samtidigt, lokalt som nationellt.
Formagan till att hantera en stdrning beror pa respektive aktors redundans och
tillgéngliga stotdampare. En stérning stéller hdga krav pa samordning och
planering dér det 4ven kan behdva ske prioriteringar mellan aktorer. Detta kan i sin
tur pdverka kommunen negativt nir det kommer till fordelningen av resurser och
stod. I figur 4 redogors dvergripande for hur kommunens kritiska beroenden
paverkas vid stérningar i drivmedelsforsorjningen.
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Underhall Mal‘uder

Insatsvaror | Forbrukningsvaror || Reservdelar | Livsmedel || Lakemedel

Labratorietjdnster | |Persona| | |Post | |Méltider |

Leveranser

Utrustning | |Vatten | |Avlopp | |Loka|er |

Fordon Avfall

Drivmedelsforsorjning

Figur 5: Oversiktsbild fér sarbarheten drivmedelsférsérjning
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Elektroniska kommunikationer ar i ménga fall nodvéndiga for de processer,
metoder och system som krivs for att upprétthalla ett funktionellt samhélle. En
okad teknikutveckling och digitalisering har gjort att forsorjningens funktionalitet i
stort ar en forutséttning for det som behdvs for att uppratthalla kommunens kritiska
beroenden och den samhaéllsviktiga verksamheten. En stérning péverkar troligen
funktionaliteten inom flera samhaéllssektorer samtidigt.

Hanteringsformagan varierar beroende pa storningens langd, dess geografiska
omfattning och befintlig redundans hos verksamheterna och de aktdrer som
uppritthaller forsorjningen. Vid en storning begrinsas, eller forsvinner,
funktionaliteten i kritiska IT-system och kommunikationsmedel. Elektroniska
kommunikationer behovs bland annat for mobiltelefoni, ordersystem,
verksamhetssystem samt styr- och dvervakningssystem (SCADA).

Da en stor del av kommunens, och samhéllets, arbetssitt och forfaranden grundar
sig i system som &r beroende av internet innebér ett avbrott en omfattande storning
i de kommunala verksamheterna. Vidare forsvarar en storning ledning, styrning,
samverkan och samordning horisontellt och vertikalt inom organisationen, samt
med externa aktdrer. Detta kan leda till en 6kad ryktesspridning och nedsatt
krishanteringsformaga. Ostersunds kommun #r tydligt sirbar infor en storning i de
elektroniska kommunikationerna. I figur 5 redogdrs dvergripande for hur
kommunens kritiska beroenden paverkas vid stérningar i elektroniska
kommunikationer.
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Labratorietjdanster
A
| Post |<—a| Maltider |

Forbrukningsvaror
A
| Lékemedel |<7*>| Reservdelar |
|Livsmede| |<——>| Insatsvaror |

Planering

[Panerne]

Journaler

Rutiner

>

Register

| Kommunalteknisk forsérjning

Handel

A

Transporter | |Leveranser | |Finansie|la tjdnster | |S(‘ADA| |Dokumentation

Personlarm Las

|<—| IT-system |<—D| Grunddata

Personal

Mobilt tele- och datanat |

Elektroniska kommunikationer

Figur 5: Oversiktsbild for sarbarheten elektroniska kommunikationer
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6.2.3. Elforsorjning

Elforsorjningen dr en forutsittning for funktionaliteten i en majoritet av det som
kommunen behover for att upprétthalla sina samhéllsviktiga verksamheter. En
storning eller avbrott 1 forsorjningen far direkta effekter for samtliga verksamheter.
Beroendet av en kontinuerlig férsorjning utgor en tydlig sdrbarhet for kommunen
som for samhillet i stort. Ett avbrott kan innebéra langvariga foljdeffekter och
aterstéllningstider samt allvarliga konsekvenser for det skyddsvérda.

Krishanteringsformagan varierar beroende pé avbrottets lingd, dess geografiska
omfattning och befintlig redundans hos verksamheterna och elleverantoren.
Utanfér kommunens titorter beddms risken for ett avbrott som stoérre med
beaktande till risken for stormskador. Vid en stdrning far elberoende utrustning och
maskiner relativt omgaende brister i sin funktionalitet, vilket bland annat paverkar
bevaring och tillagning av livsmedel, laboratorietjanster och
medicintekniskutrustning. Ett elavbrott kan pa kort sikt innebéra stérningar, och i
vissa fall avbrott, i bland annat elektroniska kommunikationer, IT- och teknisk
infrastruktur samt finansiella tjanster. Ett elavbrott kan pa langre sikt innebéra
storningar, eller avbrott, i drivmedelsférsorjningen, dricksvattenférsorjningen,
fjarrvarmeforsorjningen och avloppsreningen. En stérning péverkar troligen flera
samhdéllssektorer samtidigt.

Sdsongsberoende parametrar bedoms paverka sarbarheten och de eventuella
konsekvenserna av ett langvarigt avbrott i elforsorjningen. I figur 6 redogors
overgripande for hur kommunens kritiska beroenden péverkas vid storningar i
elforsorjningen.
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Handel Planering | |Journa|er | |Rutiner | |Register |

Labratorietjanster

Transporter

Ford

[abrooriganser |

Personal Finansiella tjanster

Post

Las Dokumentation | | GIS |
A

Maltider

Larm

Forbrukningsvaror
|Livsmedel |<——>| Insatsvaror |

| Reservdelar |<——>| Lakemedel |

Leveranser

IT-system |<—>| Grunddata

| Mobilnat | | Bredband

Avfall | Vatten | | Avlopp |
A

Fjarrvarme

Maskiner

Drivmedelsforsorining |———>| Kommunalteknisk férsorjning

Elektroniska kommunikationer

Elforsorjning

Figur 6: Oversiktsbild fér sarbarheten elférsérjning

Risk-och sdrbarhetsanalys Ostersunds kommun 2023 — 2026

54 (70)



%&f&

OSTERSUNDS
KOMMUN
STAAREN TJIELTE

6.2.4. Transporter

Med transporter avses vég, flyg och jarnvigstrafik samt tillhdrande infrastruktur,
anldggningar och logistikcentraler. D& en huvuddel av de leveranser som sker till
kommunens verksamheter sker via lastbilstransporter &r kommunen sérskilt sarbar
for en stérning i végtransporter. Dagens globaliserade marknad gor dven att en
storning som intréffar i utlandet kan péverka kommunens grundlédggande
forsorjning. Vidare gor “Just-in-time principen” att dven en kortvarig storning
inom transportsektorn kan orsaka en varubrist.

En stérning inom transportsektorn far konsekvenser for hela samhéllet och
paverkar troligen mer &n ett regionalt avgransat omrade. En storning kan innebéra
samtidiga konsekvenser for flera samhaillssektorer, lokalt som nationellt. Vid en
langvarig eller omfattande storning &r det &ven troligt att véra grannldnder
paverkas. En brist pa varor kan skapa en hog konkurrens om tillgéngliga resurser
under och efter en storning. Det kan uppsta langa ledtider for kritiska varor som
reservdelar, ldkemedel och insatsvaror, vilket kan paverka funktionaliteten i
kommunens verksamheter under en langre tid.

En stérning inom transportsektorn kan utldsa storningar inom andra
forsorjningsberoenden och kontinuiteten i den samhillsviktiga verksamheten.
Formagan till att hantera en stérning beror pa respektive aktors formaga och
tillgdngliga stotddmpare. En storning stéller krav pa samordning och planering dér
det dven kan behova ske prioriteringar mellan aktorer. Detta kan i sin tur paverka
kommunen negativt nér det kommer till fordelningen av resurser och stod. I figur 7
redogdrs dvergripande for hur kommunens kritiska beroenden paverkas vid
storningar i transporter.
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Figur 6: Oversiktsbild fér sarbarheten transporter
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6.3.1. Elforsorjning

Ostersunds kommuns samhéllsviktiga verksamheter dr mycket elberoende och har
brister i sin formaga till att hantera stérningar i elforsérjningen. Det befintliga
bestandet av stotddmpare sa som reservkraft dr underdimensionerat och saknas hos
manga verksamheter. Korta drifttider och behovet av en kontinuerlig tillforsel av
drivmedel paverkar kontinuiteten i den verksamhet som ska uppritthéllas. Gamla
aggregat, reservdelsbehov och manuella startprocesser gor dven somliga system
kénsliga vilket fordrojer eller forhindrar nédvandig drift. Dimensioneringen av
batteritider for 1as, brandlarm och skalskydd paverkar tillgiangligheten och
sdkerheten i de kommunala fastigheterna.

Underdimensionerade stdtddmpare gor att verksamheterna inte kan kompensera for
en bristfillig effekt 1 andra verksambheter vid ett elavbrott. Darmed kan storningar i
elforsorjningen leda till en nedsatt funktionalitet i kommunens samhillsviktiga
verksamheter med allvarliga konsekvenser for bland annat miljon och méanniskors
liv och hélsa.

6.3.2. Drivmedelsforsorjning

Kommunens egen lagerhéllning av drivmedel ar underdimensionerad for att kunna
motsté en langvarig kris eller storning i férsoérjningen. Givet Jamtlands geografiska
isolering &r kommunen beroende av en hogre grad av sjdlvforsorjning for att
tillgodose forsorjningen vid langre storningar. Tillgdnglig lagerhallning ar
kortsiktig och inte tillracklig for att tillgodose drift av fordon och reservkratft.
Vidare ér formégan till att pumpa drivmedel vid storningar i elférsorjningen
bristfillig, vilket forsdmrar kapaciteten i fordon och maskiner vid en kris.
Sammantaget paverkas den kommunala krishanteringsformégan vilket leder till
onddiga konsekvenser for det skyddsvérda.

6.3.3. Farbara vagar

Farbara véagbanor &r en forutséittning for manga av kommunens kritiska beroenden.
En nedsatt funktionalitet far direkta effekter for verksamheterna och foljdeffekter
for flertalet kritiska beroenden. Bristféllig framkomlighet péverkar formégan till att
bedriva samhéllsviktiga verksamheter som skola, vard och omsorg da
tillgdngligheten nedgar. En nedsatt vaghallning paverkar dven majligheterna till att
genomfora insatser for raddningstjansten och andra bléljusverksamheter.
Kommunen har till del ett behov av forberedande och forbyggande stotdémpare for
att tillgodose tillgéngligheten till sina samhéllsviktiga verksamheter.

6.3.4. Informationsforvalting

Kommunens arbetssétt och forfaranden ér till stor del digitaliserade vilket paverkar
tillgéngligheten till dess informationstillgdngar. En stor del av kommunens
tillgangar lagras pa olika typer av verksamhetssystem och molntjanster. Den
information som inte finns i analog form riskerar att vara otillgéinglig vid en
intrdffad storning. Bristande tillgdnglighet eller riktighet i informationen paverkar
samtliga verksamheter. Kommunen har bristfélliga alternativa forfaranden for att
kunna tillga kritisk information vid en samhaéllsstorning. Detta kan paverka
tillgdngen till bland annat patientjournaler och anhdriglistor vilket forsvarar
befintliga arbetssétt. Bristande tillgdnglighet paverkar &ven kommunens
krishanteringsférméga vilket kan leda till onddiga konsekvenser for det
skyddsvarda.
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6.3.5. IT-system och teknisk infrastruktur

Ostersunds kommun #r mycket beroende av elektroniska kommunikationer och en
kontinuerlig elforsorjning for driften av sina IT-system och tekniska infrastruktur.
Formagan till att uppratthalla kontinuiteten &r bristféllig vilket allvarligt paverkar
funktionaliteten i den samhaéllsviktiga verksamheten. En majoritet av IT-systemen
kan inte drivas i ett ”offline-ldge” vilket begrdnsar mdjligheterna till ett korrekt
verksamhetsutforande. Da kommunen enbart har en datorhall upphdr dven
atkomsten till de interna systemen om kommunikationen till denna skulle brytas.
Sammantaget saknas till del redundanta system och alternativa forfaranden for att
hantera en storning. Detta kan resultera i skador pa ménniskors liv- och hélsa samt
sambhéllets funktionalitet. Beroendet av IT-system péaverkar dven
krishanteringsférmégan vilket forsvarar atergangen till ett normaltillstdnd.

6.3.6. Kommunala fastigheter

Ostersunds kommuns fastigheter har en bristfillig robusthet ur ett klimat- och
krisberedskapsperspektiv. Det finns i vissa aspekter en otillracklig formaga till att
pa ett sékert sétt tillgodose funktionaliteten och tillgdngligheten i de egna
fastigheterna och krisledningslokalerna. Detta paverkar arbets- och boendemiljon,
verksamhetsutovningen och krishanteringsformagan. Bristfélliga fastigheter kan
leda till ett behov av att omplacera verksamheter vilket kan ses som en forsvarande
omsténdighet under en pagaende kris. Med detta 6kar dven risken for skador pa
ménniskors liv- och hédlsa. Vidare 6kar risken for skador pa egendom och
inventarier vilket leder till ekonomiska forluster.

6.3.7. Kommunikation och rapportering

Kommunikation och rapportering infor, under och efter en samhaéllsstérning ar
avgorande for en samordnad och effektiv krishantering. Under genomforda
analyser uppdagades brister i kommunens interna kriskommunikation, och
sarbarheter i de kritiska beroenden som behovs for att upprétthélla formagan till
kommunikation och rapportering. Kommunen har med detta en otillrdcklig
formaga till att inhdmta samt tillhandhalla grunddata vid en samhéllsstérning,
vilket paverkar formagan till att genera lidgesbilder samt samordna krishanteringen
internt som externt.

6.3.8. Personal

Utan sin personal stannar den samhillsviktiga verksamheten. Ostersunds kommun
har en 1ag redundans 1 sin personalstyrka och spridning av kompetenser. Inom
kommunens personella resurser finns savél administrativa tjénster som praktiska
tjénster, dar fa kan arbeta pa distans och de flesta inte. Tillgangen till sin personal
ar ett av kommunens interna kritiska beroenden, och en hog franvaro kan allvarligt
skada funktionaliteten i den samhéllsviktiga verksamheten. Utifran genomforda
analyser blir personalberoendet sérskilt tydligt vid en intréffad samhéllsstérning.

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026

58 (70)



%&f&

OSTERSUNDS
KOMMUN
STAAREN TJIELTE

6.3.9. Planering

Under genomford analys har det uppdagats ett antal brister i forvaltningarnas och
kommunens planering infor kriser och extraordinéra hindelser, vilket kan paverka
kontinuiteten i den samhallsviktiga verksamheten. Ett framtradande problem é&r
bristen pa samordning i planeringen vilket gor att en del verksamheters planer inte
harmoniserar med varandra. Vidare saknas en del planering pa nimnds- och
kommunévergripande niva for hindelser som ér relevanta utifran risk-och
sarbarhetsanalysens resultat. Mycket av den genomforda planeringen bygger dven
pa en frénvaro av samtidiga storningar och antaganden om funktionalitet i
exempelvis den interna kriskommunikationen. Sammantaget paverkar brister i
krisplaneringen dven formégan till att hantera en intrdffad handelse. En plan
kommer aldrig kunna nyttjas for att hantera alla mojliga handelseutvecklingar, men
en grundlig planering skapar forutsittningar for en god krishantering.

6.3.10. Sjalvforsorjandegrad

Ostersunds kommun har en 1ag sjilvforsorjningsgrad och otillricklig lagerhallning
for att kunna hantera en langvarig samhéllsstorning. Varor som livsmedel,
drivmedel och likemedel dr exempel pa kritiska beroenden som behovs for att
uppratthalla kommunens samhéllsviktiga verksamheter. Da verksamheterna i stort
har en varuhéllning dimensionerat efter en normalforbrukning och ordinarie
leveranstider &r de kénsliga for storningar. Kritiska varor och reservdelar ér
foremal for 1anga ledtider och konkurrens vilket gor att d&ven en kortvarig stérning
kan leda till en langvarig brist. Med detta har &ven kommunen en bristfallig
formaga till att hantera ett utdkat ansvar vid exempelvis hojd beredskap. En hog
sjalvforsorjandegrad dr en forutséttning for att gora kommunen mer robust infor
framtida samhaéllsstorningar.

6.3.11. Utbildning

Utifrén dialoger och genomf6rda analyser med kommunens verksamheter
uppdagades kunskapsluckor hos den egna personalen avseende grundlidggande
kunskap om kommunen som myndighet. Osdkerheterna kretsar fraimst kring
fordelningen av roller och ansvar vid olika typer av samhiéllsstdrningar. For att
kunna forbereda sig infor, och slutligen hantera, en samhillsstérning behdver det
finnas grundldggande kunskapsforutséttningar.

6.3.12. Utrustning

Olika typer av utrustning och maskiner nyttjas i de arbetsuppgifter och processer
som behovs for att upprétthédlla de samhéllsviktiga verksamheterna. Ugnar,
diskmaskiner och laboratorieutrustning ar exempel pa inventarier som behovs for
att tillgodose en grundldggande forsorjning av livsmedel och dricksvatten till
kommunens verksamheter. Bristfillig eller utdaterad utrustning kan péverka
funktionaliteten i den samhaéllsviktiga verksamheten. Vid en samhéllsstorning kan
gammal utrustning behdva mer kontinuerligt underhall. En del av utrustningen ar
dven mycket beroende av kontinuiteten i kommunens forsorjningsberoenden. I
genomforda analyser har det uppdagats ett antal brister i robustheten med avseende
pa verksamheternas utrustning.
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7. Behov av atgarder med anledning av risk-och
sarbarhetsanalysens resultat

Utifran identifierade sarbarheter och brister har kommunledningsférvaltningen
tagit fram en lista med atgérdsforslag som finns att se i underbilaga 14.

Dessa forslag har tagits i beaktande i framtagandet av mandatperiodens Riktlinje
for krisberedskap- och civilt forsvar.

Riktlinjen bor dven st till grund for framtagandet av en strategi som beskriver hur
kommunen ska bygga den formaga som risk- och sarbarhetsanalysen identifierat
behov av.
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Bilaga 1: Bedomningsskalor

Sarbarhetsbedémning

Sarbarhet Forklaring

o Beroendet fungerar battre eller det finns mer
Forstarkt resurser #n i vanliga fall
- Ingen skillnad mot normaltillstandet
Opéverkad
Beroendet fungerar sdmre eller det finns mindre
Nedsatt resurser dn i vanliga fall
- Beroendet fungerar inte alls eller tillgangen till
Utslagen resursen &r helt avbruten
Figur 7: Sarbarhet per kritiskt beroende?®?
Formagebedomning
Formaga Forklaring
Verksamheten klarar av den
God samhdéllsviktiga verksamheten och har
dessutom redundans
) ) Verksamheten klarar nétt och jimnt av
God med vissa brister den sambhiillsviktiga verksamheten
- o Verksamheten klarar endast av en del av
Bristfillig den sambhillsviktiga verksamheten
- o Verksamheten klarar inget eller en mycket
Mycket bristfallig liten del av den samhillsviktiga
verksamheten

Figur 8: Formaga per samhallsviktig verksamhet8?

Formaga Forklaring
Verksamheten klarar av samtliga
God samhéllsviktiga verksamheter och har

dessutom redundans
Verksamheten klarar nétt och jamnt av sina

God med vissa brister samhillsviktiga verksamheter
- o Verksamheten klarar endast av en del av
Bristfillig sina samhillsviktiga verksamheter
- o Verksamheten klarar inga eller en mycket
Mycket bristfallig liten del av sina samhillsviktiga
verksamheter

Figur 9: Formaga per handelse?

82 FOI (2011)
8 Ibid.
% Ibid.
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God

Forklaring

Kommunen bedoms ha resurser och
kapacitet att bedriva samhéllsviktiga
verksamheter vid hiandelsen

God med vissa brister

Sambhillsservice asidosétts i viss man for
att prioritera mer akut verksamhet

- Bristfillig

Resurserna inom kommunens
ansvarsomrade understiger kraftigt det
som behovs for att 16sa de uppgifter som
ar samhéllsviktiga vid hindelsen

- Mycket bristfallig

Kommunen stér i det ndrmaste oforberedd
for hiandelsen

Figur 10: Férmaga kommun?8

Osakerhetsbedomning

Osdkerhet Beskrivning

Ingen osdkerhet

Massiv erfarenhet eller annat underlag talar for
beddmningen och det dr ndrmast omgjligt att
bedomningen skulle vara felaktig

Mycket liten osdkerhet

Omfattande erfarenhet eller annat underlag talar for att
den gjorda beddmningen men det finns en viss
mojlighet att den skulle kunna vara felaktig

Tydlig osakerhet

Den bedomning som har gjorts dr den rimligaste, men
det finns klart utrymme for att den skulle kunna vara
felaktig

Mycket stor osakerhet

Det har nétt och jamnt gatt att gora en beddmning. Det
finns ytterst lite att stodja sig pa i frdgan och
mojligheten for fel dr 6verhédngande

Avstar bedémning

En beddomning skulle vara en ren gissning

Tabell 6: Osakerhetsbeddémning?®

8 FOI (2011)
% Tbid.
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Bilaga 2: Deltagande aktorer

Organisation Titel

Barn- och utbildningsforvaltningen

Kommunledningsfoérvaltningen

Kultur- och fritidsférvaltningen

Samhallsbyggnad

Social- och arbetsmarknadsforvaltningen

Tekniskforvaltning

Vard- och omsorgsférvaltningen

Jamtlands gymnasieférbund
Jamtlands raddningstjanstférbund

Jamtkraft

Ostersundshem
Biogas i Jamtland-Harjedalen AB

Lansstyrelsen Jamtland

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026

Sakerhetssamordnare
Verksamhetsspecialist

Chefsjurist

Sakerhetschef
Beredskapssamordnare
Trygghetssamordnare

Teamchef Omrade IT

IT Sakerhetsstrateg
Kommunikationschef
Bitradande kommunikationschef

Sakerhetssamordnare
Miljochef
Miljoskyddsinspektor
Miljostrateg
Sakerhetssamordnare

Chef Kart- och lantmateri
Bitradande forvaltningschef

Fastighetschef

Sektorchef Gata Fritid
Sakerhetssamordnare Stab
Sakerhetssamordnare VA
Sakerhetssamordnare Maltidsservice
Beredskapssamordnare VA
Sakerhetssamordnare
Sakerhetssamordnare
Verksamhetsspecialist Hemtjénst/SABO

Intendent/ Sdkerhetssamordnare
Sakerhetssamordnare

Sakerhetschef
Bitradande sakerhetschef

Verksamhetsspecialist
VD

Lansveterinar
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Inom det geografiska omradet

Sektor Samhallsfunktion
Energiforsorjning Produktion och distribution av

el, produktion och distribution
av fjarrvdarme, produktion och
distribution av branslen och
drivmedel

Finansiella tjanster Betalningar, tillgang till
kontanter, centrala
betalningssystemet,
vardepappershandel

Handel och industri Bygg- och
entreprenadverksamhet,
detaljhandel,
tillverkningsindustri.

Halso- och sjukvard Akutsjukvard, ldkemedels- och

samt omsorg materielférsorjning, omsorg
om barn, funktionshindrade
och dldre, primarvard,
psykiatri, socialtjdnst,
smittskydd for djur och

manniskor.
Information och Telefoni (mobil och fast),
kommunikation internet, radiokommunikation,

distribution av post,
produktion och distribution av
dagstidningar, webbaserad
information, sociala medier.

Kommunalteknisk Dricksvattenforsorjning,
forsorjning avloppshantering, renhallning,
vaghallning.

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026

Samhallsviktig verksamhet

Bensinstationer
Biogas
Kraftvarmeverk
Oljeeldning/pannor
Enskild uppvarmning
Energibolag
Kraftdamm
Reservkraft
Ledningsnat

Bankomater
Bankkontor

Léne-och fakturasystem
Skatteverket
Forsakringskassan

SAAB
Stocke gard potatis

Halsocentraler

Sjukhus

Akutmottagning
Infektionsmottagning
Sjuktransport

Apotek
Lakemedelsleverantorer
Hjalpmedelscentral
Centralforrad
Medicinteknisk utrusning
Forbrukningsartiklar
Folktandvard
Krematorium

Post morturum

Psykiatri

Veterinar

Statens jordbruksverk
Regionens smittskydd
Social- och arbetsmarknasférvaltningen
Vard- och omsorgsférvaltningen
MAS/MAR

Legitimerad personal

P4 Jamtland

Ostersundsposten

Lanstidningen

Master

Fibernat

Verksamhetssystem

RAKEL

Kommunala kommunikationskanaler
Postnord

Serverhallar

Vattenverk
Ledningsnat
Avlopp
Reningsverk
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Livsmedel Distribution av livsmedel,

primarproduktion av
livsmedel, kontroll av
livsmedel, tillverkning av

livsmedel.

Offentlig forvaltning Lokal ledning, regional ledning,
nationell ledning,
begravningsverksamhet,
diplomatisk och konsular

verksamhet

Skydd och sakerhet Domstolsvdsendet,
aklagarverksamhet, militart
forsvar, kriminalvard,
kustbevakning, polis,
raddningstjanst,
alarmeringstjanst, tullkontroll,
gransskydd och
immigrationskontroll,
bevaknings- och
sakerhetsverksamhet

Socialférsakringar Allmanna pensionssystemet,

sjuk- och

arbetsloshetsforsakringen.

Transporter Flygtransport,

jarnvagstransport,
sjotransport, vagtransport,

kollektivtrafik.

Beredskapsmyndigheter | Myndighet med sarskilt ansvar
for en eller flera
samhallsfunktioner inom en

samhallssektor

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026

Samhallsviktig verksamhet

Avfallshdmtning
Atervinningscentraler
Véaghallning
Underhall

Snérdjning

Stocke gard potatis
Ica Maxi akvaponiska anldggning
Arla

Grillstad

Slakterier

Bagerier

Grossister
Livsmedelsbutiker
Svensk Cater
Produktionskok
Regionens kok

Central krisledingsstab
Forvaltningsspecifik krisledningsstab
Krisledningsnamnd
Upphandlingskontoret
Overférmyndarnamnden
Statens servicecenter
Medborgarservice
Lansstyrelse

Region
Polismyndigheten
Haktet

SOS-alarm

Kriminalvard

Tingsratt
Bevakningsverksamhet
Forsvarsmakten
Trygghetens hus
Sjoraddningssallskapet
Raddningstjansten

FMV

Forsakringskassan

Social- och arbetsmarknasférvaltningen
Vard- och omsorgsférvaltningen
Arbetsformedlingen

Are-Ostersund Airport
Ambulansflyg
Ambulanshelikopter
Sjoraddningssallskapet
Lanstrafiken
Tekniskforvaltning
Inlandsbanan

SJ

Gods

Stadsbussarna
Norrtag

Arbetsformedlingen
Folkhalsomyndigheten
Forsakringskassan
Kriminalvarden
Lantmateriet
Lansstyrelsen
Naturvardsverket
Polismyndigheten
Skatteverket
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Barn- och utbildningsférvaltningen

Kommunledningsforvaltningen

Kultur- och fritidsférvaltningen

Samhallsbyggnad

Social- och arbetsmarknadsforvaltningen

Tekniskforvaltning

Vard- och omsorgsférvaltningen

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026

Barnomsorg pa obekvam arbetstid
Fritidshem

Forskola

Grundskola och forskoleklass
Grundsarskola

Ekonomi

HR och I6n

IT

Juridik

Kommunkansli
Kommunikation
Medborgarservice
Sakerhet

Trygghet
Overférmyndarens kansli

Bibliotek

Halsoskydd
Livsmedelstillsyn
Miljoskydd
Smittskydd

Familjehem

HVB
Myndighetsutdvning
Social beredskap
Stédboende

Avfallsinsamling
Avfallsanlaggning

Avlopp

Biogas

Dagvattenhantering
Dricksvatten

Fastigheter

Fordonsverkstad

Gator

Laddstolpar

Ledningsnat (Avlopp/vatten)
Maltidsservice
Pumpstationer

Reningsverk

Snérdjning

Vattenverk

Véaghallning

Avc

Boendestod

Bostad med service och stod for barn och unga
Daglig verksamhet
Elevboende

Hemtjanst

Hemsjukvard LSS/HSL

HVB

Korttidsboende barn och ungdomar LSS
Korttidsboende Vuxna LSS
Korttidsboende aldre
LSS/SolL-bostad

Personlig assistans

Sarskilt boende (Aldreboende)
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e Underbilaga 1 — Projektplan RSA 2023 — 2026

e Underbilaga 2 — Genomférande RSA 2023-2026

e Underbilaga 3 — Genomftrande Steg I RSA 2023-2026

e Underbilaga 4 — Scenarier Aktorsdrivna hot RSA 2023-2026

e Underbilaga 5 — Scenarier Extraordindra hindelser RSA 2023-2026

e Underbilaga 6 — Scenarier Forsorjningsberoenden och smittsamma
sjukdomar RSA 2023-2026

e Underbilaga 7 — Scenarier Klimat RSA 2023-2026

e Underbilaga 8 — Riskanalys Aktorsdrivna hot RSA 2023-2026

e Underbilaga 9 — Riskanalys Extraordinira hiandelser RSA 2023-2026

e Underbilaga 10 — Riskanalys Forsorjningsberoenden och smittsamma
sjukdomar RSA 2023-2026

e Underbilaga 11 — Riskanalys Klimat RSA 2023-2026

e Underbilaga 12 — Sarbarhetsanalys Steg [ RSA 2023-2026

e Underbilaga 13 — Sarbarhetsanalys Steg II RSA 2023-2026

e Underbilaga 14 — Atgirdsforslag RSA 2023-2026

e Underbilaga 15 — Identifierad samhiéllsviktig verksamhet inom
kommunens omrade RSA 2023-2026
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Handlaggare
Hugo Tesch Wernman

Tjansteskrivelse - Risk och sarbarhetsanalys
mandatperioden 2023-2026

Sammanfattning av drendet

Enligt Lag (2006:544) om kommuners och landstings dtgdrder infor och vid
extraordindra héndelser i fredstid och hojd beredskap (LEH) ska kommuner
analysera vilka kriser och extraordindra hidndelser som kan intraffa inom
kommunens geografiska omrade och hur dessa kan paverka den egna
verksamheten. Resultatet av analysen ska sammanstillas i en risk- och
sarbarhetsanalys som i sin tur ska ligga till grund fér kommunens arbete med
krisberedskap under mandatperioden. Analysen har genomforts inom ram for
Sakerhetsforum med deltagare fran samtliga av kommunens forvaltningar, bolag
och forbund. Aven dmnesspecifika specialister har deltagit i arbetet. Férutom
perspektivet krisberedskap har analysen dven genomforts utifran perspektiven
forsorjningsberoenden och smittsamma sjukdomar, klimat och aktorsdrivna hot.
Syftet med detta ar att f4 en samlad bild av kommunens sarbarheter och brister
och ddrmed kommunens behov oaktat vilken typ av hindelse den star infor. Risk-
och sérbarhetsanalysen ska beslutas av Kommunfullméaktige men ska innan dess
ut pa remiss till samtliga ndimnder, bolag och forbund i syfte att dessa ska fa yttra
sig i fragan.

Forvaltningens forslag till Kommunstyrelsen
beslut

o Kommunstyrelsen beslutar att skicka drendet pa remiss till Vard- och
omsorgsnamnden, Samhéllsbyggnadsndmnden, Tekniska ndmnden,
Barn- och utbildningsndmnden, Kultur. och fritidsndmnden, Social- och
arbetsmarknadsndmnden, Jamtlands Raddningstjanstforbund och
Jamtlands Gymnasieférbund for yttrande med svar senast 28 augusti
2023.
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Underlag for beslut

e Tjansteskrivelse — Risk och sérbarhetsanalys mandatperioden 2023-2026

e Risk- och sarbarhetsanalys Ostersunds kommun 2023-2026 med bilagor

Beslutet skickas till

e Samtliga ndimnder

e Kommunala bolag och férbund
e Kommundirektor

e Samtliga forvaltningschefer

e Chef Omrade IT

e Chef Omrade HR

e  Chef Omrade Kommunikation

e Sikerhetschef

Bakgrund

Inledning

Enligt Lag (2006:544) om kommuners och landstings dtgdrder infor och vid
extraordindra hdndelser i fredstid och héjdberedskap ska alla kommuner analysera
vilka extraordinéra hindelser och kriser som kan intriffa inom kommunens omréade
och hur dessa kan paverka den egna verksamheten. Resultatet av detta ska sedan
sammanstillas i en risk-och sarbarhetsanalys for varje ny mandatperiod.

Syfte

Analysen syftar till att bedoma kommunens krisberedskap och identifiera atgarder
som minskar sérbarheten i samhillet samt stdrker kommunens
krishanteringsforméga infor framtida kriser och extraordinira héndelser. Med en
extraordindr hdndelse avses hir en hindelse som avviker fran det normala, innebér
en allvarlig storning eller 6verhidngande risk for en allvarlig storning i viktiga
samhaéllsfunktioner och kraver skyndsamma insatser av kommunen.
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Ostersunds kommun har forutom grunduppdraget, att utreda kommunens
krisberedskap, valt att &ven genomfora analysen utifran perspektiven
forsorjningsberoenden och smittsamma sjukdomar, klimat och aktorsdrivna hot.
Anledningen till detta &r att f& en sammanvégd bild av de sérbarheter och brister
som pa totalen kan drabba kommunen och i férlangningen foresla atgarder som ar
anpassade for att mota alla fyra perspektiv.

Analysens resultat ska utgdra underlag for ett styrdokument for kommunens arbete
med krisberedskap och civilt forsvar, en plan for extraordindra hindelser samt en
utbildnings-och 6vningsplan under mandatperioden.

Mal

Den dvergripande mélbilden for krisberedskap och civilt forsvar ér att Ostersunds
kommun ska besitta resiliens och robusthet for att motsta en allvarlig
samhillsstorning i upp till 14 dygn. Med resiliens menas flexibilitet och
anpassningsformaga till nya forutsittningar. Med robusthet menas de variabler som

avgdr hur rustat kommunen ér for risker relaterade till mer eller mindre extrema
handelser.

Malet med risk-och sérbarhetsanalysen &r i Ovrigt att den ska utgdra grund for
atgérder, planer och strategier som stérker kommunens férméga till att hantera och
forebygga kriser och extraordinéra héndelser.

Genomforande

Risk- och sérbarhetsanalysen har tagit sin utgangspunkt i f6ljande prioriterade
teman baserat pa omviérldsbevakning samt lokala och nationella riskbilder.

Aktorsdrivna hot

Extraordinéra hindelser

Forsorjningsberoenden och smittsamma sjukdomar
Klimat

Risk-och sarbarhetsanalysen har genomforts med inom ram for Sdkerhetsforum
med deltagare fran alla forvaltningar samt sakkunniga inom for analysen berérda
omraden. Under arbetets gang har genomforda bedomningar och analyser
kvalitetssdkrats av berorda aktorer. Med detta har en forankring uppnétts inom
kommunens tjdnstemannaorganisation pa handldggarnivd. Kommunala bolag och
forbund har involverats genom en informations- och erfarenhetsdelning dar
deltagande aktorer har getts mdjlighet att gora utldtanden pa analysens resultat.

Slutsats

Utifran bedomningar av typhéndelser inom respektive tema har fyra framtradande
sarbarheter och tolv 6vergripande brister identifierats.

Sérbarheter:

e Elforsorjning
e Elektroniska kommunikationer
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e Drivmedelsforsorjning
e Transporter

Brister:

Elférsorjning
Drivmedelsforsorjning
Farbara viagar
Informationsforvaltning

IT- och teknisk infrastruktur
Kommunala fastigheter
Planering

Personal
Sjalvforsorjningsgrad
Kommunikation och rapportering
Utbildning

Utrustning

For att hantera uppdagade brister och sarbarheter har kommunledningsforvaltningen
tagit fram forslag till atgdrder som tjanar mot kommunens dvergripande malbild for
sin krisberedskap. Dessa forslag har tagits i beaktande under framtagandet av
mandatperiodens styrdokument — Riktlinje for krisberedskap och civilt forsvar, som
i sin tur anger inriktning for arbetet inom detta omréde under mandatperioden.

Konsekvensbeskrivning
Det finns inte ndgon aspekt inom berdrda perspektiv som star i konflikt med risk-
och sérbarhetsanalysen.

Underskrifter

Anders Wennerberg Linda Stenman

Kommundirektor Omradeschef
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Projektplan Risk-och Sarbarhetsanalys

Inledning
Bakgrund
Syfte
Mal
Avgransningar
Relaterade projekt
Intressenter

Berorda aktorer

Deltagande aktoérer

Kommunikationsplan

Bakgrund

Kommunikationsmal

Malgrupper

Budskap

Framgangsfaktorer

Informationskanaler

Informations och sdkerhetsskydd

Aktivitets och tidsplan

Strategisk plan

Mal

Prioriterade teman

Resurser

Avgransningar

O W VW 00 00 00 N O o o un n &~ & b W W W W W N N NN

Metod

Férvantat resultat 10
Tidsplan 10
Projektorganisation 10
Overlamning 10
Risker 11
Bilaga 1: Deltagarlista 12
Bilaga 2: Arbetsdokument 14
Kallor: 16

1(16)
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Bakgrund

Enligt Lag (2006:544) om kommuners och landstings dtgdrder infér och vid
extraordindra héndelser i fredstid och héjdberedskap ska alla kommuner
fardigstilla en risk-och sérbarhetsanalys (RSA) for varje ny mandatperiod.
Analysen utgor grunden fér kommunens krisberedskap, som i sin tur utgér grunden
for civilforsvaret.

I risk-och sérbarhetsanalysen ska kommunen goéra en analys over vilka kriser och
extraordindra hindelser som kan intréffa i kommunens omrade och hur dessa kan
paverka kommunens verksamheter. Detta gors genom att kartlagga hot, risker och
sarbarheter for samhéllsviktiga verksamheter inom kommunens geografiska
omrade. Analysen ska resultera i forbyggande atgirder, planer, utbildningar och
Ovningar som syftar till att stairka kommunens resiliens vid samhéllsstorningar och
kriser.

Syfte

De senaste arens utveckling med pandemi, inflation, social oro och krig i vart
ndromrade visar pa att normalbilden snabbt forandras och att gardagens hotbild kan
bli dagens lagesbild. Den svenska krisberedskapen och det civila forsvaret har
lange varit forbisedd, vilket har gjort att det finns begrésningar i den kommunala
formagan for att mota hot och kriser. For att uppna en acceptabel forméga i var
krisberedskap maéste vi ldgga en god grund i genomférandet av en risk och
Sarbarhetsanalys.

Risk- och sarbarhetsanalysen syftar till att minska sarbarheten i samhallet och till
att 6ka kommunens forméga till att hantera extraordinira handelser och kriser. Med
en god krisberedskap kan kommunen forebygga, forhindra eller hantera eventuella
hindelsers konsekvenser for samhillets funktionalitet samt f6r manniskors liv och
hélsa. Det overgripande syftet med risk- och sarbarhetsanalysen é&r att skapa
underlag for kommunens fortsatta arbete med krisberedskap.

Mal

Den &vergripande malbilden ir att Ostersunds kommun ska ha resiliensen till att
motsté en allvarlig samhéllsstorning i upp till 14 dygn. En storning kan vara
orsakad av extraordinira héndelser, klimatrelaterade héndelser, storningar i
forsorjningsberoenden eller antagonistiska héndelser.

Malet med risk och sarbarhetsanalysen ér att den ska utgdra en grund for atgarder,
utbildningar, 6vningar och planer som ska stirka kommunens formaga till att
hantera och forebygga extraordinira hiindelser och kriser. Aven om analysen
stridcker sig Over en begriansad tidsperiod pé fyra ar sé ér effektmalet att kommunen
ska bygga upp en robust kontinuitetshantering och resiliens for att hantera
langvariga samhallsstorningar och hojd beredskap.
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Avgransningar
Risk-och-sarbarhetsanalysen avgrénsar sig till att omfatta det som beskrivs Lag
(2006:544) om kommuners och landstingsatgdrder infor och vid extraordindira

héiindelser i fredstid och hijdberedskap samt i Overenskommelse om kommuners
krisberedskap (2018)!.

I enlighet med géllande lagstiftning och stéllda uppgifter avgransar sig risk- och
sarbarhetsanalysen till att omfatta kommunens forvaltningar, bolag och forbund.
Kommunens bolag och forbund bedriver ett sjélvsténdigt arbete med riskanalyser
och kontinuitetshantering. Med detta analyseras deras verksamheter inte inom
ramen for risk och sérbarhetsanalys utan deltar genom informations- och
kunskapsdelning.

Privata aktdrer som bedriver samhallsviktig verksamhet inom kommunens
geografiska omrdde kommer med detta enbart kartlaggas. Det finns flera statliga
myndigheter inom kommunen, déribland Forsvarsmakten, FMV samt
Folkhdlsomyndigheten. Da dessa genomfor ett eget riskhanteringsarbete kommer
de inte att ingd i kommunens analys, men kan komma att involveras for bland
annat kunskapsutbyte.

Relaterade projekt
Risk- och sarbarhetsanalysen ligger till grund for kommunens arbete med

krisberedskap och civilfoérsvar. Detta innefattar framtagandet av en utbildnings och

Ovningsplan, ett styrdokument och en plan for extraordinira héandelser.

Intressenter

Berérda aktorer

Intressenter dr aktérer som pa nagot sitt paverkar, paverkas av, deltar i eller har
anvéndning av risk- och sarbarhetsanalysen. Det utgoras av enskilda
befattningshavare, verksamheter och organisationer, eller individer som har
virdefull information och kunskap for analysen.

Generellt sett &r berdrda aktdrer de som bedriver samhéllsviktig verksamhet inom
kommunens forvaltningar, forbund, bolag eller inom dess geografiska omrade.
Men det finns dven andra aktérer med ett allménintresse for analysen och dess
resultat. Detta innefattar grannkommuner, privata aktorer men d&ven kommunens
medborgare. Inom kommunen finns 37 statliga myndigheter som bedriver sitt eget
sdkerhetsarbete men som kan vara intresserade av analysens resultat.

Deltagande aktorer

Kommunledningsforvaltningen

Barn- och utbildningsférvaltningen
Vard- och omsorgsfoérvaltningen

Kultur- och fritidsférvaltningen

Social- och arbetsmarknadsforvaltningen
Sambhallsbyggnad

Tekniskforvaltning

Jamtlands Raddningstjanstforbund

Kommunens bolag och forbund genomfor egna riskanalyser men en dialog
etableras for att mojliggdra kunskaps- och informationsdelning.

I MSB (2018)
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Kommunikationsplan

Bakgrund

Risk- och sarbarhetsanalysen omfattar och involverar manga aktdrer inom
kommunens organisation och geografiska omrade. Flera av dessa genomfor sina
egna riskanalyser samtidigt som andra saknar kéinnedom om arbetet med
kommunens risk- och sarbarhetsanalys. Kommunikationen har olika syften
beroende pa aktor och malgrupp men ambitionen &r att uppnéd en kunskapsdelning
mellan projektledningen och berdrda aktorer for att 6ka kdinnedomen och
engagemanget for risk- och sarbarhetsanalysen. Kommunikationen utgérs dven av
ett behov av att inhdmta grunddata frén de berdrda aktdrerna i syfte att kunna
utfora en mer komplett analys.

Kommunikationsmal

Det 6vergripande mélet med kommunikationen &r att etablera en dialog som
mojliggdr en informationsdelning mellan projektledningen och de berdrda
aktorerna. Detta syftar till att skapa ett engagemang for Risk-och-
Sarbarhetsanalysen dé detta skapar forutséttningar for en mer ingdende analys.
Vidare skapar ett 6kat engagemang forutsattningar for att aktorerna tar till sig
analysens resultat, vilket beddms ha en 6vergripande positiv effekt for kommunens
resiliens.

Informationsmal

For att de berorda aktorerna ska ha en forstaelse for projektet méste de ha en
grundldggande forstéelse for inneborden av risk och sérbarhetsanalysen samt
kommunens arbete med krisberedskap. Aktoéren bor efter genomford
kommunikation ha forvérvat en grundlidggande kéinnedom om projektets mal och
syfte, samt om hur man tar del av dess resultat.

Kunskapsmal

Somliga aktorer kommer att bli mer involverade i arbetet dn andra, detta géller
framforallt aktorer som bedriver samhillsviktig verksamhet. For att de ska kunna
delta i analysen behover de utover informationsmélen forvarva en grundldggande
kédnnedom om de typhéndelser, hotbilder och scenarier som analysen utgér fran.

For att de berorda aktorerna och projektgruppen ska forsta varandra behover det
finnas en gemensam nomenklatur. Darfor behover aktdrerna ha en grundlédggande
forstaelse for begreppen:

- Samhéllsviktig verksamhet
- Resiliens

- Robusthet

- Risk

- Kritiska beroenden

- Sarbarhet

- Krisberedskap

- Hojd beredskap

- Kontinuitetshantering

Beteendemal

For att kunna genomfora risk- och sarbarhetsanalysen behover projektledningen
inhdmta grunddata i syfte att identifiera risker, sarbarheter och atgérder hos
respektive samhaéllsviktig verksamhet. Darfor behover sarskilt berdrda aktorer gora,
samt delge, sina egna verksamhetsinventeringar. Utdver detta, i den mén det ar
mojligt, &r malet att de ska delta 1 workshops dér typhéandelser och scenarier
behandlas. For att mojliggora en djupare analys ar det av vikt att det halls en
narmare kommunikation mellan projektledningen och dessa aktorer.
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Denna malgrupp utgoras av aktdrer inom kommunens geografiska omrade som inte
kommer inga i analysdelen av risk- och sérbarhetsanalysen med som &nda berors
utav av dess resultat och innehéll. Till detta hor samhéllsviktiga verksamheter som
inte ingér i den kommunala verksamheten men som bedriver sin verksamhet inom
det geografiska omradet. Det handlar om andra myndigheter som gor egna
riskanalyser men éven andra intressegrupper och verksamheter. Dessa aktorer
omfattas darfor av informationsmaélet.

Befattningsinnehavare

Malgruppen utgdrs av aktdrer som har en séirskild roll, kompetens eller erfarenhet
som dr ndodvandig eller intressant for analysen. Det ror sig bland annat om
sdkerhetssamordnare och forvaltningschefer som har sérskild insyn eller kunskap
om en samhéllsviktig verksamhet. Dessa aktorer omfattas av kunskapsmalet och
beteendemalet.

Férvaltningar, bolag och forbund

Risk- och sarbarhetsanalysen skall enligt Lag (2006:544) gdras med hénsyn till
kommunens egen verksamhet.? Dirav omfattas samtliga av kommunens
forvaltningar, forbund och bolag av informationsmaélet. Vissa av verksamheterna
utgor dven samhéllsviktiga verksamheter och ér ddrmed &ven del av flera
malgrupper.

Samhdllsviktiga verksamheter

Kommunala forvaltningar, forbund och bolag som utgoér samhallsviktiga
verksamheter ar sirskilt berérda av risk-och sarbarhetsanalysen. Dessa besitter
sarskild kunskap om sin egen verksambhet, dess risker och sarbarheter, vilket gor att
de omfattas av kunskaps- och beteendemalet.

Budskap

Geografisk

Kommunikationen syftar till att pavisa eget arbete samt till att vicka ett
engagemang inom det geografiska omradet d& analysens resultat ar relevant for
flertalet verksamheter. Genom att pavisa eget arbete kan aktorerna utveckla sitt
eget sdkerhetsarbete samtidigt som de far information om olika risker inom
kommunen. Genom att delge information om arbetet stirks den overgripande
resiliensen inom kommunens omrade da aktorerna far en stérre anvandning av
arbetets resultat.

Befattningsinnehavare

Kommunikationen syftar till att skapa goda forutséttningar for risk-och
sarbarhetsanalysen, dir befattningsinnehavare har en sérskild roll. Det handlar dels
om deras kompetens som bidrar till arbetets kvalitet men det handlar &ven om att
de har sérskild kunskap om sina egna spetsomraden vilket underlittar beddmningen
av verksamheternas sarbarheter, risker och utvecklingsbehov. Genom deltagandet i
arbetet kan de fa storre inflytande och forstaelse for kommunens arbete, men ocksa
bidra till att stdrka kommunens resiliens.

Forvaltningar, bolag och forbund

Genom att forstd verksamhetsnyttan av risk- och sérbarhetsanalysen kommer
aktdrerna fa en storre nytta av dess resultat, vilket kommer gynna deras egna
verksamheter samt stirka kommunens resiliens.

2 SFS (2006:544)
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verksamhetsinventeringar, kommer aktorerna fa ett storre inflytande och forstaelse
for arbetets resultat. Aktorens engagemang utgor en grundbult for insamlingen av
grunddata angaende risker, sarbarheter och utvecklingsatgérder fér den berdrda
verksamheten. Darfor dr aktorernas deltagande kritiskt for att analysen ska fa
avsedd effekt och att arbetet ska bidra till att stirka kommunens resiliens.

Framgangsfaktorer

Enligt tidigare angivna mal dr det viktigt att samtliga deltagare besitter en
gemensam forstaelse for arbetsprocessen, dess syfte och mal samt att det finns en
vedertagen nomenklatur. Det ska finnas en 6ppen dialog mellan deltagarna med
malet om transparens i syfte att skapa en tillatande kultur ddr inga frégor, tankar
eller insikter ska nedvérderas.

For att undvika forvirring bland de berorda aktorerna ska de frémst kommunicera
fragor och handlingar till en individ ur projektgruppen. Detta bor vara
projektledaren da denna kommer ha en helhetsbild 6ver projektet samtidigt som
den kan dirigera om eventuella fragor till befattningshavare med specifika
spetskompetenser, exempelvis sdkerhetschefen.

Informationskanaler

De aktorer som omfattas av informationsmalet kommer framst omfattas av
informativa mejl-utskick och enskilda samtal.

De aktorer som omfattas av kunskaps-eller beteendemaélet kommer omfattas av en
mer vid typ utav informationskanaler. Det kommer framst ske genom mail, teams-
moten och fysiska moten.

Vid nyttjande av digitala samverkansmedel som teams ska samtliga beakta
kommunens riktlinjer angéende sekretess vid digitala moten.?

Informations och sakerhetsskydd

Ambitionen i arbetet med risk-och sarbarhetsanalysen ér att gora den sd oppen som
mojligt, alltsd undvika behovet av att behéfta delar med sekretess. Detta syftar dels
till att tillmotesga offentlighetsprincipen, dels till att sa manga som mojlig ska
kunna ta del av analysens resultat vilket bedoms ha en positiv effekt for
kommunens &vergripande resiliens.

Aven om insamlad information ir “Sppen” i sin art kan den aggregerad bli kénslig
och atravird av antagonistiska aktorer. Enligt offentlighets- och sekretesslagen, 18
kap. 13 §, kan kommunen beldgga delar av sin RSA med sekretess om det bedoms
paverka formagan till att forbygga och hantera kriser.* Dérfor har varje enskild
aktor, men sarskilt projektgruppen, en roll i aktivt betdnka fragor om behovet av att
beldgga delar av arbetet med sekretess. Vidare ar det viktigt att samtliga aktorer dr
medvetna om att externa aktorer och antagonister kan bedriva paverkansforsok
eller underrittelseinhdmtning

Pé grund av aggregeringsproblematiken behdver samtliga deltagare arbeta
proaktivt i behandlingen av information. Darmed ska all information behandlas
som om den &r skyddsvard.

3 Ostersunds kommun (2022)
4 (SFS 2009:400) 18.kap, 13§
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v.37 fre 3h Uppstarts presentation med Projektledaren
sakerhetssamordnare fran
forvaltningar och forbund

v.38 - Kallelse till workshop Sékerhetschefen

v.38 - Utskick av uppgifter till kommunens | Projektledaren
forvaltningar och forbund

v.40-41 45 min  Informationsmoéte angéende Projektledaren
verksamhetsinventeringar med
berdrda aktorer

v.41 - Utskick fordjupning Projektledaren
verksamhetsinventering
v.43tors | Heldag  Workshop Block II Projektledaren
v.43 fre Heldag  Workshop Block 11 Projektledaren
v.44 man - Utskick ingédngsvarden och exempel | Projektledaren
pa ifylld mall inf6r Block III
v.45 tis Heldag | Workshop Block I11 Projektledaren
v.450ns  Heldag  Workshop Block III Projektledaren
v.47 fre Heldag | Workshop Block III Projektledaren
v.47 fre - Utskick Block I STEG II Projektledaren
v.48 ons - Inldmning fardigstéllda Sékerhets-
verksamhetsbedomningar samordnare
v.50 tis 3h Presentation RSA STEG II for Projektledare
representanter fran forvaltningar och
forbund
v.2 ons 3.5h Presentation aggregerad beddmning  Projektledare
for Block III RSA STEG 1
v.3 tis Heldag = Workshop Block IV STEG I Projektledare
v.3 fre Heldag  Workshop Block IV STEG I Projektledare
v.3 fre - Inldmning uppdaterad Sakerhets-
verksamhetsinventering samordnare
v.6 ons Heldag  Workshop Block II STEG II Projektledare
v.6 fre Heldag | Workshop Block II STEG 11 Projektledare
v.7 man 1.5h Mbte JGY och Ostersundshem Projektledare
v.7 ons 2h Mote Jamtkraft Projektledare
v.7 ons 1.5h Mote Biogas i Jamtland-Harjedalen  Projektledare
AB
v.8 tor 2.h Riskanalys IT Projektledare
v.8 fre 2.5h Riskanalys kommunikation Projektledare

v.13tors Halvdag Redovisning RSA Sdkerhetsforum  Projektledare
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Strategisk plan

Mal

Kommunens mal for sin risk och sarbarhetsanalys grundar sig i de uppgifter som
denna fér genom andra och tredje kapitlet i Lag (2006:544)° samt
Overenskommelsen om kommunernas krisberedskap (2018).6

Den &vergripande malbilden ér att Ostersunds kommun ska besitta resiliensen till
att motstd en allvarlig samhéllsstdrning i upp till 14 dygn. En storning kan vara
orsakad av olyckor, klimatrelaterade hdndelser eller antagonistiska hdndelser.

Det langsiktiga malet #r att Ostersunds kommuns samhéllsviktiga verksamhet ska
ha en robust forsorjningsberedskap, organisation och kontinuitetplanering for att
kunna bibehélla formagan till ledning i saval vardag som i kris eller krig.

Malet med risk och sarbarhetsanalysen ar att den ska utgéra en grund for atgarder,
utbildningar, 6vningar och planer som ska stirka kommunens formaga till att
hantera och forebygga extraordindra hiandelser och kriser.

Prioriterade teman

Teman innefattar olika typer av hot, riskkéllor eller beroenden som ges sarskilt
fokus i risk-och sarbarhetsanalysen. Beroenden kan vara transporttjénster,
energiforsorjning eller drivmedelsforsorjning. Hot och riskéllor kan vara
naturolyckor, antagonistiska hot eller driftstérningar. For denna risk-och
sarbarhetsanalys géller foljande prioriterade teman:

Klimat

Enligt SMHI:s klimatanalys star Jimtlands Lan infor en 3—5 gradig 6kning av
medeltemperaturen de nidrmaste 100 dren.” Klimatforandringarna for med sig risker
for samhéllets funktionalitet och medborgarnas hélsa i och med en 6kad frekvens
av bland annat stormar, varmebdéljor och 6versvimningar. Klimatanpassning
innebdr att samhillet ska forbereda sig infor dessa fordandringar i syfte att minska
dess sérbarhet. For att i ett tidigt skede mojliggora proaktiva atgarder dr dérfor
klimat ett prioriterat tema i Risk-och-Sarbarhetsanalysen.

Extraordindra hindelser (EXO)

Extraordinédra hindelser ar handelser avviker frin normaltillstdndet och som kan
innebira allvarliga stérningar i samhillets funktionalitet.® Dessa typer av hindelser
ar svara att forutse och deras skeenden bestar av manga rorliga parametrar.

Antagonistiska hot

Antagonistiska hot och héjd beredskap utgor sarskilda provningar for den
samhdéllsviktiga verksamhetens kontinuitet och resiliens. Samhaéllet samt
ménniskors liv och hélsa kan bli sérskilt sérbara i och med stérningar i olika
kritiska beroenden. Rysslands invasion av Ukraina och den svenska
medlemsansdkan till NATO visar pa en stor fordndring av det sidkerhetspolitiska
laget i vart ndromrade.

Férsoriningsberoenden

Kommunens samhillsviktiga verksamheter ér beroende av andra verksamheter och
olika typer av forsorjningar for att upprétthalla sin funktionalitet. En storning eller
avbrott i ett forsorjningsberoende kan snabbt fa konsekvenser for en eller flera av
kommunens forvaltningar, bolag eller forbund. Med smittor avses utbrott av
smittsamma sjukdomar med spridning bland, eller mellan, djur och ménniskor.

5 SFS (2006:544)
$ MSB (2018)

7 SMHI (2015)

$ SFS (2006:544)
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Resurser

For att genomfora risk-och sarbarhetsanalysen kommer projektledningen nyttja
tillgdngliga lokaler pa Radhuset. Vid eventuell renovering nyttjas lokaler pa
Pristgatan 15. De deltagande aktorerna nyttjar jobbtelefoner och datorer. Vid
handhavandet av sekretessbelagd information eller kommunikation nyttjas
sakerhetsskép, hemligt rum och sékerhetsdator.

Avgransningar

Enligt Lag (2006:544) ska risk-och sarbarhetsanalysen goras med hénsyn till den
egna verksamheten och det geografiska omrédesansvaret.” Detta avgrinsas till att
behandla den samhallsviktiga verksamhet som kommunen bedriver i egen regi.
Med detta avses kommunens forvaltningar, férbund och bolag. D& kommunens
forbund och bolag genomfor riskanalyser inom egen regi involveras dessa for
informations-och kunskapsutbyte. Vidare kommer dessa aktorer delges risk-och
sarbarhetsanalysens resultat som grund for vidare arbete med den gemensamma
krisplaneringen.

Det kommer inte goras nigra analyser dver risker och sarbarheter for externa
samhéllsviktiga verksamheter inom det geografiska omrédet, utan dessa
verksamheter kommer enbart att identifieras. Kort sagt kommer interna
verksamheter analyseras och externa verksamheter identifieras.

Metod

Metoden syftar till att skapa ett systematiskt arbetssétt for att identifiera, redogora
och bedoma kommunens risker och sérbarheter vilket ska belysa nédviandiga
atgiarder. Genom metoden ska en rapport sammanstéllas. I rapporten skall dven
arbetsmaterial, antaganden och osdkerheter inkluderas for att skapa sparbarhet och
mojlighet till rapportering i enlighet med foreskrifter'’, lagkrav!!' samt
overenskommelser!?,

Risk-och sarbarhetsanalysen genomfors utifran FOI:s modell FORSA men kan i
vissa avseenden komma att anpassas efter kommunens forutséttningar. > Metoden
bygger till stor del pa scenarier men i operationaliseringen av modellen har dessa
avgransats till att beskriva mer 6versiktliga skeenden. Vidare genomfors
operationaliseringen inledningsvis pé en dvergripande verksamhetsniva for att
sedan aggregeras till en oversiktlig kommunalniva, vilket syftar till att slutligen
finna de mest dverskridande sarbarheterna och bristerna inom kommunens
geografiska omréde och organisation. Modellen ér grovt indelad i fyra arbetsblock
vilket syftar till att ge ett underlag till beslut om atgérder som ska stérka
verksamhetens resiliens och krishanteringsformaga. FORSA-modellens
uppbyggnad tjdnar dirmed mot risk-och sarbarhetsanalysens dvergripande syfte om
att skapa underlag for kommunens politiker att besluta om &tgéirder som tjénar mot
det 6vergripande malet.

Insamlingen av grunddata gors genom scenariobaserade workshops med
sakkunniga frdn kommunens forvaltningar, bolag och forbund. Till detta
tillkommer verksamhetsinventeringar, rapporter, statistisk samt dialoger med
sakkunniga inom kommunens organisation och geografiska omréde.

9 SFS (2006:544)
10 MSBFS 2015:5
11 SFS (2006:544)
2 MSB (2018)

13 FOI (2011)
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STAAREN TJfELTE I enlighet med lagkrav'4 samt 6verenskommelser'® ska Risk-och-

Sarbarhetsanalysen resultera i:

- Foreslag pa dtgérder som syftar till att stirka kommunens krisberedskap

- Ett styrdokument som anger kommunens dvergripande mal och inriktning i
arbetet med krisberedskap under kommande mandatperiod

- En plan for hanteringen av extraordinéra hindelser. Planen ska bland annat
innehélla forskrifter for kommunens organisation, samverkan och ledning

- En utbildnings och évningsplan

- 1 forlangningen forvaltningsspecifika strategier for hanteringen av risker,
hot och extraordinéra hindelser

Tidsplan
Se Exceldokument: “Tidsplan RSA OSD”
Projektorganisation
Styrgrupp
Oskar Kirkbakk, Projektdgare | Sékerhetschef
KLF
Hugo Wernman, Projektledare ' Beredskapssamordnare
KLF
Peter Dahlgren, Deltagare Beredskapssamordnare
KLF

For fullstindig deltagarlista se bilaga 1.

Overlamning

Inledningsvis tas risk-och sarbarhetsanalysens resultat fram i enligt med géllande
foreskrift.'® Direfter ssmmanstills rapporten i enlighet med foreslagen mall
framtagen av Lénsstyrelsens Jamtland. Sedan gér rapporten med bilagor igenom
ndmnderna for yttranden i den gar igenom kommunstyrelsen och slutligen
kommunfullméktige for beslut. Nar rapporten ér beslutad delges den till
lansstyrelsen Jimtland.

14 SFS (2006:544)
1S MSB (2018)
16 MSBSF 2015:5
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Risk-och Sarbarhetsanalysen omfattar alla kommunens verksamheter och ménga
olika typer av risker och hot. Det dr ett stort arbete dar manga aktorer ska samverka
och arbeta mot gemensamma mal. Vidare &r den valda metoden systematisk och
omfattande som har manga férdelar, men som é&r tidskrdvande. Sammantaget stéller
detta krav pa hog grad av samordning och engagemang frén samtliga deltagare.

Missade aspekter

Att gora en helomfattande analys dér alla mojliga hdndelseutvecklingar inkluderas
kréaver ett arbete som inte dr mojligt med géllande organisation och tidskrav. Detta
stéller ett hdgre krav pa planering och god utveckling av scenarion samt
typhéndelser som omfattar de mest troliga hdndelseutvecklingarna i kommunen.

Grupptink

I alla projekt och organisationer finns det en sannolikhet for att deltagarna har en
omsesidig effekt pa varandra dir de borjar ténka i liknande banor. Detta medfor att
analysen kan bli ensidig. Detta skapar ett behov av att utomstaende observatorer
konsulteras under arbetes gang.

Storning

Under arbetes géng kan det uppsté en extraordindr héndelse i kommunen som
behover hanteras. En sddan héndelse gor att kommunens sékerhetsorganisation tas i
ansprék, vilket riskerar att forsena arbetet.

11 (16)
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OEMON Bilaga 1: Deltagarlista

Namn ______|Projektroll
Helena Borjesson, Deltagare Informationssédkerhetsstrateg
KLF
Christina Breding, Deltagare Miljostrateg
Samhaéllsbyggnad
Hakan Olsen, Deltagare Intendent
Jamtlands
Réaddningstjanstforbund
Ann Férdvall, Deltagare Samordnare
TF
Ann — Charlotte Skoog, | Deltagare Miljochef
Samhaéllsbyggnad
Anneli Mattson — Djos, | Deltagare Verksambhetscontroller
TF
Emma Unnerby, Deltagare Sakerhetssamordnare
VOF
Fatih Tuncer, Deltagare Sakerhetssamordnare
BoUF
Gunilla Bergstrom, Deltagare Milj6skyddsinspektor
Samhaéllsbyggnad
Goran Matzén, Deltagare Projektledare/handliaggare
KFF
Hans Green, Deltagare Sektorchef
TF
Jenny Happala, Deltagare Sakerhetssamordnare
TF
Johan Jonsson, Berord aktor Intendent
IGY
Mathias Berndt, Deltagare Sakerhetssamordnare
VOF
Tom Buurman, Deltagare Kollektivtrafiksamordnare
Samhaéllsbyggnad
Tommy Lekedal, Deltagare Bitrddande Forvaltningschef
SAF
Ulf Norlén, Deltagare Sektorchef
TF
Magnus Olofsson, Deltagare Beredskapssamordnare
TF
Torbjorn Rost, Deltagare Avdelningschef
Samhéllsbyggnad
Tomas Paulsson, Deltagare Kvalitetsutvecklare/utredare
VOF
Emilia Quijano Deltagare Verksamhetsutvecklare
Ostangard,
VOF
Alexander Kdrngard, Deltagare Trygghetssamordnare
KLF
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ST TR Jonas Reppe, Deltagare Sakerhetshandlaggare
KLF
Karin Lenke, Deltagare Bitr. Kommunikationschef
KLF
Eva Larsson, Deltagare Kommunikationschef
KLF
Linda Lignell, Deltagare Kommunikator
KLF
Mikael Soderstrom, Berord aktor Forvaltningschef
Ostersundshem
Iréne Burman, Berord aktor Styrelseledamot och
Jamtkraft sakerhetsfragor
Lena Kling, Berord aktor Avdelningschef
Jamtkraft
Hékan Hagberg, Berord aktor Sakerhetschef
Jamtkraft
Torbjorn Stark, Berord aktor VD
Biogas i Jamtland-
Hérjedalen AB
Peter Grevsten, Deltagare Livsmedelsinspektor
Samhaéllsbyggnad
Sofie Vistrom, Deltagare Halsoskyddsinspektor
Samhaéllsbyggnad
Maria Lundvall, Deltagare Léansveterinér

Léansstyrelsen Jamtland
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Bilaga 2: Arbetsdokument

Tidsplan RSA OSD

Genomforande RSA 2023-2026
Genomforande Steg II RSA 2023-2026
Scenarier Klimat RSA 2023-2026
Scenarier extraordinira handelser RSA
2023-2026

Scenarier antagonistiska hot RSA
2023-2026

Scenarier forsorjningsberoenden och
smittor RSA 2023-2026

Block I VhtX RSA

Block I VhtX LISTA RSA

Samhallsviktiga verksamheter
Ostersunds kommun RSA 2023-2026

Beddmningsskalor WRK II RSA OSD
Workshop Block II RSA OSD
Workshop Block II STEG II

Block II ..TemaX/Steg.. RSA OSD

Riskanalys ... RSA 2023-2026
Workshop Block III RSA OSD
Bedomningsskalor WRK Block III RSA

OSD
Instruktion WRK IIT RSA OSD

Block III VhtX

Projektets tidsplan, indelat 1 fem faser
utifran block 1-5 i FORSA-modellen.

En genomforandeplan for hur projektets
metod ska operationaliseras

En genomforandeplan projektets andra
steg

Samling av scenarier och typhindelser
relaterade till klimatanpassning

Samling av scenarier relaterade till
extraordindra handelser

Scenarier med typhéndelser relaterade
till hgjd beredskap och antagonistiska
hot

Samling av scenarier som relaterar till
smittor och forsorjningsberoenden

Arbetsbeskrivning for
verksamhetsinventeringarna enligt
Block I

Excelfil med en sammanstélld lista over
en verksambhets forstudie enligt Block I

Excelfil med sammanstélld ver
verksamhetsinventeringarna fran Block
I

Bedomningsskalor for Workshop Block
I

Ett dokument som beskriver hur
Workshop Block II ska gé till

Ett dokument som beskriver hur
Workshop Block II STEG II ska ga till

Olika filer med sammanstéllningar av
héndelser per tema samt deras
konsekvens, sannolikhet och
osékerhetsbedomningar. Ingar dven en
riskmatris.

Sammanstéllning av genomfoérda
riskanalyser per tema.

En genomfoérandeplan fér workshop
Block III

Bedomningsskalor for Workshop Block
111

En instruktion till férvaltningarna éver
hur bedomningarna i workshoparna ska
ga till

En mall per verksamhet for de scenarier
som ska analyseras i Block III
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SRR T Block IIT Aggregerad Bedémning OSD | En mall for den aggregerade beddmning
for kommunen som har gjorts per

hindelse och tema i Block 111
Sarbarhetsanalys Steg ... RSA 2023—  En sammanstillning av framtrddande

2026 sarbarheter och brister utifran
genomforda sérbarhetsanalyser

Block IV RSA OSD En genomforandeplan for Block IV

Block I STEG II RSA Arbetsbeskrivning for uppdatering av
verksamhetsinventeringarna enligt
Block I

Atgirdsforslag RSA 20232026 Ett dokument med projektledarens

forslag till atgiarder med anledning av
analysens resultat

Identifierad samhallsviktig verksamhet | Excelfil med kartldggning Gver
inom kommunens omrade RSA 2023— | identifierad samhillsviktig verksamhet
2026 inom kommunens omrade
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Begrepp och forkortningar:

Det skyddsvirda: Ett samlingsbegrepp utifran operationaliserad analysmetod for
samhdllets skyddsvarda beskaffenheter: mdnniska, miljé, egendom och samhdillets
funktionalitet. '

Krisberedskap: Med krisberedskap avses formagan att forebygga, motsta och
hantera krissituationer, genom utbildning, 6vning och andra atgiarder samt genom
den organisation och de strukturer som skapas fore, under och efter en kris.

Resiliens: Resiliens innebér flexibilitet och anpassningsférmaga till nya
forutséttningar.

Robust: Robusthet inkluderar ménga variabler som avgor hur rustat ndgot ar for
risker relaterade till mer eller mindre extrema hindelser.

Geografiskt omradesansvar: Att det inom ett geografiskt omrade finns ett organ
som ansvarar for inriktning, prioritering och samordning av tvirsektoriella atgarder
fore, under och efter en Kris.

Risk: En sammanvégning av sannolikheten for att en hdndelse ska intréffa och de
konsekvenser hdndelsen kan leda till.

Sarbarhet: De egenskaper eller forhdllanden som gor ett samhdlle, ett system,
eller egendom mottagligt for de skadliga effekterna av en héndelse.

Extraordinir hindelse: En hindelse som avviker fran det normala, innebér en
allvarlig storning eller risk for en allvarlig storning i viktiga samhéllsfunktioner
och kréiver skyndsamma atgérder av kommunen.

Hot: Ett hot kan vara en aktor som kan och har for avsikt att genomfora skadliga
handlingar. Ett hot kan dven vara en héndelse eller en foreteelse som i sig &r farlig
for nagot eller nagon utan att det giller nagon aktér som kan och vill orsaka skador.

Kris: En kris ér en ovéntad héindelse som drabbar ménga ménniskor och stora delar
av samhiéllet och som hotar grundlaggande varden och funktioner. Krisen kan inte
hanteras med normala resurser och den vanliga organisationen, utan den kréver
samordnade atgérder fran flera aktdrer.

Krishantering: Med krishantering avses den mer omedelbara och operativa
hanteringen av en hindelse eller storning som intriffat i samhéllet.

Samhillsviktig verksamhet: Verksamhet, tjénst eller infrastruktur som
upprétthéller eller sdkerstiller samhéllsfunktioner som ar nodvéndiga for
sambhillets grundlidggande behov, virden eller sikerhet.?

Sambhiillets funktionalitet: Samhéllets funktionalitet omfattar funktionalitet och
kontinuitet i det som starkt paverkar det dagliga livet for enskilda personer, foretag
och andra organisationer

Prioriterat atagande: Ett prioriterat atagande dr nagot som verksamheten maste
klara av for att undvika oacceptabla konsekvenser. Det kan till exempel handla om
att tillhandhalla en tjdnst, upprétthalla en ledningsfunktion, virna om sérskilda
gruppers hilsa och trygghet eller skydda ekonomiska, kulturella, historiska eller
ekologiska virden.

Kritiskt beroende: Beroenden som &r avgorande for att samhéllsviktiga
verksamheter ska kunna fungera. Sddana beroenden karaktariseras av att ett bortfall
eller en storning i levererande verksamheter relativt omgaende leder till
funktionsnedséttningar, som kan fa till foljd att en extraordinir héndelse intréffar.

1 FOI (2011)
2 MSB (2020)
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Formaéga: Krishanteringsforméaga och samhéllsviktiga verksamheters formaga att
motsta allvarliga stérningar. En verksamhet med god krishanteringsférmaga ska
vid allvarliga storningar kunna leda den egna verksamheten och bedriva
samordning med externa aktorer. Verksamheten ska éven skyndsamt kunna vidta
atgirder som syftar till att hantera konsekvensen av handelsen. Vid allvarliga
storningar ska samhallsviktiga verksamheter dndé kunna bedrivas pa ett sadant sétt
att samhillet bibehéller sin funktionalitet.

Forméagebedéomning: Bedomning av verksamheters forméaga till att upprétthalla
sina prioriterade ataganden vid en extraordindr hindelse. Det &r med andra ord ett
matt pd hur sarbara de prioriterade atagandena r.

Kontinuitetshantering: Kontinuitetshantering fokuserar pa att planera for att
kunna upprétthalla verksamhet och processer for att skapa en ndodvandig forméga
till funktionalitet oavsett handelse.

Hojd beredskap: For att stirka rikets forsvarsformaga kan beredskapen hojas.
Ho6jd beredskap innefattar tva nivaer och innebir antingen skérpt beredskap eller
hogsta beredskap. Det ar regeringen som beslutar om hdjd beredskap om Sverige ar
i krigsfara eller det rader sddana utomordentliga forhallanden som ar foranledda av
att det &r krig utanfor Sveriges grénser av att Sverige varit i krig eller krigsfara.
Hojd beredskap kan avse en viss del av landet eller en viss verksamhet. Om
Sverige ar i krig rdder hogsta beredskap.

Egendom: Fastigheter, infrastruktur och monetéra resurser
Minniska: Ménniskors liv och hilsa samt méanskliga fri- och rattigheter.

Miljo: Naturmiljoer, biologisk méngfald, mark, vatten och fysisk miljo

3(20)
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STAARENTUIELTE Risk-och sérbarhetsanalysen bestér av tva delar, en analys av risker och en av
sarbarheter. Riskanalysen syftar till att bedoma risken, det vill sdga sannolikheten
och konsekvensen, av en odnskad hidndelse eller samhéllsstorning. Med detta
skapas beslutsunderlag till om risken ska kontrolleras, reduceras eller forbises.
Sérbarhetsanalysen syftar till att bedoma verksamhetens® formaga till att std emot
en oonskad hidndelse, och med detta belysa sarbarheter och brister i verksamhetens
krisberedskap. Darmed ligger fokus pa hiandelsens konsekvenser for den egna
samhéllsviktiga verksamheten, och pé vilka foljdeffekter som det kan medfora for

det skyddsvirda.*

Sammantaget visar Risk-och Sérbarhetsanalysen pa vilken forméaga kommunen har
till att hantera extraordinéra handelser och kris, och utifran analysens resultat tas
underlag fram som stérker formégan till att hantera och neutralisera olika risker.

Metod

Det finns inget faststillt tillvigagangssatt for hur kommuner ska genomfora en
risk-och sérbarhetsanalys utifran gillande foreskrifter, lagstiftning eller
overenskommelser. Darmed ansvarar kommunen sjélv 6ver genomforandet utifran
de krav som stélls och den rapportering som ska ske. Det finns flertalet olika
metoder som kan nyttjas dir den valda metoden i detta fall &r FORSA-modellen,
som ir framtagen av Totalforsvarets Forskningsinstitut (FOI).’

FORSA-modellen &r en kombination av en scenariobaserad och en systembaserad
metod. Syftet &r att aktorerna ska utveckla en aktdrsgemensam grundsyn, men éven
skapa faktabaserade beslutsunderlag for atgiarder som stiarker kommunens och
verksamheternas resiliens. Kort forklarat bygger metoden pa att inledningsvis gora
en verksamhetsbeskrivning ddr kommunens skyddsvérda delar redogors, med detta
avses kommunens samhéllsviktiga verksamheter och kritiska beroenden. Darefter
anvinds scenarier och typhidndelser for att analysera sarbarheten i kommunens
kritiska beroenden, och med detta formagan i de samhaéllsviktiga verksamheterna.
Slutligen tas atgirder fram som ska minska sarbarheten och 6ka krisberedskapen i
kommunens organisation och verksamheter

FORSA-modellen bestar av sex arbetsblock som mdjliggdr rapportering till
ldnsstyrelsen enligt MSBFS 2015:5°. Foreskriften frén MSB stéller upp krav pa
innehéllet och dispositionen i en Risk-och sarbarhetsanalys enligt punkterna:

1. Beskrivning av kommunen och dess geografiska omrade.
2. Beskrivning av arbetsprocess och metod.

3. Identifierad samhéllsviktig verksamhet inom kommunens geografiska
omrade.

4. Identifierade kritiska beroenden for kommunens samhéllsviktiga
verksamhet.

5. Identifierade och analyserade risker for kommunen och kommunens
geografiska omréde.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
kommunen och dess geografiska omrade.

7. Behov av atgiarder med anledning av risk- och sarbarhetsanalysens resultat.

3 Verksamheter utgér i detta fall ett samlingsbegrepp for kommunens forvaltningar och forbund
* Med skyddsvirda avses minniska, miljo, egendom och samhiillets funktionalitet

SFOI (2011)

¢ MSBSF 2015:5
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Block | Block 1T Block III

Verksamhets Oonskade Héndelse-
beskrivning Héndelser analys

Block VI
Gé’lovci:dare i BIOCk \ Block IV

Arbets-

redogorelse Atgirder

den egna
verksamheten

Figur 1: FORSA-Modellen

Operationalisering

For denna genomférandeplan operationaliseras metoden till att enbart gélla block
1-4 av modellen. Anledningen till detta &r att denna genomférandeplan enbart
syftar till att redogora for hur analytiska delen av metoden ska operationaliseras.
Verksamhetsspecifika atgirder och strategier kommer forst tas fram med den
fardigstdllda rapporten som grund. Block 1-4 operationaliseras i tva olika faser,
Steg 1 och 2. I detta dokument redogérs for den dvergripande operationaliseringen
av metoden 1 sin helhet. Steg 2 avviker i delar frdn denna operationalisering, vilket
redogdrs i dokumentet Genomférande risk-och sdarbarhetsanalys 2023—2026 Steg
1L

Metodens operationalisering bygger pa den handledning som finns att tillgd i FOI:s
handbok for FORSA.” Modellen ar systematisk och grundlig i sitt utférande vilket
stéller krav pa samordning och planering i utférandet. Ambitionen i
operationalisering &r att inte bli insténgd i modellens satta ramar, utan att nyttja den
som en vagledning i analysen. Modellen ger tyngd till scenarier, vilket mojliggor
djupare analyser, men dven gor den tidskrdvande. Givet projektets omfattning och
satta tidsramar kommer anvidndningen av scenarier begrénsas till att beskriva
Oversiktliga skeenden. Scenarierna analyseras sedan som enskilda och oberoende
hindelser pa en overgripande verksamhetsniva, for att direfter aggregeras till en
kommunal niva. Med detta avses att konsekvensen av en enskild hindelse
analyseras for verksamheten och kommunen i sin helhet istéllet for konsekvensen
av en héndelse eller ett scenario for en enskild verksamhetsdel, som exempelvis en
forskola eller ett LSS-boende. Detta grundar sig i bedomningen om att flera
hindelser kan fa liknande konsekvenser for flertalet verksamheters kritiska
beroenden och samhallsviktiga verksamheter. Vidare kan anvéindandet av mer
ingdende scenarier resultera i att analysen blir for detaljerad eller tar sidospar vilket
gor den omfattande och tidskravande.

Arbetssattet syftar till att generera ett helhetsperspektiv som omfattar hela
kommunens organisation, inte enbart enskilda férvaltningar och forbund dé deras
enskilda risker behandlas i den verksamhetsspecifika kontinuitetshanteringen.
Genom att arbeta utifran ett helhetsperspektiv kan atgérder som minskar
sarbarheten for flera verksamheter samtidigt identifieras.

"FOI (2011)
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Block I: Verksamhetsbeskrivning

(1) Allman beskrivning

En allmén beskrivning av kommunens verksamheter. Har ingér en beskrivning av
kommunens samhéllsviktiga verksamheter samt de resurser som verksamheten har
att tillga for att motsté och hantera samhaéllsstorningar.

I detta skede identifieras samhaéllsviktiga verksamheter i kommunens regi, med
detta avses verksamheter inom kommunens forvaltningar och forbund. Vidare
identifieras dven externa samhaéllsviktiga verksamheter inom kommunens
geografiska omrédesansvar. Identifieringen sker med hjélp av MSB:s metod® och
tillhrande lista® for kartliggningen av samhéllsviktig verksamhet. Till detta kan
tidigare genomforda inventeringar och kontinuitetshantering nyttjas.

Vidare genomfors dven kartlaggningen genom att varje forvaltning och férbund
bedriver ett forarbete utifran en arbetsbeskrivning som delges i god tid infor
workshoparna i Block III. Forarbetet utgar fran punkterna (I)
Verksamhetsbeskrivning, (II) Prioriterade ataganden, (III) Kritiska beroenden samt
(IV) Tillgéngliga resurser.

(1) Prioriterade ataganden

En beskrivning av det som &r sarskilt viktigt i verksamheten, det vill sdga dess
prioriterade dtaganden. Med detta avses en identifiering av vad verksamheten
maste klara av for att undvika oacceptabla konsekvenser, dvs. vad ar
verksamhetens 14gsta niva. De prioriterade atagandena ar relaterade till det som ar
skyddsvirt, det vill sdga méanniskors liv och hilsa, samhallets funktionalitet, milj6
samt egendom. Det kan rora sig om att tillhandahalla en tjanst, forse LSS-boenden
med kost eller bibehalla formagan till ledning.

Fokus for Risk-och Sérbarhetsanalysen ligger pa samhéllsviktiga verksamheter.
Darfor ska dven de prioriterade atagandena klassas som samhéllsviktiga eller ej.
Resultatet av kartliggningen sammanstélls sedan i tabell 1.

Prioriterat Atagande  Beskrivning Samhallsviktig
verksamhet (Ja/Nej)
1 Ex: Maltidsservice | Forse LSS-boenden Ja
med fardiglagade...
2
3
n

Tabell 1: Prioriterade ataganden

$ MSB (2021a)
9 MSB (2021b)
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STAAREN TJIELTE “Vad ar verksamheten beroende av for att kunna upprétthalla sina samhéllsviktiga

verksamheter?”. I detta skede bearbetas de prioriterade ataganden som
identifierades som samhillsviktiga i foregaende steg. Kritiska beroenden kan vara
externa eller interna, och ett bortfall eller stérning i ett av dessa resulterar relativt
omgéende i att verksamheten fér svart att fungera.

Interna beroenden kan vara personal eller tekniska system, alternativt ndgot mer
abstrakt som en dvad och utbildad krisledningsorganisation. Externa kritiska
beroenden ér allt det som verksamheten behover utifran for att fungera. Det kan
réra sig om mat, medicin, drivmedel, fjarrvarme eller kritisk infrastruktur som
végar och broar. Till detta hor d&ven bemanningsforetag eller andra samhaéllstjanster
som snorojning eller ordningsvakter.

De kritiska beroendena ska identifieras och kopplas direkt till de samhallsviktiga
verksamheterna. Vissa av beroendena dr specifika for en samhéllsviktig
verksamhet, medan andra dr gemensamma for flera. Med detta kan ett och samma
kritiska beroende redovisas flera ganger, exempelvis el eller fjarrvérme.

De kritiska beroendena ska presenteras i en tabell med namn, beskrivning, samt om
det ar ett internt eller externt beroende. De kritiska beroendena ska dven
sammanstills 1 en tabell tillsammans med de samhéllsviktiga verksamheter som de

tillhor.
Kritiskt Beroende Beskrivning Internt/
externt
1 Ex: Personal Verksamheten behover personal for att  Internt
tillaga och bereda mat
2 Ex: El Verksamheten behover elektricitet for  Externt
att tillaga och bereda mat
3

Tabell 2: Beskrivning av kritiska beroenden

Samhallsviktig verksamhet Kritiska Beroenden

1 Ex: Maltidsservice Personal
El

2

3

Tabell 3: Kritiska beroenden per samhéllsviktig verksamhet
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forvaltningen/bolaget/forbundet skulle kunna tillga for att motsta allvarliga
storningar och hantera kriser. Det behdver inte vara resurser som ér nddvindiga for
verksamheten, men som kan vara en tillgdng och som kan anvéndas av den egna
verksamheten eller av andra aktorer for att klara av allvarliga storningar och kriser.

Resurs Beskrivning

Fordon Verksamheten besitter en fordonsflotta bestdende av
X antal ... och X antal ...

Tabell 4: Redovisning av tillgangliga resurser

Sammanstallning

Resultatet av verksamhetsbeskrivningen genomfors pa sublokalniva pa
kommunens forvaltningar, vilket delges och diskuteras under uppstartsmotet med
projektledaren. De sublokala verksamhetsbeskrivningarna sammanstélls sedan av
projektledningen till en verksamhetsbeskrivning pa kommunal niva. Resultatet av
block 1 ligger sedan som grund till redovisningen av risk-och sarbarhetsanalysen
enligt punkt 1, 3 och 4 i MSBFS 2015:5.

Block Il: O6nskade hiandelser

I detta arbetsblock genomfors en riskanalys av samhaéllsstorningar utifran risk-och
sarbarhetsanalysens prioriterade teman. Hédndelserna bedoms genom workshops
med sakkunniga inom relevanta omraden. Syftet med Block II &r att ta fram de
mest angelidgna héndelserna for analys 1 Block III dér foretréddare och sakkunniga
frdn kommunens forvaltningsorganisation deltar.

Identifierade o6nskade handelser

Inledningsvis tas typhéndelser fram utifran Risk-och Sérbarhetsanalysens
prioriterade teman. For att ta fram dessa nyttjas rapporter, scenarier, riskkataloger
samt utredningar fran intrdffade héndelser. Dérefter kategoriseras och beskrivs
typhéndelserna i tabell 5 innan det gors en konsekvens- och
sannolikhetsbeddmning. Detta gors for att undvika dubbletter eller hdndelser som
ar allt for lika varandra. Typhéndelserna nyttjas som ett hjdlpmedel f6r bedoma
kommunens krisberedskap.

Typhédndelse Beskrivning

Tabell 5: O6nskade handelser
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Konsekvensbedomning

Efter kartlaggningen av de odnskade hindelserna pabdrjas sjdlva riskbeddmningen,
dér forsta steget dr att viardera hindelsernas konsekvenser. Bedomningen ska visa
pa hur kommunen pé en aggregerad niva paverkas av héndelsen samt vilken
konsekvens det kan fa for det skyddsvirda. Med detta avses en beddmning for hur
hindelsen paverkar kommunens samhéllsviktiga verksamheter och kritiska
beroenden. Bedomningen gors utifran skalan i tabell 6.

Konsekvenser Beskrivning

Mycket begransade | Sma direkta hélsoeffekter, mycket begrénsade storningar i
samhdllets funktionalitet, 6vergadende misstro mot enskild
samhdllsinstitution, mycket begriansade skador pa miljo
och egendom

Begrénsade Mattliga direkta hilsoeffekter, begransade stérningar i
sambhéllets funktionalitet, Gvergdende misstro mot flera
samhdllsinstitutioner, begransade skador pa egendom och
miljo

Allvarliga Betydliga direkta eller mattliga indirekta halsoeffekter,
allvarliga storningar i samhdllets funktionalitet, bestdende
misstro mot flera samhéllsinstitutioner eller forandrat
beteende, allvarliga skador pa egendom och miljo

Mycket Allvarliga ~ Mycket stora direkta eller betydande indirekta
hélsoeffekter, mycket allvarliga stérningar i samhéllets
funktionalitet, bestdende misstro mot flera
samhdllsinstitutioner och fordndrat beteende, mycket
allvarliga skador pa egendom och miljo

Katastrofala Katastrofala eller mycket stora indirekta hélsoeffekter,
extrema storningar i samhéllets funktionalitet, grundmurad
misstro mot samhillsinstitutioner och allmén instabilitet,
katastrofala skador pa egendom och milj6

Tabell 6: Konsekvensbeddmning

Sannolikhetsbeddmning
Niér konsekvensbeddmningen har gjorts gors en bedomning av sannolikheten for att
hindelsen ska intraffa. Detta gors i fyra steg.

Steg 1:

Om det finns statistisk eller erfarenhetsdata om hdndelserna nyttjas dessa for att
bedoma sannolikheten. Men om detta inte finns jamf{ors hdndelserna med varandra
for att bedoma vilken som ar mer eller mindre sannolik. Nér samtliga héndelser har
jamforts upprittas en rangordningslista diar hdndelsen som beddms ha storst
sannolikhet placeras dverst.

9(20)
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Steqg 2:

I detta skede rankas hidndelserna som sammanstélldes i rangordningslistan i steg 1
utifran skalan i tabell 7.

Rankingskala

Mycket hog sannolikhet

Hog sannolikhet

Medelhdg sannolikhet

Lag sannolikhet

Mycket lag sannolikhet
Tabell 7: Rankingskala

Bedomningen gors kvalitativt genom att deltagarna sjélva véljer det uttryck i
skalan som passar bést. Under processens gang ska bedomningarna jaimforas med
varandra for att tillse att rangordningen av héndelser verkar folja en logisk ordning.

Steqg 3:

I detta steg gors en kvantitativ bedomning av sannolikheten dér rankingskalan
byggs ut med intervaller enligt tabell 8. Den hér typen av beddmning passar bést
om det finns statistik, erfarenheter eller andra typer av underlag.

Rankingskala Intervall

Mycket hdg sannolikhet 1 géng per 4r eller oftare

Hog sannolikhet 1 géng per ar - 1 gang per 10 ar
Medelhog sannolikhet 1 gang per 10 ar - 1 géang per 50 ar
Léag sannolikhet 1 gang per 50 ar - 1 géng per 100 &r
Mycket lag sannolikhet 1 gng per 100 ar - 1 gang per 1000 &r

Tabell 8: Rankingskala med intervaller
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SRR Att gbra bedomningar av potentiella handelsers sannolikhet och konsekvens kan
vara svart och kan upplevas som “kvalificerade gissningar”. Dérfor ska
resonemanget bakom beddmningarna anges. Detta sammanfattas genom att ange
osdkerheten bakom tillvigagangsittet i bedomningen. Osdkerhetsbedomningen

gOrs utifran tabell 9.

Osakerhet Beskrivning

) Massiv erfarenhet eller annat underlag talar for
Ingen osakerhet bedémningen och det dr ndrmast omdjligt att
bedémningen skulle vara felaktig

_ ) Omfattande erfarenhet eller annat underlag talar for att
Mycket liten osakerhet | jen gjorda bedémningen men det finns en viss
mojlighet att den skulle kunna vara felaktig

_ ) Den bedéomning som har gjorts dr den rimligaste, men
Tydlig osakerhet det finns klart utrymme for att den skulle kunna vara
felaktig

i Det har nétt och jamnt gatt att gora en beddmning. Det
Mycket stor osékerhet | finns ytterst lite att stodja sig pa i frigan och
mojligheten for fel dr dverhdngande

Avstar bedémning En beddmning skulle vara en ren gissning

Tabell 9: Osakerhetsbeddmning

Sammanstallning

Resultatet av block 2 sammanstélls i tabell 10 med odnskade hdndelser som é&r
vérderade utifran sannolikhet och konsekvens. Riskbeddmningen &r en
uppskattning av vilka konsekvenserna kan bli och av hur sannolik héndelsen kan
vara. Bedomningen &r just en bedomning och ger ingen direkt vigledning till hur
man ska prioritera riskminimeringen av olika héndelser. Slutligen placeras
héndelserna ut i en riskmatris enligt figur 2.

Handelse Konsekvens Sannolikhet Osakerhet

Tabell 10: Sammanstalining
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Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet

Mycket Begrdansade Allvarliga Mycket Katastrofala
begransade Konsekvenser konsekvenser  allvarliga konsekvenser
konsekvenser konsekvenser

Figur 2: Riskmatris

Urval

Efter gjorda riskbeddmningar viljs sirskilda héndelser ut som ska studeras mer
ingdende i block 3. Urvalet utgér fran riskmatrisen dar de handelser som har for
hog sannolikhet eller oacceptabla konsekvenser viljs ut. Handelser som har
begrénsade konsekvenser kan hanteras inom den kontinuitetshantering som bedrivs
i kommunen.

Block Ill: Hindelseanalys

I detta block analyseras kommunens krisberedskap genom att mer ingaende
bedoma hur de utvalda hdandelserna fran block 2 skulle kunna paverka
verksamheterna och kommunen. Bedomningarna nyttjas sedan for att ta fram
atgéardsforslag i block 4. Typhéndelserna som behandlas i blocket ska bedémas
utifrén verksamheternas sarbarhet och forméga, for att sedan sammanstéllas till en
konsekvensbeddmning for det skyddsvarda. Slutligen aggregeras verksamheternas
beddmningar till en kommunal niva. Blocket bestar av tre delsteg som gors 1
Workshop Block III med deltagare fran kommunens forvaltningar och forbund. De
tre stegen dr en sarbarhetsbedémning, en forméagebeddmning och en
konsekvensbedémning.

Block III genomfors i stort genom workshops diar bedomningarna inledningsvis
gors pa verksamhetsniva for att darefter diskuteras pa en dvergripande
kommunalniva. Tanken é&r att alla forvaltningar ska bidra med sin kunskap utifrén
det forarbete som genomfordes i Block 1. Syftet med verksamhetsnivan ér inte att
ga in pa enskilda detaljer, som ett specifikt dldreboende, da detta omfattas av
verksamheternas egen kontinuitetshantering. Den bedomning som gors pa
verksamhetsnivan ska sedan ligga som grund till en kommunoverskridande
bedomning. Darmed gors blocket pa en aggregerad niva dér deltagarna i
workshopens samlade bakgrundskunskap ska bidra till att finna de mest
kommunsoéverskridande sarbarheterna och bristerna.
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OSTERSUNDS Sarbarhetsbedomning
STAAREN TuIELTE I sérbarhetsanalysen undersoks hur en héndelse paverkar verksamheternas kritiska

beroenden. I bedomningen gors en sarbarhetsanalys for varje enskild typhéndelse
for att se hur verksamhetens kritiska interna och externa beroenden paverkas.
Bedomningen bygger pa de kritiska beroendena som verksamheterna identifierade i
Block I. I workshopen ska deltagarna inledningsvis analysera vilka kritiska
beroenden som kan paverkas i den egna verksamheten, for att sedan diskutera vilka
som blir mest paverkade pa en aggregerad kommunal niva. Bedomningen sker efter
skalan i tabell 10.

Sarbarhet (Per kritiskt Forklaring
beroende)
L Beroendet fungerar battre eller det finns mer
Forstérkt resurser én i vanliga fall
- . Ingen skillnad mot normaltillstdndet
Opéverkad
Beroendet fungerar sdmre eller det finns mindre
Nedsatt resurser #n i vanliga fall
- Beroendet fungerar inte alls eller tillgangen till
Utslagen resursen ir helt avbruten

Tabell 10: Skala for sarbarhetsbedémning

Med “forstirkt” avses exempelvis sddana verksamheter som fér extra resurser i ett
nodlage. Till detta gors en beskrivning av hur de olika beroendena péaverkas av
hindelsen. Resultatet sammanstills i tabell 11.

Kritiska beroenden Beskrivning Sarbarhet
Ex: Personal En sndstorm gor att Nedsatt
personalen fér svart att ta sig
till jobbet och...
Opéverkad
Forstarkt
Utslagen

Tabell 11: Sarbarhetsbedémning per kritiskt beroende
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OSTERSUNDS Formagebedémning
STAAREN TulELTE I formégebeddmningen ser man till verksamhetens kapacitet och till de behov som

finns kopplat till de samhéllsviktiga verksamheterna. I operationaliseringen av
modellen har formagebeddomningen anpassats till att omfatta tva steg. Detta beror
pa att blocket bygger p& en upphévd foreskrift fran MSB, vilket innebér att
kommunen inte langre ska gora en formégebeddmning som ska redovisas till
lansstyrelsen. Detta gor att indikatorerna som modellen bygger pa inte langre
géller. Verksamheternas forméga bedoms dnda som viktig for att mojliggora en
analys av eventuella atgirder som syftar till att stirka kommunens resiliens, vilket
gor att formagebeddmningen kvarstir men i ett annat format.

Steqg 1:

I det forsta steget bedoms forvaltningens forméga till att upprétthélla sina
samhdéllsviktiga verksamheter. Bedomningen gors per hindelse med hansyn till
tidigare genomford sarbarhetsanalys. Formagan bedoms ddarmed dven utifran hur
vl de kritiska beroendena kan upprétthallas i samband med den specifika
hindelsen. I steg 1 nyttjas tabell 12:

- En beskrivning av de kritiska beroendenas sarbarhet vilket hamtas fran
sarbarhetsbedémningen

- En beskrivning av hur de samhallsviktiga verksamheterna paverkas av
héndelsen, dér hinsyn tas till sarbarhetsbeddmningen av de kritiska
beroendena

- En bedémning av férmagan att uppréatthalla de samhallsviktiga
verksamheterna i samband med héndelsen. Férmagan bedoms med skalan i
tabell 13 utifran hur de samhéllsviktiga verksamheterna péverkas av

handelsen.
Samhallsviktig Kritiska Sarbarhet Paverkan Férmaga
verksamhet beroenden
1 Ex: El Nedsatt En storning i Bristfillig
elforsorjningen
forsvarar
mojligheterna till
att....
2

Tabell 12: Férmagebeddmning per samhallsviktig verksamhet

Formaga (Per samhdllsviktig vht)  Forklaring

Verksamheten klarar av den

God samhéllsviktiga verksamheten och har
dessutom redundans

Verksamheten klarar nétt och jamt av den

God med vissa brister samhéllsviktiga verksamheten
- . Verksamheten klarar endast av en del av
Bristfallig den samhillsviktiga verksamheten
- R Verksamheten klarar inget eller en mycket
Mycket bristfallig liten del av den samhéllsviktiga
verksamheten

Tabell 13: Bedémningsskala
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OSTERSUNDS Efter bedomningen av formagan till att upprétthalla varje enskild samhaéllsviktig
STARREN TulELTE verksamhet gors en generell formégebedomning for forvaltningens formaga till att

hantera den enskilda storningen utifran skalan i tabell 14.

Foérmaga (Per hdndelse) Forklaring
Verksamheten klarar av samtliga
God samhéllsviktiga verksamheter och har
dessutom redundans
. . Verksamheten klarar natt och jamt av sina
God med vissa brister samhillsviktiga verksamheter
- . Verksamheten klarar endast av en del av
Bristfillig sina samhéllsviktiga verksamheter
- o Verksamheten klarar inga eller en mycket
Mycket bristfallig liten del av sina samhillsviktiga
verksamheter

Tabell 14: Férmaga per handelse

Steqg 2:

I steg 2 ska informationen som genererades i steg 1 nyttjas for att analysera
kommunens krishanteringsformaga samt formaga i samhallsviktig verksamhet att
motsta allvarliga storningar.

Det samlade resultatet av forvaltningarnas formaga till att upprétthélla sina
samhéllsviktiga verksamheter bildar i detta steg en bedomning av kommunens
samlade formaga per enskild héndelse. Bedomningen gors enligt skalan i tabell 15
och sker i workshopen genom en diskussion mellan samtliga deltagare.

Férmaga (Per hdandelse), Kommun | Férklaring

Kommunen bedoms ha resurser och

God kapacitet att bedriva samhéllsviktiga
verksamheter vid hdndelsen
. . Samhaéllsservice asidosétts i viss man for
God med vissa brister att prioritera mer akut verksamhet
- L Resurserna inom kommunens
Bristfallig ansvarsomrade understiger kraftigt det

som behovs for att 16sa de uppgifter som

ar samhéllsviktiga vid hindelsen

- o Kommunen stér i det ndrmaste oférberedd
Mycket bristféllig for hindelsen

Tabell 15: Aggregerad férmaga per hindelse
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OSTERSUNDS Konsekvensbed6mning
STAAREN TuIELTE Da block tre innebér djupare analyser bor mer fakta och insikter ha genererats,

vilket gor att det i detta skede genomfors en ny konsekvensbedémning for att
uppdatera den som gjordes i block 2. Konsekvensbedomningen ska i detta skede
beskriva hur det skyddsvirda péverkas av typhéndelsen med tanke pé formagan till
att uppratthalla de samhéllsviktiga verksamheterna. Detta gors genom att géra
uppskattningar av de faktiska effekterna av hdandelsen. Med detta avses vilka
konsekvenser en hidndelse fér, och inte hur pass allvarliga de dr. Konsekvenserna
bedoms enligt skalan i tabell 16.

Konsekvenser Beskrivning

Sma direkta hilsoeffekter, mycket begriansade

- .. storningar i samhéllets funktionalitet, dvergéende
Mycket begransade misstro mot enskild samhéllsinstitution, mycket

begrénsade skador pa miljo och egendom

Mattliga direkta héilsoeffekter, begriansade
storningar i samhéllets funktionalitet, dvergéende
misstro mot flera samhallsinstitutioner,
begriansade skador pa egendom och miljo

Begrédnsade

Betydliga direkta eller mattliga indirekta
hilsoeffekter, allvarliga storningar i samhéllets
Allvarliga funktionalitet, bestdende misstro mot flera
samhillsinstitutioner eller férdndrat beteende,
allvarliga skador pa egendom och miljo

Mycket stora direkta eller betydande indirekta
- hélsoeffekter, mycket allvarliga storningar i
Mycket Allvarliga samhdllets funktionalitet, bestdende misstro mot
flera samhillsinstitutioner och fordndrat beteende,
mycket allvarliga skador pa egendom och miljo

Katastrofala eller mycket stora indirekta
- hilsoeffekter, extrema storningar i samhallets
Katastrofala funktionalitet, grundmurad misstro mot
samhillsinstitutioner och allmén instabilitet,
katastrofala skador pa egendom och miljo

Tabell 16: Konsekvensbeddmning
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Bedomningen gors genom att deltagarna i workshopen beskriver konsekvenserna
av varje enskild hdandelse for den egna verksamheten. Resultatet sammanstalls i
tabell 17. Konsekvensbedomningarna som genomfors pa verksamhetsniva
aggregeras sedan till en kommunal bedomning.

Handelse X |
Samhallsviktig Férmaga Beskrivning Konsekvens
verksamhet
1 God Inga hélsoeffekter, inga Mycket
miljoeffekter eller begransade
samhaéllsstorningar.
Marginella effekter pa
egendom
2
3

Tabell 17: Sammanstéllning konsekvensbeddémning

Sammanstéllning

Nér bedomningarna ér genomforda gors en uppdatering av riskmatrisen fran block
2. Resultatet av block III ligger sedan som grund till redovisningen av Risk-och
sarbarhetsanalysen enligt punkt 5 och 6 i MSBFS 2015:5.

Kvalitativ innehallsanalys

Den datainsamling som genereras genom block III genomgar slutligen en kvalitativ
innehallsanalys. Analysen syftar till att finna gemensamma ndmnare och ddrmed de
mest framtrddande sarbarheterna och bristerna inom kommunens samhéllsviktiga
verksamheter. Med detta mojliggdrs en identifiering av mer effektiva
atgardsforslag som pa en kommundverskridande nivé kan forhindra en potentiell
handelseutveckling. Analysen genomfors enligt den konceptuella modellen i figur
3 av projektledaren. Den genomf6rda analysen kvalitetssékras sedan av sakkunniga
och deltagande aktorer.

Kriser Skapar Sarbarheter Skapar Brister Konsekvenser

Kritiska beroenden

Bredband

. Mobilnat o FORMAGA . DET
Paverkar - Paverkar Paverkar SKYDDSVARDA

Drivmedel

Figur 3: Kvalitativ analys
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OSTERSUNDS Block IV: Atgérder

KOMMUN
STAARENTUIELTE [ det fjdrde blocket identifieras och vérderas atgirder som stirker kommunens
brisberedskap. Inledningsvis kartldggs sa manga forslag som mojligt, det kan vara
sadant som kommunen eller verksamheten sjilv kan genomfora och sddant som

kan genomfGras med externa aktorer.

Liksom i block III utgér somliga delar av FORSA-modellen i denna
operationalisering da stegen bygger pa en upphavd férordning. I nu gillande
forordning, MSBSF 2015:5, ska inte kommunen redovisa planerade och
genomforda atgérder, utan fokus ska ligga pa behov av atgirder utifrén risk-och
sarbarhetsanalysens resultat.

Kartlaggning av atgardsforslag

Det finns olika typer av atgirder som syftar till att minska samhéllets sarbarhet och
starka kommunens resiliens samt robusthet. De kan ga ut pa att:

() Atgérder som minskar/eliminerar sirbarheten vid en intriffad hiindelse
(I1)  Atgérder som minskar/eliminerar konsekvensen av en intriffad hindelse
(1)  Atgirder som dkar formagan till att hantera en intréffad héindelse

(IV)  Atgérder som 6kar formégan till att terga till normaltillstdnd efter en
intrdffad héndelse

Det viktigaste i framtagningen av atgérdsforslag &r att ha den forvintade effekten i
atanke, alltsa sékerhetsforbattringen som atgirden ska dstadkomma. Fokus for
forslagen ska i detta fall ligga pa sadant som eliminerar eller reducerar
sannolikheten f6r, och konsekvenserna av, hiandelserna.

For att ta fram atgérdsforslag nyttjas verksamhetsbedomningarna samt den
aggregerade bedomningen som gjordes under Block III. For att finna atgérder bor
man se till varje enskild beddmning och de beskrivningar som finns dver
sarbarheten, formagan och konsekvensen for verksamheten i samband med
handelsen. I detta dr det dven lampligt om atgdrderna har en 6verskridande effekt.
Med detta avses atgarder som stiarker kommunens eller verksamhetens
motstandskraft vid flera av de analyserade scenariona.

Framtagandet av atgéarder gors gemensamt med representanter fran kommunens
forvaltningar samt projektledningen. For att underlétta framtagandet av atgarder
kan forvaltningarna arbeta utifran féljande punkter:

e Studera den uppdaterade riskmatrisen fran Block III och kartldgg hur
kommunen eller den egna verksamheten kan reducera sannolikheten
och/eller konsekvensen av hdndelserna

e Undersok formagebedomningarna i handelseanalysen och se om de ldgre
bedomningarna beror pa nedsatt kapacitet eller 6kat behov. Om det ror sig
om nedsatt kapacitet gar man vidare till att undersoka sarbarheterna, om
det handlar om behov undersdker man vilka resurser som kan behovs for
att hantera héndelsen.

e Studera sérbarheterna i block III och se 6ver om det finns ett sétt att
undvika effekten. Det kan finnas nagot sétt att skydda det kritiska
beroendet, ersitta det eller byta ut det mot nagot mer resilient.

e Undersok héndelserna i sig och se om det finns atgidrder som skulle minska
konsekvenserna av den eller minska sannolikheten for att den sker.
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e Studera om det finns nagot sétt att bli forvarnad for att handelsen ska
intréffa, exempelvis genom ett larmsystem. Undersok dven om det finns
nagra atgarder som skulle gora det lattare att hantera en odnskad hiandelse,
fran borjan till slut. Det kan rora sig om krisledning,
informationsinhdmtning eller informationsdelning.

e Undersok om det finns ndgon atgiard som underléttar dterhdmtningen efter
en hindelse.

Resultatet av block 4 ligger sedan som grund till redovisningen av risk-och
sarbarhetsanalysen enligt punkt 7 i MSBFS 2015:5
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Genomforande STEG Il

Inledning

Steg II &r den andra fasen i projektet Risk-och sdarbarhetsanalys 2023-2026. 1 steg
II nyttjas samma struktur som tidigare steg men med vissa fordndringar i metod
och deltagande aktorer.

I Steg I 14g projektets fokus pa kommunens forvaltningar och forbund. Under detta
steg genomfordes scenariobeddmningar av sakkunniga fran respektive verksamhet
med syftet att analysera formagor, sarbarheter och konsekvenser. Totalt bedomdes
24 scenarion varav sex genomgick sérskilda bedémningar av kommunens
forvaltningar och forbund. Resultatet av detta aggregerades sedan for en
kommungemensam bedémning med syftet att finna atgarder som stiarker
kommunens resiliens och robusthet.

I Steg II ligger projektets fokus pa en kommunovergripande nivd. Under detta steg
g0rs scenariobeddmningar av sakkunniga inom omraden som miljé- och
hilsoskydd, trygghet, IT-sékerhet och informationssékerhet. Totalt bedoms 12
scenarion inom omraden som berdr forsorjningsberedskap, IT-sdkerhet och
smittskydd. Bedomningarna kommer sedan att presenteras och diskuteras med
kommunens forvaltningar och forbund. Resultatet av detta kommer slutligen
aggregeras med syftet att finna atgirder som stirker kommunens resiliens och
robusthet.

Block I: Verksamhetsinventeringar

I Block I genomfor kommunens forvaltningar och forbund en férnyad
verksamhetsinventering med syftet att kvalitetssékra tidigare genomfort arbete. |
inventeringen kartldggs verksamhetens samhallsviktiga verksamheter, kritiska
beroenden och tillgdngliga resurser. Resultatet sammanstélls i en lista som ligger
till grund f6r kommunens kartldggning av den egna organisationen samt det
geografiska omradesansvaret.

Block II: Riskanalys

I Block II genomfors en riskanalys av 12 scenarion. Riskanalysen syftar till att
beddma sannolikheten och konsekvensen av en héndelse eller samhallsstorning.
Analysen genomf6rs inledningsvis genom scenariobaserade workshops med
sakkunniga inom civilférsvar, informationssikerhet, riddningstjanst samt miljo-
och hilsoskydd. Dérefter gors bedomningar av sakkunniga som besitter sarskild
kunskap inom relevanta omréden for analyserade scenarion. Slutligen gors ett urval
av scenarion for vidare analys. Urvalet baseras pa de handelser som beddms
innefatta for hog sannolikhet eller oacceptabla konsekvenser.
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Block llI: Sarbarhetsanalys

I Block III genomfors en sérbarhetsanalys av de scenarion som genomgick ett urval
i Block II. Sarbarhetsanalysen syftar till att bedoma kommunens forméga till att
motsta och hantera en hindelse eller samhéllsstorning. Blocket genomfors genom
kvalitativa innehéllsanalyser av protokoll och arbetsdokument frén méten och
workshops av projektets utredare. Vidare gors kvalificerade bedomningar och
kvalitetsgranskningar av sakkunniga inom for analysen berérda omréden.

Sarbarhetsanalysen genomfors i tva huvudsakliga faser. I den forsta gors en
beddmning av sarbarheten i de kritiska beroendena som behovs for att upprétthélla
formagan i den egna verksamheten. Urvalet av beroenden gors genom att
identifiera och rangordna de mest framtrddande beroendena inom kommunens
organisation.

I den andra fasen genomfors en beddmning av hur sarbarheten i faktorerna
paverkar krisberedskapen pé en lokal niva, och vilka brister det i sin tur skapar.

Kriser Skapar Sarbarheter Brister Konsekvenser

Kritiska beroenden

Bredband

DET

Mobilnat

Paverkar FORMAGA Paverkar SKYDDSVARDA

Paverkar
El

Drivmedel

Figur 1: Kvalitativ analys

Block IV: Atgarder

I Block IV analyseras de bedomningar som genomfordes i Block III. Analysen
syftar till att finna I6sningar som éatgérdar de brister och sérbarheter som
identifierades i sarbarhetsanalysen. De atgiarder som identifieras ska pa en
overskridande niva stirka kommunens resiliens och robusthet.

Inledningsvis genomfor projektets utredare en egen analys Over potentiella
atgirder. I framtagandet av atgérder ska utredaren beakta de atgérder som togs
fram i Steg I fOr att identifiera mojliga synergier. Dérefter ska identifierade
atgérder diskuteras, kvalitetssdkras och prioriteras av berérda sakkunniga inom
kommunens organisation. Slutligen presenteras de framtagna atgérderna inom
kommunens sidkerhetsforum.
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Bilaga I: Kritiska beroenden

Namn

Avlopp

Avfall

Bredband
Dator

Dokumentation

Dricksvatten
Drivmedel
El

Finansiella tjanster

Fjarrvarme/kyla

Fordon

Forbrukningsvaror

Grunddata

GIS
Handel

Infrastruktur/vagbanor

Informationssédkerhet

Insatsvaror

IT-system
Krisledningslokaler

Laboratorietjanster

Larm
Lagerlokaler
Leveranser
Livsmedel

Lakemedel

Lokaler

Las

Maskiner
Mobil
Mobilnat
Mobildata

Kritiska beroenden

Beskrivning

Forsorjning av VSS-relaterade tjanster for
sanitdra angeldagenheter

Bortférsel av sopor och avfall fran
verksamhetens lokaler

Internetuppkoppling
Persondator/arbetsdator eller liknande

Journaler, drenden, register, planer mm.
Verksamhetens informationstillgangar.

Rent vatten fér konsumtion
Biogas, bensin, diesel, HYO mm.

Elforsorjning for verksamhetskritiska system och
lokaler

Betalning av varor, tjanster och |6ner mm.

System som reglerar inomhustemperatur i
lokaler

Fordon for transport av personal och varor

Olika typer av varor och materiel for
engangsbruk

Produktion, tillhandahallande och tillgang till
centrala uppgifter som aktorer eller
samhallsviktiga verksamheter har behov av. Ex.
uppgifter om person, fastighet, geografisk plats,
statistik eller vader.

Kartunderlag

Handel och ink&p fran grossist eller liknande
Framkomlighet pa vdgbanor

Formaga till att skydda kanslig information

Olika typer av varor for processer och
funktionalitet i system. Ex. kemikalier och
slackmedel.

Olika mjukvarusystem och operativsystem
Lokaler avsedda for verksamhetens krisledning

For provtagning analys av dricksvatten,
livsmedel mm.

Brandlarm, bevakningslarm eller liknande
Verksamhetens lager och forrad

Leveranser av varor till och fran verksamheten
Matvaror fran leverantor

Tillgang till mediciner och andra typer av
sjukvardsexpenser

Verksamhetens arbetslokaler, kontor eller
liknande

Las och inpasseringssystem till verksamhetens
lokaler

Maskiner avsedda for ett sarskilt &ndamal
Handburen telefon

Uppkoppling till GSM-nétet (Samtal, tal)
Uppkoppling till mobilt internet (3G, 4G, 5G).
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STAAREN TJIELTE Nyckelpersonal Personal med sarskild befattning eller
komptenens, personal som &r svar att ersatta .

Personal Anstallda i verksamheten

Personlarm Trygghetslarm, personlarm eller liknande

Post Insamling, sortering och utldmning av brev eller
liknande

RAKEL Radio for kriskommunikation

Radio Formaga till att lyssna till FM-radio och SR P4.

Reservdelar Reservdelar till maskiner, fordon eller liknande

Transporter Interna och externa transporttjanster

Underhall Underhall och service av maskiner, utrustning,
fordon mm.

Utrustning Sarskild utrustning som behovs i verksamheten.

Ex for provtagning

Vatten Vatten som ej ar for konsumtion. Ex. for
slackning eller hygien
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Scenarion: Aktorsdrivna hot

Innehallsforteckning:

[ [oY [ =T Yo K - TR 2
Overgripande scenario: Regionalt angrepp......ccceeeueeveeeeeeeeeeeeeeseeeesvenans 3
Lokala typhandelser for regionalt angrepp .....ccccvveeeeeeeececiieeeee e, 5
Handelse 1 - Fjarrbekdampning infrastruktur...........ccccceeeiineene 5
Handelse 2 - Fjarrbekampning industri.......cccccceeeeivieeeiciieenens 5
Handelse 3 - Fjarrbekdmpning bostadsomrade..........ccccu....... 5
Handelse 4 - Blockad .........cceereieiiienieeeeeee e 5
Handelse 5 - Nedslag i ledningslokaler ........ccccooeeciiiieeeeiinnnnns 5
Héndelse 6 - Fjarrbekampning forrad och depaer-..................... 6
Handelse 7 - Luftlandsattning .......ccoeeeveiieeeiccieee e 6
Handelse 8 - ULrymning ......coovcvieeieciiie e 6
Handelse 9 — Strid i bebyggelse ... 6
Handelse 10 - Minfalt......ccccceeiiieiiieee e 7
Handelse 11 — Markstrider rorlig front.......cccccoveeivciiieiiciieeens 7
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Héjd Beredskap?
Nar: Februari

Omfattning: Hela riket
Forvarning: Ingen direkt, men indikationer finns cirka tva veckor infor

I Sverige samt vara grannldnder har det under en ldngre tid intrdffat ett antal
svarforklarliga olyckor och sabotage, storre cyberangrepp, storningar i IT-system,
intrang vid skyddsobjekt och kriakningar av luftrum. Den svenska medlemsansdkan
till NATO har &nnu inte gatt igenom och den ryska retoriken har betonat alliansens
tillvaxt som ett existentiellt hot. Pa senare tid har Forsvarsmakten noterat en
tillforsel av landstigningsfartyg via Oresund till ryska hamnar i Ostersjén. Det
pagér en intensifiering av underrittelseverksamhet frén frimmande makt och
spridning av desinformation i bland annat sociala medier.

Den samlade hotbilden och tillgdngliga underréttelser gor att ett angrepp mot
Sverige bedoms som nira forestdende. Regeringen beslutar darfor om hojd
beredskap och allmén mobilisering.

Det militira forsvaret mobiliseras och det civila forsvaret borjar vidta atgérder. En
mobilisering av Forsvarsmaktens krigsforband innebér bland annat att:

— Krigsplacerad personal ska ta sig till sitt krigsforband

— Personalen ska vid forbanden utrustas, forplagas och forlaggas.

— Material och fornddenheter, bade centralt och lokal, ska fordelas och foras
ut till forbanden. Dessa behdver skyddas.

— Den materiel som inte finns tillhands ska upphandlas, tas emot och
distribueras

— Civila fordon och andra resurser som Forsvarsmakten tar i ansprék ska
stillas till deras forfogande

— Uppfyllda forband ska till sina operationsomraden

Mobiliseringen gor att Forsvarsmakten kriaver resurser frén andra civila aktorer.
Med detta avses resurser for transporter, tankning, forplagning, inkvartering osv.
Forsvarsmakten behov utgors darmed av fordonsbrénsle, livsmedel, hygienartiklar
mm. Totalforsvarets anstrdngningar ska kraftsamlas till det militéra forsvaret.

Logistikflodena till och fran omvérlden paverkas och blir mer begrénsad. P4 grund
av uteblivna leveranser av varor eller tjanster samt personalbortfall kan inte foretag
leverera som vanligt. Det uppstar storningar i energiforsorjningen med
aterkommande avbrott i kommunikationstjanster, VA-relaterade tjdnster och
fjarrvirme som foljd.

Det uppstar stérningar och avbrott i produktionen och distributionen av nyheter.
Det blir svart att informera allménheten och en 6kad misstro sprider sig i samband
med spridningen av desinformation.

Den hojda beredskapen och mobiliseringen gor att en oro sprider sig hos
civilbefolkningen. Det uppstar en spontan evakuering, hamstring av féornddenheter,
finansiell oro och stora kontantuttag. Framkomligheten pa vissa storre vigar och
jarnvagar gar under mobiliseringen ned, dieselolja och livsmedel vid
bensinstationer och stormarknader ldngs transportleder reserveras i stort for
Forsvarsmaktens behov.

I och med att kapaciteten i transportlederna gar ned begrénsas tillgangen till bland
annat drivmedel och livsmedel. Det forekommer indikationer pa att ett storre
utlandskt militért forband kan komma att genomf6ra en transitering genom lanet
och kommunen mot Sundsvall/Stockholm.

1 FOI (2014), (2019a), (2021b)
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OSTERSUNDS Overgripande scenario: Regionalt angrepp?
STAAREN TJIELTE .
Nar: Mars

Omfattning: Hela riket
Forvarning: Mindre forberedelser har vidtagits

I Sverige samt vara grannldnder har det under en ldngre tid intraffat ett antal
svarforklarliga olyckor, mindre cyberangrepp och intrang vid skyddsobjekt.
Sverige och Finland har nyligen blivit medlemmar i NATO. Utplaceringen av
militdr materiel for amerikanska mark och flygférband i Sverige diskuteras och
forberedelser infor detta har paborjats. Ryssland har f6ljt utvecklingen och har
betonat den som ett existentiellt hot samt hotat med motatgérder.

Pé senare tid har Forsvarsmakten noterat en tillforsel av landstigningsfartyg via
Oresund till Kaliningrad och en uppbyggnad av luftenheter i Pskov. Det pagar en
intensifiering i underrittelseverksamheten fran fraimmande makt och spridning av
desinformation i bland annat sociala medier. Den 6kade politiska och militdra
spanningen i Ostersjdomradet leder till att Sverige vidtar mindre forberedelser
inom totalforsvaret.

I Ostersund har Filtjiagarkaren hojt sin beredskap och ett kompani &var intill Are
Ostersund Airport. P4 Dagsadalens skjutfilt genomfor delar av ett
hemvérnskompani skarpskjutning och en spaningspluton ur kompaniet bedriver
skarp bevakning av flygfaltet vid Grytan.

Det &r kallt och snorikt for arstiden. Tidigt en mdndagsmorgon genomfors
cyberattacker mot stora el-och virmeanlidggningar, samt mot tele- och
datakommunikationsoperatdrer. Viktiga lankar i stam och regionnitet, liksom
viktiga noder i tele- och datanétet slas ut genom sabotage. Elforsorjningen och tele-
och datatrafiken slas ut i hela Jimtland. Vidare slds betalningssystem, och
ledningssystemen for flyg-och tagtrafik ut.

Strax darefter inleds ett angrepp med fjarrstridsmedel mot strategiska militdra och
civila mél i regionen. Robotar slar ned i kritiska infrastrukturnoder som E14,
Rodobron och jarnvégsstationen (Héindelse 1). Bekdmpningen leder till stora
skador, och ett skadeutfall pa civilbefolkningen da precisionen &r bristfallig. Det
forekommer nedslag i industrianldggningar och bostadsomraden (Héndelse 2 och
3).

Drivmedelsforsorjningen begréinsas kraftigt i 1anet och dricksvattenforsérjningen
fungerar enbart i den mén det finns reservkraft. Ett regionalt viktigt vattenverk ar
utslaget till f61jd av cyberangrepp mot dess styrsystem. Framkomligheten pa végar
blir begrénsade till foljd av fjarrbekdmpningen och all flyg-och jarnvigstrafik
stoppas.

Attackerna mot kommunikationer gor att linet skérs av frén ovriga riket,
kommunikationerna inom ldanet och med regeringen &r bristfalliga eller obefintliga.
Efter de forsta attackerna beslutar regeringen om hogsta beredskap och allmén
mobilisering, men det &r svért att f4 grepp over vad det dr som géller inom lénet
(Héndelse 4). Allménheten ar forvirrad och oroad. Spontan evakuering uppstar och
koer bildas vid bensinstationer, livsmedelsbutiker, apotek och bankomater.

Fjarrbekdmpningen riktar in sig pa4 omrdden som &r viktiga for ledning och
samordning inom ldnet. Robotar slar ned i Trygghetenshus och i Radhuset. Den
omgivande bebyggelsen paverkas av splitter, dir tva robotar missar sitt mal och
slér ned i nérliggande byggnader (HAndelse 5). Robotar slar ned i Férsvarsmaktens
lokaler och forrad pa Froson (Héndelse 6).

2FOI (2014), (2019a), (2021b)
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Angriparen luftlandsitter i nirheten av Are Ostersund Airport och pa flygfiltet vid
Grytans lager under dagen. Markstrider med ett kompani ur Faltjigarkaren uppstér
i omradet kring flygplatsen pa Froson (Handelse 7). Regeringen bestimmer att
lansstyrelsen och forsvarsmakten far besluta om utrymning dar behovet finns.
Léansstyrelsen beordrar i samverkan med kommunen utrymning av bostadsomraden
som ligger i nirheten av stridigheterna, men det dr osikert om budskapet nér fram
(Héindelse 8).

Ett av angriparens kompanier anfaller in mot centrala Ostersund dir tvé
hemvérnsplutoner understddjer utrymningen av civila till Lit. Boende i omréadet
fastnar i striderna och manga soker skydd i en storre skola. Det rader oklarheter i
statusen pa utrymningen av bland annat dldreboenden i omrédet (Héndelse 9).

Efter angreppets inledande dygn &r kommunen helt avskuren frén resten av riket,
det uppstar ett totalt avbrott i informationsdelningen samt drivmedels, ldkemedels
och livsmedelsforsorjningen till kommunen.

Angriparen ldgger ut en storre minering i ett omradde med bostdder och
industrianldggningar i nérheten av Lugnvik (Héindelse 10). En reducerad bataljon
ansluter fran 121 och genomfor ett motanfall mot Brunflo. Det skjuts indirekt eld
som traffar bostadshus och en bensinstation (Handelse 11 och 12).

Striderna fortsatter under natten och angriparen anvénder sig av vitfosfor for att
belysa stridsféltet (Héindelse 13). De som har utrymt sina bostéder och tagit sig ur
centrala Ostersund hénvisas till en skola i Lit som temporir uppsamlingsplats. Det
sker en stor tillstromning av civila till orten, bade tills fots och med bil (Héndelse
14).
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Handelse 1 - Fjarrbekampning infrastruktur

Rodobron traffas av fjarrstridsmedel. Ett eller nagra brofundament rasar delvis och
delar av vdgbanan rasar ned i Storsjon. Brons strukturella integritet skadas
allvarligt vilket gor den obrukbar.

Ett liknande angrepp sker pa jarnviagsstationen, vilket orsakar skador pa réls och
elledningar. Splitter traffar intilliggande byggnader inom en radie av nagra hundra
meter och krossar ett stort antal fonster. Stationshuset fattar eld och rasar delvis
ihop. Flera personer skadas av splittret och fastnar i rasmassorna, ett fatal
omkommer. Det finns en risk for att oexploderad ammunition (OXA) finns kvar i
omrédet.

Angriparen fjarrbekdmpar viktiga noder langs med E14. Trafikplats Rannasen och
Odenskog traffas av robotar som sprider ut substridsdelar 6ver respektive omrade.
Delar av brodvergangarna rasar ned pa vigbanan och flertalet civila fordon fattar
eld. E14 samt de nérliggande viigarna och brodvergéngarna blir ofarbara.

Handelse 2 - Fjarrbekdmpning industri

En industrianliggning i utkanten av Ostersund tréffas av tre robotar, det uppstar en
kraftig brand i huvudbyggnaden och delar av byggnaden rasar ihop. Tva personer
avlider och flera skadas. Roken ar giftig och vinden gar mot ett néarliggande
bostadsomrade. Aven hogspanningsstillverket i Midskog triffas av tva robotar, dir
en omfattande brand uppstar.

Handelse 3 - Fjarrbekdampning bostadsomrade

Ett bostadsomrade tréffas av fjarrstridsmedel. Ett storre flerbostadshus tréffas av en
robot dér delar av huset rasar och andra delar fér sprickor i viggar, golv och tak.
Tio personer dor och en kraftig brand uppstar som sprider sig i huset. Fler
omkommer och ett antal personer blir instingda. Ett mindre flerbostadshus traffas
och en storre del av huset rasar ihop, flertalet personer forvéntas sitta fast eller ha
omkommit i rasmassorna.

Handelse 4 - Blockad

Cyberattackerna och sabotagen mot tele-och datanétet gor att ldnet tappar
kommunikationen med de centrala myndigheterna och statsledningen.
Vidare gor attacker och sabotage mot civil infrastruktur av sirskild regional
och nationell vikt, ddribland E14, stambanan och flygplatsen, att kommunen
blir avskuret frén resten av riket och Norge. Det uppstar avbrott i
drivmedels, ldkemedels och livsmedelsforsorjningen till lénet.

Handelse 5 - Nedslag i ledningslokaler

Under angreppet inledande fas fjarrbekdmpas flera myndigheter och
ledningsfunktioner. Radhuset tréiffas av en robot, delar av byggnaden rasar ihop
och en omfattande brand uppstar. Trygghetenshus triffas av en robot med
substridsdelar. Raddningstjinstens fordonspark blir sarskilt berérd da flera fordon
fattar eld eller blockeras av rasmassorna.

En robot slar ned i sporthallen intill Jimtlands gymnasium, delar av taket rasar in
och splitter skadar nérliggande byggnader. Ett flerbostadshus pa Prastgatan traffas
av en robot, fasaden rasar ned pa gagatan och tryckvégen splittrar fonsterrutorna pa
nérliggande byggnader. Flera av de boende drabbas av splitterskador och vissa
begravs i rasmassorna.
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OSTERSUNDS Handelse 6 - Fjarrbekdmpning forrad och depaer
STAAREN TuIELTE Ett militart forrdd p& Froson tréffas av robotar. En brand uppstér i byggnaden och

ammunition exploderar vilket sprider OXA i omradet. Narliggande byggnader och
fordon som &r uppstéllda utanfor forradet fattar eld.

Handelse 7 - Luftlandsattning

Angriparen luftlandsétter en forstirkt bataljonsstridsgrupp pa Are Ostersund
Airport samt néarliggande félt. En bataljonsstridsgrupp luftlandsétts dven pa Grytans
flygfalt. Syftet r att upprétta ett brohuvud pa minst ett av flygfélten samt forvégra
NATO mojligheten till att nyttja dessa.

P& Froson forsoker ett kompani ur Faltjagarkaren avvirja den pagaende
luftlandsédttningen. P& grund av den tidigare fjarrbekdmpningen har deras forméga
reducerats. Nirliggande bostadsomraden och gérdar paverkas av striderna da de
hamnar i skottlinjen. Det svenska kompaniet uppréttar motstandsnésten i
terminalbyggnaden och andra storre byggnader i nirheten av flygfaltet. Striderna
fortsdtter under dagen, flera byggnader fattar eld eller fir omfattande strukturella
skador.

Luftlandséttningen pa Grytans flygfilt fortgér obehindrat. Spaningsplutonen fran
hemviarnet drar sig ur mot Brunflo.

Handelse 8 - Utrymning

Stridigheterna leder till att ldnsstyrelsen, i samverkan med kommunen, beordrar en
storskalig utrymning av ungefér 600 personer till Lit. I utrymningsomradet finns ett
dldreboende och en forskola dér alla barn inte har blivit upphdmtade av sina
foréldrar.

De begriansade kommunikationsmdjligheterna skapar en osékerhet bland invanarna
géllande utrymningens omfattning, vilket leder till att ett storre antal dn beordrat
forsoker utrymma Froson. Utrymningen orsakar koer pa Vallsundsbron, Frosébron
samt i de centrala delarna av Ostersund dir delar ur hemvirnet understodjer

utrymningen.

Handelse 9 — Strid i bebyggelse

Tva hemvérnsplutoner upprittar motstandsnasten i de centrala delarna av
Ostersund i syfte att fordrdja angriparen. Angriparen besitter littare stridsfordon
och granatkastare. Stridsfaltet &r under utrymning och méanga civila sdker skydd i
en nérliggande skola.

Angriparen inleder anfallet med forbekémpning fran granatkastare som sedan {6ljs
upp av inbrytningseld med understédsvapen och automatkanoner. En storre del av
bostadshusen ndrmast motstandsnéstena har hunnit utrymmas, men 5 civila som
finns kvar i omrédet skadas av splitter varav tre skadas svart. Ett av husen ndrmast
ett av motstdndsnéstena fattar eld och flera hus i skottlinjen far omfattande yttre
skador.

Granatkastareld traffar hus bortom stridsomradet, taket rasar in pa ett bostadshus
dér ett antal personer befaras ligga under rasmassorna. Splittret fran granaterna
skadar tre personer och en brand bryter ut i en av byggnaderna. Branden riskerar att
sprida sig till en nérliggande skola dér boende har sokt skydd. Den indirekta elden
slar ned pa en vég bortom stridsféltet som nyttjas for utrymningen av civila. Flera
som flyr till fots skadas av splitter och en bil fattar eld.

Efter en tid drar sig hemvéarnsplutonerna ur striden och omgrupperar i riktning mot

As.



6sKTOE“mlNNDS Handelse 10 - Minfélt

STAAREN TJIELTE

Ett av angriparens spaningskompanier tar terring norrut i riktning mot As. For att
sékra sin vanstra flank sprider angriparen ut minor dver ett omrade med bade
industrianldggningar och bostadshus i Lugnvik. Minfiltet ligger pa hardgjorda ytor
men gar i somliga fall inte att se pa grund av snotécket. Minféltet ér inte ként av
allménheten och géende civila samt fordon riskerar att betrdda omradet.

Handelse 11 — Markstrider rérlig front

Frontlinjen blir under en tid rorlig och det uppstar brénder i bostadshus pa bada
sidor. Stridigheterna ger upphov till ett storre skadeutfall pa civila som finns kvar i
omradet. Det &r svart att fa en lagesbild 6ver stridernas omfattning samt bedéma
vart fientliga eller egna trupper finns. Det &r oklart om vdgarna mellan Brunflo och
Ostersund, samt E45 soderut, ér farbara.

Handelse 12 - Nedslag i bensinstation

Indirekt eld traffar en bensinstation. Nedslaget orsakar en omfattande brand som
hotar att sprida sig till ett nirliggande bostadsomréde dér manga civila utover de
boende har sokt skydd undan striderna. Det finns indikationer pa att enheter fran
angriparens styrkor befinner sig i omradet och att dessa tidigare har beskjutit
personal ur raddningstjansten.

Handelse 13 - Vit fosfor

Under natten anvénder sig angriparen av granater med vit fosfor for att belysa
stridsféltet. Fosforn bildar en kraftig rok som sprider sig i omradet och orsakar
briannskador pa ménniskor i instingda miljéer. Vidare tréffar bitar av brinnande
fosfor ett antal personer och orsakar brander i bilar samt trabyggnader.

Handelse 14 - Inrymning

Majoriteten av de som har tagit sig till Lit har tagit sig till uppsamlingsplatsen
sjilva, somliga har gitt hela viigen fran Ostersund. Flera behover vérd for chock,
utmattning och forfrysningsskador. Antalet personer som vill in i lokalen é&r fler dn
tilltdnkt och skolan har passerat sin egentliga kapacitet. Det kallt och somliga i den
stora skaran utanfor skolan har inte ldmplig klddsel for arstiden.
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Sarskilda handelser

CBRN-hindelse?

Angriparens stridsflyg sldpper flygbomber med saringas dver ett bostadsomrade
dar ett kompani fran 121 forbereder ett motanfall. Civila i omradet har inte hunnit
utrymmas. Inom ett par minuter borjar flertalet i omradet f& symptom som
kramper, andndd och krékningar. Efter ett par minuter till uppvisas symptom som
skakningar och ryckningar. Flera tappar andningsférméagan och omkommer. Gasen
ar svarupptéckt och véntas ligga kvar i ett par timmar.

Otillatna stridsmedel?®

Angriparen anvander sig av en robot barande 30 klusterbomber i ett bostadsomrade
dér det bland annat finns en gymnasieskola och en forskola. En av bomberna slar
ned i gymnasieskolan dir boende i omradet har sokt skydd. Flera av
klusterbomberna detonerar inte vilket gor att det finns oexploderad ammunition
(OXA) i nedslagsomrédet.

Under natten skjuter angriparen termitbomber, eller “brandbomber”, over ett
bostadsomrade. Bomben sprider glodande “metallbitar” som brinner genom taket
pa flera byggnader. Flertalet brander uppstar och ett tiotal civila drabbas av
brannskador.

Angrepp pa civilbefolkningen®

Ett torg fungerar som uppsamlingsplats fér invanare som ska utrymmas, ett
hundratal kéar for att komma pé en av bussarna som ska ta dem till en sdker plats.
En robot slar ned pé torget. Tio personer avlider omedelbart medan ytterligare ett
tiotal far omfattande splitterskador.

Sjukhuset triaffas av en robot. Explosionen gor att en fasad pa byggnaden raseras
och flertalet bilar utanfor fattar eld eller begravs. Patientrum och korridorer fylls av
brate, forrad med sjukvardsmateriel forstors eller skadas. Ett tiotal personer skadas
av splittret och négra enstaka omkommer.

Fjarrbekampning flygplats®

Are Ostersund Airport triffas av robotar med substridsdelar, 100 stridsdelar sprids
ut 6ver omradet. Detonationerna orsakar omfattande skador pa landningsbanan,
terminalen, hangarer och flygledartornet. En drivmedelscistern exploderar och en
giftig rok sprider sig mot Bynéset. Ett fatalpersoner skadas och brander uppstar i
intilliggande byggnader.

3 FOI (2014), (2019b), (2022¢), MSB (U.4.), SVT (2017)

4 FOI (2022a), (2022¢), (2022d), Amnesty International (2022), SVT (2022)
5 FOI (2022¢), (2022d)

6 FOI (2014), (2022b)
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Karnvapen’

Ett taktiskt kdrnvapen om 100 kiloton slér ned i regionens mest strategiskt viktiga
omrade for transitering av NATO trupper mot Ostersjon. Explosionshdjden ar i
marknivé, det har inte forekommit ndgon foérvarning och vinden gér i riktning mot
Ostersunds stad.

Effekterna av explosionen dr omfattande och majoriteten av alla byggnader inom
tva kilometer raseras. Manga ménniskor i byggnaderna omkommer, fastnar i
rasmassorna eller triffas av splitter. Briander uppstér inom en radie av en till tva
kilometer fran explosionens epicentrum. Stotvagen far omfattande effekter pa lokal
infrastruktur som broar, el-och stéllverk, luftledningar och mobilmaster.

Utover brannskador och splitterskador relaterade till explosionen utsitts manniskor
for akuta stralskador uppemot tva kilometer fran nedslagsplatsen. De som har fatt
hoga straldoser borjar krikas efter ungeféar en timme.

Explosionen ger upphov till radioaktivt nedfall som sprider sig via luften mot
Ostersund och vidare i riktning mot Sundsvall. Storre partiklar sprids i niromradet
oberoende av vinden, medan andra partiklar sprids och faller mot markytan dir det
bildas en radioaktiv markdeposition. Partiklarna i marken ger upphov till strdldoser
som paverkar ménniska och miljo.

Cyberangrepp?
Nair: September manad

Omfattning: Hela kommunen
Tid for storning: Tva veckor

Natten mot mandagen drabbas kommunens IT-system av en ransomware-attack.
IT-systemet ar last och hackarna kraver en 16sensumma for att lasa upp det.
Angreppet innebér bland annat att man inte kan komma &t digitala journaler,
register, dokumentation eller verksamhetssystem som Office 365 eller Stratsys. Det
gar inte att komma at bestédllningssystem eller att betala fakturor, 16ner,
forsorjningsstdd och forsakringar.

Efter en vecka kommer négra av de mest vitala IT-systemen igang, men en
fjardedel av alla datorer ar for gamla for att uppdateras och maste darfor bytas ut.
Efter tva veckor ar IT-systemen ater i drift.

7 FOI (2021a)
$ SVT (2022a), (2022b), FOI (2018)
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Omfattning: En stadsdel
Tid for storning: 2 dygn

En fredlig manifestation &r planerad till att ske en vardagseftermiddag.
Tillstdllningen borjar lugnt men urartar efter att ett antal provokatorer hetsar upp
stimningen. Manifestationen eskalerar till ett vildsamt upplopp under kvillen med
attacker mot polis samt rdddningstjanst. Flera poliser skadas och det gors ett beslut
om att lamna omradet.

Upploppet fortsitter under natten och flertalet affarslokaler plundras samtidigt som
bilar sétts i brand. Under morgonen upprattar demonstranterna farthinder och
blockerar flera storre vidgar i omrédet. Anstillda och forédldrar pa en lokal
grundskola har uttryckt oro och somliga vagar inte ta sig till verksamheten.

Polisen gor en fornyad insats dér det bland annat skjuts trgas och varningsskott.
Flera demonstranter skadas och ett 30-tal grips. Tva av rdddningstjénstens fordon
samt en av lokaltrafikens bussar sétts i brand. Nér kravallerna upphor har ett tiotal
lokala néringsidkare fatt skador p& egendom och inventarier.

Desinformation?®
Niar: Var
Omfattning: Sverige

En konspirationsteori riktad mot Sveriges kommuner sprids pa sociala medier, och
far en 6kad spridning i utlindska medier. Enligt konspirationen registrerar
kommunerna sina invanare efter etnicitet och religionstillhorighet i sina interna
system. Detta ska ligga som grund for hur kommunens tjinstemén ska beméta och
prioritera drenden, forsorjningsstod, ersattningar och fordelningen av skol- samt
vardplatser.

Konspirationen gor att det sprids en misstro mot kommunen och antalet samtal,
mail och besok till kundcenter skjuter i hojden. En del av kommunens anstéllda blir
utsatta for hat och hot. Vissa oroliga vardnadshavare vill inte ldngre ha sina barn pa
kommunens skolor eller sérskilda boenden.

9 Aftonbladet (2022), MSB (2014), Polisen (2023)
10 Dagens samhille (2022), SVT (2023), FOI (2018)
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Terrorattentat™
Nir: Maj
Omfattning: Préstgatan och stortorget

Vid lunchtid pé en fredag kor en lattlastbil i hog hastighet upp pé Préstgatan och
fortstter i vastlig riktning. Langs gagatan kor lastbilen dver flertalet manniskor
innan den slutligen kor in i fasaden pa Clarion hotell vid Stortorget. 2-4 personer
dor omedelbart och 5-10 skadas.

En ensam gérningsman kliver ut ur lastbilen. Mannen ar bevapnad med en kottyxa
och gar till attack mot de ménniskor som finns inne vid hotellreceptionen, 2-3
personer dodas eller skadas allvarligt. Mannen barrikaderar sig sjdlv bakom
receptionen och invéntar att polisen ska komma till platsen. Nér polisen kommer
till platsen gar han till attack mot patrullen.

I samband med attacken kommer motségelsefulla rapporter av massmedia om
skottlossningar i olika delar av kommunen. Rapporterna forstarks pa sociala medier
och en allmén oro breder ut sig. Det uppstar kobildningar nar folk férsoker ta sig ut
ur centrum.

I MSB (2018), (2020), (2021), Sveriges radio (2018)
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Héjd Beredskap?
Nar: Februari

Omfattning: Hela riket
Forvarning: Ingen direkt, men indikationer finns cirka tva veckor infor

I Sverige samt vara grannldnder har det under en ldngre tid intrdffat ett antal
svarforklarliga olyckor och sabotage, storre cyberangrepp, storningar i IT-system,
intrang vid skyddsobjekt och kriakningar av luftrum. Den svenska medlemsansdkan
till NATO har &nnu inte gatt igenom och den ryska retoriken har betonat alliansens
tillvaxt som ett existentiellt hot. Pa senare tid har Forsvarsmakten noterat en
tillforsel av landstigningsfartyg via Oresund till ryska hamnar i Ostersjén. Det
pagér en intensifiering av underrittelseverksamhet frén frimmande makt och
spridning av desinformation i bland annat sociala medier.

Den samlade hotbilden och tillgdngliga underréttelser gor att ett angrepp mot
Sverige bedoms som nira forestdende. Regeringen beslutar darfor om hojd
beredskap och allmén mobilisering.

Det militira forsvaret mobiliseras och det civila forsvaret borjar vidta atgérder. En
mobilisering av Forsvarsmaktens krigsforband innebér bland annat att:

— Krigsplacerad personal ska ta sig till sitt krigsforband

— Personalen ska vid forbanden utrustas, forplagas och forlaggas.

— Material och fornddenheter, bade centralt och lokal, ska fordelas och foras
ut till forbanden. Dessa behdver skyddas.

— Den materiel som inte finns tillhands ska upphandlas, tas emot och
distribueras

— Civila fordon och andra resurser som Forsvarsmakten tar i ansprék ska
stillas till deras forfogande

— Uppfyllda forband ska till sina operationsomraden

Mobiliseringen gor att Forsvarsmakten kriaver resurser frén andra civila aktorer.
Med detta avses resurser for transporter, tankning, forplagning, inkvartering osv.
Forsvarsmakten behov utgors darmed av fordonsbrénsle, livsmedel, hygienartiklar
mm. Totalforsvarets anstrdngningar ska kraftsamlas till det militéra forsvaret.

Logistikflodena till och fran omvérlden paverkas och blir mer begrénsad. P4 grund
av uteblivna leveranser av varor eller tjanster samt personalbortfall kan inte foretag
leverera som vanligt. Det uppstar storningar i energiforsorjningen med
aterkommande avbrott i kommunikationstjanster, VA-relaterade tjdnster och
fjarrvirme som foljd.

Det uppstar stérningar och avbrott i produktionen och distributionen av nyheter.
Det blir svart att informera allménheten och en 6kad misstro sprider sig i samband
med spridningen av desinformation.

Den hojda beredskapen och mobiliseringen gor att en oro sprider sig hos
civilbefolkningen. Det uppstar en spontan evakuering, hamstring av féornddenheter,
finansiell oro och stora kontantuttag. Framkomligheten pa vissa storre vigar och
jarnvagar gar under mobiliseringen ned, dieselolja och livsmedel vid
bensinstationer och stormarknader ldngs transportleder reserveras i stort for
Forsvarsmaktens behov.

I och med att kapaciteten i transportlederna gar ned begrénsas tillgangen till bland
annat drivmedel och livsmedel. Det forekommer indikationer pa att ett storre
utlandskt militért forband kan komma att genomf6ra en transitering genom lanet
och kommunen mot Sundsvall/Stockholm.

1 FOI (2014), (2019a), (2021b)
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Nar: Mars

Omfattning: Hela riket
Forvarning: Mindre forberedelser har vidtagits

I Sverige samt vara grannldnder har det under en ldngre tid intraffat ett antal
svarforklarliga olyckor, mindre cyberangrepp och intrang vid skyddsobjekt.
Sverige och Finland har nyligen blivit medlemmar i NATO. Utplaceringen av
militdr materiel for amerikanska mark och flygférband i Sverige diskuteras och
forberedelser infor detta har paborjats. Ryssland har f6ljt utvecklingen och har
betonat den som ett existentiellt hot samt hotat med motatgérder.

Pé senare tid har Forsvarsmakten noterat en tillforsel av landstigningsfartyg via
Oresund till Kaliningrad och en uppbyggnad av luftenheter i Pskov. Det pagar en
intensifiering i underrittelseverksamheten fran fraimmande makt och spridning av
desinformation i bland annat sociala medier. Den 6kade politiska och militdra
spanningen i Ostersjdomradet leder till att Sverige vidtar mindre forberedelser
inom totalforsvaret.

I Ostersund har Filtjiagarkaren hojt sin beredskap och ett kompani &var intill Are
Ostersund Airport. P4 Dagsadalens skjutfilt genomfor delar av ett
hemvérnskompani skarpskjutning och en spaningspluton ur kompaniet bedriver
skarp bevakning av flygfaltet vid Grytan.

Det &r kallt och snorikt for arstiden. Tidigt en mdndagsmorgon genomfors
cyberattacker mot stora el-och virmeanlidggningar, samt mot tele- och
datakommunikationsoperatdrer. Viktiga lankar i stam och regionnitet, liksom
viktiga noder i tele- och datanétet slas ut genom sabotage. Elforsorjningen och tele-
och datatrafiken slas ut i hela Jimtland. Vidare slds betalningssystem, och
ledningssystemen for flyg-och tagtrafik ut.

Strax darefter inleds ett angrepp med fjarrstridsmedel mot strategiska militdra och
civila mél i regionen. Robotar slar ned i kritiska infrastrukturnoder som E14,
Rodobron och jarnvégsstationen (Héindelse 1). Bekdmpningen leder till stora
skador, och ett skadeutfall pa civilbefolkningen da precisionen &r bristfallig. Det
forekommer nedslag i industrianldggningar och bostadsomraden (Héndelse 2 och
3).

Drivmedelsforsorjningen begréinsas kraftigt i 1anet och dricksvattenforsérjningen
fungerar enbart i den mén det finns reservkraft. Ett regionalt viktigt vattenverk ar
utslaget till f61jd av cyberangrepp mot dess styrsystem. Framkomligheten pa végar
blir begrénsade till foljd av fjarrbekdmpningen och all flyg-och jarnvigstrafik
stoppas.

Attackerna mot kommunikationer gor att linet skérs av frén ovriga riket,
kommunikationerna inom ldanet och med regeringen &r bristfalliga eller obefintliga.
Efter de forsta attackerna beslutar regeringen om hogsta beredskap och allmén
mobilisering, men det &r svért att f4 grepp over vad det dr som géller inom lénet
(Héndelse 4). Allménheten ar forvirrad och oroad. Spontan evakuering uppstar och
koer bildas vid bensinstationer, livsmedelsbutiker, apotek och bankomater.

Fjarrbekdmpningen riktar in sig pa4 omrdden som &r viktiga for ledning och
samordning inom ldnet. Robotar slar ned i Trygghetenshus och i Radhuset. Den
omgivande bebyggelsen paverkas av splitter, dir tva robotar missar sitt mal och
slér ned i nérliggande byggnader (HAndelse 5). Robotar slar ned i Férsvarsmaktens
lokaler och forrad pa Froson (Héndelse 6).

2FOI (2014), (2019a), (2021b)
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Angriparen luftlandsitter i nirheten av Are Ostersund Airport och pa flygfiltet vid
Grytans lager under dagen. Markstrider med ett kompani ur Faltjigarkaren uppstér
i omradet kring flygplatsen pa Froson (Handelse 7). Regeringen bestimmer att
lansstyrelsen och forsvarsmakten far besluta om utrymning dar behovet finns.
Léansstyrelsen beordrar i samverkan med kommunen utrymning av bostadsomraden
som ligger i nirheten av stridigheterna, men det dr osikert om budskapet nér fram
(Héindelse 8).

Ett av angriparens kompanier anfaller in mot centrala Ostersund dir tvé
hemvérnsplutoner understddjer utrymningen av civila till Lit. Boende i omréadet
fastnar i striderna och manga soker skydd i en storre skola. Det rader oklarheter i
statusen pa utrymningen av bland annat dldreboenden i omrédet (Héndelse 9).

Efter angreppets inledande dygn &r kommunen helt avskuren frén resten av riket,
det uppstar ett totalt avbrott i informationsdelningen samt drivmedels, ldkemedels
och livsmedelsforsorjningen till kommunen.

Angriparen ldgger ut en storre minering i ett omradde med bostdder och
industrianldggningar i nérheten av Lugnvik (Héindelse 10). En reducerad bataljon
ansluter fran 121 och genomfor ett motanfall mot Brunflo. Det skjuts indirekt eld
som traffar bostadshus och en bensinstation (Handelse 11 och 12).

Striderna fortsatter under natten och angriparen anvénder sig av vitfosfor for att
belysa stridsféltet (Héindelse 13). De som har utrymt sina bostéder och tagit sig ur
centrala Ostersund hénvisas till en skola i Lit som temporir uppsamlingsplats. Det
sker en stor tillstromning av civila till orten, bade tills fots och med bil (Héndelse
14).
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Handelse 1 - Fjarrbekampning infrastruktur

Rodobron traffas av fjarrstridsmedel. Ett eller nagra brofundament rasar delvis och
delar av vdgbanan rasar ned i Storsjon. Brons strukturella integritet skadas
allvarligt vilket gor den obrukbar.

Ett liknande angrepp sker pa jarnviagsstationen, vilket orsakar skador pa réls och
elledningar. Splitter traffar intilliggande byggnader inom en radie av nagra hundra
meter och krossar ett stort antal fonster. Stationshuset fattar eld och rasar delvis
ihop. Flera personer skadas av splittret och fastnar i rasmassorna, ett fatal
omkommer. Det finns en risk for att oexploderad ammunition (OXA) finns kvar i
omrédet.

Angriparen fjarrbekdmpar viktiga noder langs med E14. Trafikplats Rannasen och
Odenskog traffas av robotar som sprider ut substridsdelar 6ver respektive omrade.
Delar av brodvergangarna rasar ned pa vigbanan och flertalet civila fordon fattar
eld. E14 samt de nérliggande viigarna och brodvergéngarna blir ofarbara.

Handelse 2 - Fjarrbekdmpning industri

En industrianliggning i utkanten av Ostersund tréffas av tre robotar, det uppstar en
kraftig brand i huvudbyggnaden och delar av byggnaden rasar ihop. Tva personer
avlider och flera skadas. Roken ar giftig och vinden gar mot ett néarliggande
bostadsomrade. Aven hogspanningsstillverket i Midskog triffas av tva robotar, dir
en omfattande brand uppstar.

Handelse 3 - Fjarrbekdampning bostadsomrade

Ett bostadsomrade tréffas av fjarrstridsmedel. Ett storre flerbostadshus tréffas av en
robot dér delar av huset rasar och andra delar fér sprickor i viggar, golv och tak.
Tio personer dor och en kraftig brand uppstar som sprider sig i huset. Fler
omkommer och ett antal personer blir instingda. Ett mindre flerbostadshus traffas
och en storre del av huset rasar ihop, flertalet personer forvéntas sitta fast eller ha
omkommit i rasmassorna.

Handelse 4 - Blockad

Cyberattackerna och sabotagen mot tele-och datanétet gor att ldnet tappar
kommunikationen med de centrala myndigheterna och statsledningen.
Vidare gor attacker och sabotage mot civil infrastruktur av sirskild regional
och nationell vikt, ddribland E14, stambanan och flygplatsen, att kommunen
blir avskuret frén resten av riket och Norge. Det uppstar avbrott i
drivmedels, ldkemedels och livsmedelsforsorjningen till lénet.

Handelse 5 - Nedslag i ledningslokaler

Under angreppet inledande fas fjarrbekdampas flera myndigheter och
ledningsfunktioner. Radhuset tréiffas av en robot, delar av byggnaden rasar ihop
och en omfattande brand uppstar. Trygghetenshus triffas av en robot med
substridsdelar. Raddningstjinstens fordonspark blir sirskilt berérd da flera fordon
fattar eld eller blockeras av rasmassorna.

En robot slar ned i sporthallen intill Jimtlands gymnasium, delar av taket rasar in
och splitter skadar nérliggande byggnader. Ett flerbostadshus pa Prastgatan tréffas
av en robot, fasaden rasar ned pa gagatan och tryckvégen splittrar fonsterrutorna pa
nérliggande byggnader. Flera av de boende drabbas av splitterskador och vissa
begravs i rasmassorna.
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ammunition exploderar vilket sprider OXA i omradet. Narliggande byggnader och
fordon som é&r uppstéllda utanfor forradet fattar eld.

Handelse 7 - Luftlandsattning

Angriparen luftlandsétter en forstirkt bataljonsstridsgrupp pa Are Ostersund
Airport samt néarliggande félt. En bataljonsstridsgrupp luftlandsétts dven pa Grytans
flygfalt. Syftet r att upprétta ett brohuvud pa minst ett av flygfélten samt forvégra
NATO mojligheten till att nyttja dessa.

Pé Froson forsoker ett kompani ur Filtjagarkaren avvirja den pagaende
luftlandséttningen. P& grund av den tidigare fjarrbekdmpningen har deras forméga
reducerats. Nérliggande bostadsomraden och gérdar paverkas av striderna da de
hamnar i skottlinjen. Det svenska kompaniet uppréttar motstandsnasten i
terminalbyggnaden och andra storre byggnader i nirheten av flygfaltet. Striderna
fortsdtter under dagen, flera byggnader fattar eld eller fir omfattande strukturella
skador.

Luftlandséttningen pa Grytans flygfalt fortgér obehindrat. Spaningsplutonen fran
hemvarnet drar sig ur mot Brunflo.

Handelse 8 - Utrymning

Stridigheterna leder till att ldnsstyrelsen, i samverkan med kommunen, beordrar en
storskalig utrymning av ungefér 600 personer till Lit. I utrymningsomradet finns ett
dldreboende och en forskola dér alla barn inte har blivit upphdmtade av sina
foréldrar.

De begriansade kommunikationsmdjligheterna skapar en osékerhet bland invanarna
géllande utrymningens omfattning, vilket leder till att ett storre antal dn beordrat
forsoker utrymma Froson. Utrymningen orsakar koer pa Vallsundsbron, Frosébron
samt i de centrala delarna av Ostersund dir delar ur hemvirnet understodjer

utrymningen.

Handelse 9 — Strid i bebyggelse

Tva hemvérnsplutoner upprittar motstandsnésten i de centrala delarna av
Ostersund i syfte att fordrdja angriparen. Angriparen besitter littare stridsfordon
och granatkastare. Stridsfaltet &r under utrymning och méanga civila sdker skydd i
en nérliggande skola.

Angriparen inleder anfallet med forbekémpning fran granatkastare som sedan {6ljs
upp av inbrytningseld med understédsvapen och automatkanoner. En storre del av
bostadshusen ndrmast motstandsnéstena har hunnit utrymmas, men 5 civila som
finns kvar i omrédet skadas av splitter varav tre skadas svart. Ett av husen ndrmast
ett av motstdndsnéstena fattar eld och flera hus i skottlinjen far omfattande yttre
skador.

Granatkastareld traffar hus bortom stridsomradet, taket rasar in pa ett bostadshus
dér ett antal personer befaras ligga under rasmassorna. Splittret fran granaterna
skadar tre personer och en brand bryter ut i en av byggnaderna. Branden riskerar att
sprida sig till en nérliggande skola dér boende har sokt skydd. Den indirekta elden
slar ned pa en vég bortom stridsféltet som nyttjas for utrymningen av civila. Flera
som flyr till fots skadas av splitter och en bil fattar eld.

Efter en tid drar sig hemvirnsplutonerna ur striden och omgrupperar i riktning mot

As.
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Ett av angriparens spaningskompanier tar terring norrut i riktning mot As. For att
sékra sin vanstra flank sprider angriparen ut minor dver ett omrade med bade
industrianldggningar och bostadshus i Lugnvik. Minfiltet ligger pa hardgjorda ytor
men gar i somliga fall inte att se pa grund av snéticket. Minféltet &r inte ként av
allménheten och géende civila samt fordon riskerar att betrdda omradet.

Handelse 11 — Markstrider rérlig front

Frontlinjen blir under en tid rorlig och det uppstar brénder i bostadshus pa bada
sidor. Stridigheterna ger upphov till ett storre skadeutfall pa civila som finns kvar i
omradet. Det &r svart att fa en lagesbild 6ver stridernas omfattning samt bedéma
vart fientliga eller egna trupper finns. Det &r oklart om vdgarna mellan Brunflo och
Ostersund, samt E45 soderut, ér farbara.

Handelse 12 - Nedslag i bensinstation

Indirekt eld traffar en bensinstation. Nedslaget orsakar en omfattande brand som
hotar att sprida sig till ett nirliggande bostadsomrade dér manga civila utover de
boende har sokt skydd undan striderna. Det finns indikationer pa att enheter fran
angriparens styrkor befinner sig i omradet och att dessa tidigare har beskjutit
personal ur raddningstjansten.

Handelse 13 - Vit fosfor

Under natten anvénder sig angriparen av granater med vit fosfor for att belysa
stridsféltet. Fosforn bildar en kraftig rok som sprider sig i omradet och orsakar
briannskador pa ménniskor i instingda miljéer. Vidare tréffar bitar av brinnande
fosfor ett antal personer och orsakar brander i bilar samt trabyggnader.

Handelse 14 - Inrymning

Majoriteten av de som har tagit sig till Lit har tagit sig till uppsamlingsplatsen
sjilva, somliga har gitt hela viigen fran Ostersund. Flera behover vérd for chock,
utmattning och forfrysningsskador. Antalet personer som vill in i lokalen é&r fler dn
tilltdnkt och skolan har passerat sin egentliga kapacitet. Det kallt och somliga i den
stora skaran utanfor skolan har inte ldmplig klddsel for arstiden.
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Sarskilda handelser

CBRN-hindelse?

Angriparens stridsflyg sldpper flygbomber med saringas dver ett bostadsomrade
dar ett kompani fran 121 forbereder ett motanfall. Civila i omradet har inte hunnit
utrymmas. Inom ett par minuter borjar flertalet i omrédet f& symptom som
kramper, andndd och krékningar. Efter ett par minuter till uppvisas symptom som
skakningar och ryckningar. Flera tappar andningsférméagan och omkommer. Gasen
ar svarupptéckt och véntas ligga kvar i ett par timmar.

Otillatna stridsmedel?®

Angriparen anvander sig av en robot barande 30 klusterbomber i ett bostadsomrade
dér det bland annat finns en gymnasieskola och en forskola. En av bomberna slar
ned i gymnasieskolan dir boende i omradet har sokt skydd. Flera av
klusterbomberna detonerar inte vilket gor att det finns oexploderad ammunition
(OXA) i nedslagsomradet.

Under natten skjuter angriparen termitbomber, eller “brandbomber”, over ett
bostadsomrade. Bomben sprider glodande “metallbitar” som brinner genom taket
pa flera byggnader. Flertalet brander uppstar och ett tiotal civila drabbas av
brinnskador.

Angrepp pa civilbefolkningen®

Ett torg fungerar som uppsamlingsplats fér invanare som ska utrymmas, ett
hundratal kéar for att komma pé en av bussarna som ska ta dem till en sdker plats.
En robot slar ned pé torget. Tio personer avlider omedelbart medan ytterligare ett
tiotal far omfattande splitterskador.

Sjukhuset triaffas av en robot. Explosionen gor att en fasad pa byggnaden raseras
och flertalet bilar utanfor fattar eld eller begravs. Patientrum och korridorer fylls av
brate, forrad med sjukvardsmateriel forstors eller skadas. Ett tiotal personer skadas
av splittret och négra enstaka omkommer.

Fjarrbekampning flygplats®

Are Ostersund Airport triffas av robotar med substridsdelar, 100 stridsdelar sprids
ut 6ver omradet. Detonationerna orsakar omfattande skador pa landningsbanan,
terminalen, hangarer och flygledartornet. En drivmedelscistern exploderar och en
giftig rok sprider sig mot Bynéset. Ett fatalpersoner skadas och brander uppstar i
intilliggande byggnader.

3 FOI (2014), (2019b), (2022¢), MSB (U.4.), SVT (2017)

4 FOI (2022a), (2022¢), (2022d), Amnesty International (2022), SVT (2022)
5 FOI (2022¢), (2022d)

6 FOI (2014), (2022b)
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Karnvapen’

Ett taktiskt kdrnvapen om 100 kiloton slér ned i regionens mest strategiskt viktiga
omrade for transitering av NATO trupper mot Ostersjon. Explosionshdjden ar i
marknivé, det har inte forekommit ndgon foérvarning och vinden gér i riktning mot
Ostersunds stad.

Effekterna av explosionen dr omfattande och majoriteten av alla byggnader inom
tva kilometer raseras. Manga ménniskor i byggnaderna omkommer, fastnar i
rasmassorna eller triffas av splitter. Briander uppstér inom en radie av en till tva
kilometer fran explosionens epicentrum. Stotvagen far omfattande effekter pa lokal
infrastruktur som broar, el-och stéllverk, luftledningar och mobilmaster.

Utover brannskador och splitterskador relaterade till explosionen utsitts manniskor
for akuta stralskador uppemot tva kilometer fran nedslagsplatsen. De som har fatt
hoga straldoser borjar krikas efter ungeféar en timme.

Explosionen ger upphov till radioaktivt nedfall som sprider sig via luften mot
Ostersund och vidare i riktning mot Sundsvall. Storre partiklar sprids i niromradet
oberoende av vinden, medan andra partiklar sprids och faller mot markytan dir det
bildas en radioaktiv markdeposition. Partiklarna i marken ger upphov till strdldoser
som paverkar ménniska och miljo.

Cyberangrepp?
Nair: September manad

Omfattning: Hela kommunen
Tid for storning: Tva veckor

Natten mot mandagen drabbas kommunens IT-system av en ransomware-attack.
IT-systemet ar last och hackarna kraver en 16sensumma for att lasa upp det.
Angreppet innebér bland annat att man inte kan komma &t digitala journaler,
register, dokumentation eller verksamhetssystem som Office 365 eller Stratsys. Det
gar inte att komma at bestédllningssystem eller att betala fakturor, 16ner,
forsorjningsstdd och forsakringar.

Efter en vecka kommer négra av de mest vitala IT-systemen igang, men en
fjardedel av alla datorer ar for gamla for att uppdateras och maste darfor bytas ut.
Efter tva veckor ar IT-systemen ater i drift.

7 FOI (2021a)
$ SVT (2022a), (2022b), FOI (2018)

9(13)



—3
OSTERSUNDS i 9
STERSUNL Social oro
STAAREN TJIELTE Nﬁr. H(')St

Omfattning: En stadsdel
Tid for storning: 2 dygn

En fredlig manifestation &r planerad till att ske en vardagseftermiddag.
Tillstdllningen borjar lugnt men urartar efter att ett antal provokatorer hetsar upp
stimningen. Manifestationen eskalerar till ett vildsamt upplopp under kvillen med
attacker mot polis samt rdddningstjanst. Flera poliser skadas och det gors ett beslut
om att lamna omradet.

Upploppet fortsitter under natten och flertalet affarslokaler plundras samtidigt som
bilar sétts i brand. Under morgonen upprattar demonstranterna farthinder och
blockerar flera storre vidgar i omrédet. Anstillda och forédldrar pa en lokal
grundskola har uttryckt oro och somliga vagar inte ta sig till verksamheten.

Polisen gor en fornyad insats dér det bland annat skjuts trgas och varningsskott.
Flera demonstranter skadas och ett 30-tal grips. Tva av rdddningstjénstens fordon
samt en av lokaltrafikens bussar sétts i brand. Nér kravallerna upphor har ett tiotal
lokala néringsidkare fatt skador p& egendom och inventarier.

Desinformation?®
Niar: Var
Omfattning: Sverige

En konspirationsteori riktad mot Sveriges kommuner sprids pa sociala medier, och
far en 6kad spridning i utlindska medier. Enligt konspirationen registrerar
kommunerna sina invanare efter etnicitet och religionstillhorighet i sina interna
system. Detta ska ligga som grund for hur kommunens tjinstemén ska beméta och
prioritera drenden, forsorjningsstod, ersattningar och fordelningen av skol- samt
vardplatser.

Konspirationen gor att det sprids en misstro mot kommunen och antalet samtal,
mail och besok till kundcenter skjuter i hojden. En del av kommunens anstéllda blir
utsatta for hat och hot. Vissa oroliga vardnadshavare vill inte ldngre ha sina barn pa
kommunens skolor eller sérskilda boenden.

9 Aftonbladet (2022), MSB (2014), Polisen (2023)
10 Dagens samhille (2022), SVT (2023), FOI (2018)
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Terrorattentat™
Nir: Maj
Omfattning: Préstgatan och stortorget

Vid lunchtid pé en fredag kor en lattlastbil i hog hastighet upp pé Préstgatan och
fortstter i vastlig riktning. Langs gagatan kor lastbilen dver flertalet manniskor
innan den slutligen kor in i fasaden pa Clarion hotell vid Stortorget. 2-4 personer
dor omedelbart och 5-10 skadas.

En ensam gérningsman kliver ut ur lastbilen. Mannen ar bevapnad med en kottyxa
och gar till attack mot de ménniskor som finns inne vid hotellreceptionen, 2-3
personer dodas eller skadas allvarligt. Mannen barrikaderar sig sjdlv bakom
receptionen och invéntar att polisen ska komma till platsen. Nér polisen kommer
till platsen gar han till attack mot patrullen.

I samband med attacken kommer motségelsefulla rapporter av massmedia om
skottlossningar i olika delar av kommunen. Rapporterna forstarks pa sociala medier
och en allmén oro breder ut sig. Det uppstar kobildningar nar folk férsoker ta sig ut
ur centrum.

I MSB (2018), (2020), (2021), Sveriges radio (2018)
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Totalforsvarets forskningsinstitut (FOI). 2022¢. Svar pd vanliga frdagor om
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Tagolycka persontag!
Nir: Februari manad

Omfattning: Ett passagerartdg med ungefér 150 resendrer

Mitt pa dagen kommer ett larm om att ett passagerartag har spérat ur strax norr om
Pilgrimstad i ndrheten av sjon Svénglingen. Det &r kallt for arstiden och snddjupet
ligger pa 80 cm. Skymningen dr bara ndgon timme bort och natten forvéntas bli
sarskilt kall.

En del av taget har haft en fillknivseffekt, medan en vagn har dkt upp pé de andra
och ett par vagnar har vilt. De intala antalet avlidna uppgar till ett tiotal, av de
resterande passagerarna har uppemot 30 mycket svara skador, 10 mattligt svara
skador och ett 20-tal ldtta skador. Den forsta vagnen &r svarast drabbad. Det ér 350
meter till ndrmsta asfaltsvdg och 200 meter till ndrmsta bostadshus.

Ett flertal tag har fatt stanna i sparen pé grund utav olyckan, och ménga resenérer
star strandade pa jarnvégsstationen i Ostersund.

Tagolycka med farligt gods?
Nir: Juli

Omfattning: Ostersund, Storsjon

Det ér varmt for arstiden och under den senaste veckan har flera tig fatt stanna
langs stambanan pé grund av ett 6kat antal solkurvor pa rilsen. Pa en
vardagseftermiddag spéarar ett godstag ur i Goviken. Taget bestar av 25 vagnar dar
sju dr lastade med farligt gods, daribland svaveldioxid och ammoniak.

Pé olycksplatsen har ett tiotal vagnar sparat ut, det har uppstatt en fallknivseffekt
dér nagra vagnar blockerar rilsen och néagra andra ligger pa sidan om banvallen.
Fem vagnar med farligt gods har spérat ur, dessa dr skadade och det finns en risk
for omfattande utslapp. Avstandet till Storsjon ar ungefédr 150 meter. Tagets framre
vagnar med lok har stannat pé réilsen 300 meter bort i bostadsomradet Lugnvik.

Vi det inledande rdddningsarbetet uppticks ett lickage av en lattantidndlig och
mycket giftig kemikalie. Inom 200 meter fran olyckan finns tva olika
bostadsomraden och en back som mynnar ut i Storsjon. Avstandet till ndrmsta
asfalterade vdg dr mindre 100 meter.

! Link&pings universitet (2016)
2 Linkopings universitet (2016), Raddningsverket (1998)
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Omfattning: Ett tiotal fordon

Det ér skymning, kraftig dimma med sikt pa bara 20—50 meter. Temperaturen
ligger pé runt minus 10 grader och det dr mycket halt vigunderlag. En turistbuss
med runt 30 passagerare far sladd och kolliderar med en personbil som héller pa att
gbra en omkorning i det vénstra korfaltet. De kolliderade fordonen blir stillastdende
och blockerar trafiken i véstlig riktning mellan trafikplats Torvalla och trafikplats
Odenskog.

Pé grund av det hala underlaget och den déliga sikten véxer antalet inblandande
allteftersom att fler krockar sker med framférvarande fordon. Det ér ovanligt
mycket trafik pa grund av att sportlovsfirare fran Stockholm &r pa vég till fjéllen,
och kobildningen blir mycket lang.

Olycksplatsen stracker sig ett hundratal meter och uppemot ett tiotal fordon,
déribland ett par lastbilar, &r inblandade. Antalet skadade uppgar till ett tjugotal,
dock ingen med livshotande skador.

Olycka med farligt gods*

Nér: Juni méanad
Omfattning: En tankbil

En tankbil innehallande oljeblandad bensin bdrjar brinna under en vardagsmorgon.
Tankbilen stannar pa E45 i nordlig riktning i nira anslutning till
vattenskyddsomradet Nékten. I ndrheten av olycksplatsen finns dven en jairnvag
och négra bostadshus. Chaufféren ringer sjalv SOS-alarm och meddelar att hen inte
kan sldacka branden pa egen hand.

Det bildas koer i nordlig riktning och bilister som éker i sydlig riktning kor
langsamt forbi for att filma eller ta foton av branden. Nyfikna boende i omradet
och besokare pa den nirliggande badstranden samlas till platsen for att f6lja
handelseforloppet.

3 MSB (2013a), (2013b)
4 Rdddningstjénsten Karlstadsregionen (2019), Rdddningstjinsten Malardalen (2022)
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Nir: December méanad
Omfattning: Ett passagerarplan med cirka 60 resenérer
Forvarning: Enstaka minuter

Det ar laga tdta moln och temperaturer runt nollan, det senaste veckan har det
forekommit flera nollgenomgéngar och det &r ofta halt pa vigarna. Under
morgonen lyfter ett passagerarplan frin Are Ostersund Airport. Mindre #n 60
sekunder fran starten havererar bada motorerna och flygplanet tvingas till att
genomfora en nddlandning.

Piloterna anhaller om tillstdnd till flygledaren om att f4 atervinda till Are
Ostersund Airport, men det #r inte mojligt att nd fram till flygplatsen. Flygplanet
nddlandar pa ett narliggande falt i kommunens sodra omrade. Under
nddlandningen traffar flygplanet flera trdd och den hogra vingen slits av. Inom ett
omrade med 140 meter i ldngd och flygplanets bredd slits tradtopparna av.

Flygplanet slar ned i tjalfrusen mark som ar tdkt med ett 20cm lager blotsnd. Planet
bryts vid nedslaget i tre delar och vid haveriet sprids tusentals liter flygbrénsle och
uppemot hundra liter hydraulvétska.

Tio passagerare far svara skador och ett tiotal far lindrigare skador, ingen
passagerare avlider vid nedslaget men tva sitter fastklimda. Passagerarna ar tunt
kladda och borjar utrymma planet, det rader stor brandrisk i nedslagsomréadet. Det
ar 400 meter till ndrmsta asfaltsvig och 200 meter till ndrmsta bostadshus.

Brand i avfallsanliggning®
Nér: Augusti manad
Omfattning: Avfallsanlaggning i Gréfsasen

En vardagseftermiddag inkommer ett larm om brand i en avfallsanlédggning,
personalen som larmar meddelar att det brinner i en av upplagshdgarna. Héogen ar
cirka 100x100 meter och 5 meter hog, det ar torrt och risken for spridning ar stor.

Det ér soligt och klart vider med en stark vind som gar i sydvastlig riktning.
Blasten gar rakt mot ett bostadsomréde, dér det dven finns ett SABO och
skolverksambheter. I vindriktningen finns &ven en storre bilvdg och ett
skogsomrade. I ndrheten av avfallsanldggningen finns backar som mynnar ut i
Lillsjon och Opesjon.

3 Socialstyrelsen (1994)
¢ MSB (2022a)
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Olycka vid evenemang’
Nir: Slutet av Juli

Omfattning: Centrala Ostersund

Huvudartisten spelar pa stora scenen pa Storsjoyran. Artisten dr vérldskénd vilket
har lett till ett stort antal askédare i publiken. Det &r varmt for arstiden och manga
av askéadarna dr alkoholpéverkade, det finns d&ven ménga minderariga i publiken.

Efter 30 minuter uppmanar artisten publiken att komma nirmare scenen. Det blir
en stor tréngsel och nérmast scenen faller ett tiotal personer ihop. Publikhavet
fortsitter att trycka pa och artisten avbryter till slut spelningen. Arrangdrerna
manar till lugn och uppmanar publiken till att backa men budskapet nér inte fram.
Fler askddare ramlar ihop och flera blir medvetslosa.

Panik utbryter nar askadarna forsoker lamna Stortorget. Utrymningsvagarna ar
tranga och framkomligheten p& gégatorna &r knapp da dessa fylls av ménniskor.
Négra personer ramlar under utrymningen av torget och flera blir nedtrampade. Tre
personer omkommer och uppemot tjugo personer behdver vardas pa sjukhus.

Dammbhaveri®
Nir: April manad
Omfattning: Indalsidlven

Ett dammbhaveri intraffar ldngs med Indalsdlven tidigt pa 16rdagsmorgonen. Till
foljd av haveriet sker en kraftig flodesokning i dlven och den foljande flodvagen
leder till en dominoeffekt med sekundérhaveri nedstroms.

Vattenmassorna spolar bort jarnvagsbron vid Litndset samt de nérliggande
luftburna kraftledningarna. Flodvagen och det medféljande brétet spolar bort
broarna 6ver Indalsélven till Lit, dér tre personbilar sveps med. Vattenmassorna
slar in 6ver samhaéllet, 6delagger flertalet hus och svimmar Gver véigar och
jérnvégsstationen.

Flodvégen orsakar 6versvimningar i bostéder, affarslokaler samt i den lokala
skolan. De materiella skadorna &r omfattande och skadeutfallet &r stort.

Vidare ned lidngs édlven sveps enstaka bostadshus och fritidshus med i flodvégen, de
efterfdljande dversvdmningarna gor att flera hus star under vattenytan. Mindre
avsnitt av vdgarna som gar langs dlven efter Lit spolas bort eller hamnar under
vatten. Omfattande storningar i elférsdrjningen uppstér och stora delar av
kommunen morklaggs. Till £6ljd av elavbrotten uppstér stdrningar i tele-och
datatrafiken.

7 MSB (2022b), SVT (2021)
$ MSB (U.4.), (2021), (2022c), SVK (2019)
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Storningar i elférsorjningen?
Nir: Mars

Omfattning: Hela regionen

Tid for storning: 7 dygn

Ett cyberangrepp leder till att en antagonist far kontroll Gver ett regional styr- och
Overvakningssystem och orsakar skador pa transformatorstationer. Angreppet leder
till att elforsorjningen slés ut i hela Jimtland-Hérjedalen. Efter tvd dygn atertas
kontrollen 6ver systemet, men skadorna pé transformatorerna gor att det uppstar
aterkommande avbrott i ytterligare fem dygn.

Innebord:
1 -12 timmar:

Pumpar pa drivmedelsstationer slutar att fungera.

Jarnvégstrafiken stoppas i hela lanet, flera tdg blir stdende pa rélsen.
Bankomater slutar fungera och det gér inte att géra kontantuttag.

Tillgangen till bredband och IT-system foérsvinner dér det inte finns reservkraft.
Trafik och gatubelysning slutar att fungera.

Efter ett par timmar uppstar lokala problem med den fasta telefonin.

Kassasystem, betalningssystem, ordersystem, kyl, frys och belysning slutar att
fungera hos dagligvaruhandel, apotek och 6vriga butiker. Eftersom det inte langre
gér att ta betalt stinger dessa ned sina verksamheter efter ett par timmar.

Efter fem timmar slas det mobila tele- och datanitet ut i hela regionen. Darmed
uppstér dven problem med kart- och positioneringstjénster.

12 — 24 timmar:

Det uppstar svarigheter att informera allménheten da dessa till stor del inte kan ta
del av information via tv, radio eller tryckta medier. En oro sprider sig inom
kommunen.

Kylda och frysta livsmedel blir déliga vilket dven innebér en stor forlust for
forsdljarna och sanitdra problem i lokalerna.

Batterier och ljus tar slut i de butiker som har kunnat upprétthélla ett kreditsystem.
Det ar svart for allmédnheten att na till SOS alarm.

Andelen vardsokande dkar och ménga soker sig till akuten for att fa tag pa
livsviktig medicin.
1 dygn:

Efter 1 dygn uppstér allvarliga problem med transporterna inom och till regionen.
Det gar inte att gora bestéllningar eller leda godstrafiken. Det blir en kraftig
nedgéng av antalet leveranser till kommunen.

Stormarknader har genom klimatzoner battre forméga till kylning vilket gor att
varorna héller ldngre. Viss batterikraft gor att de kan halla kassasystemet Sppet i ett
dygn. Det bildas ldnga koer.

Efter ett dygn gar batteritiden ut fér en majoritet av butikernas brandlarm och
inbrottslarm.

Efter 36 timmar uppstér stdrningar i Rakelnatet.

! Krisberedskapsmyndigheten (2007a), (2007¢), MSB (2009), PTS (2020), FOI (2017), (2019a), (2021b)
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2 dygn:

Efter tva dygn borjar det uppsté problem med {forsérjningen av dricksvatten och
reningen av avloppsvatten. Fjarrvarmen borjar bli bristfallig och boende vénder sig
till alternativa varmekéllor, vilket leder till ett 6kat antal hushallsbriander.

Efter tva dygn uppstér stdrningar i betalningar av 16ner, forsorjningsstod, bidrag
och forsékringar. Det gér inte att uppritta nya erséttningsirenden.

Efter 2 dygn gér det inte léngre att gora overforingar mellan konton eller betala
fakturor.

Efter 2 dygn slutar lokala lantbrukare att producera konsumtionsmjolk.
Produktionen av matbrod hos storre bagerier utgar med langa aterstartstider.

3-7 dygn:

Antalet magsjuka okar da de har konsumerat skdmd mat eller druckit férorenat
vatten.

Utslagna larm leder till fler stolder i matvarubutiker. Det finns en hog efterfragan
pa kontanter.

Pé grund av ldkemedelsbrist och 6kat antal olyckor stiger den allmédnna
mortaliteten under avbrottet.

Efter 5 dagar borjar storre lantbruk for primérproduktionen uppleva problem da
drivmedlet till reservkraften borjar ta slut. Det sker ett visst produktionsbortfall hos
djurhallare.

Efter 5 dygn rader det en brist pa livsmedel och insatsvaror i regionen.
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Nar: Var

Omfattning: Hela Sverige
Tid for storning: 7 dygn

Det sker en allvarlig olycka som avsevért forsdmrar produktionskapacitet i ett
oljeproducerande land. Olyckan paverkar tillgangen globalt och en stor del av
Sveriges importerade réolja kommer frén det paverkade landet. Oljepriserna stiger
kraftigt och drivmedelspriserna vid pump bdrjar ndrma sig 50 kronor litern. Efter 6
dygn star 80% av Sveriges bensinstationer helt eller delvis utan drivmedel. Efter 7
dygn far Sveriges marknadsddmpande lager effekt och drivmedelspriserna samt
lagerhallningen borjar aterga till ett normaltillstand.

Innebord:

-> Nedgéng i leveranskapaciteten pa vig

-> Minskat utbud av reservdelar, utrustning och varor

-> Nedgang i produktionskapaciteten hos livsmedelsproducenter
-> Minskad formaga till att driva reservkraft

-> Minskad tillgéng till drivmedel vid pump

-> Nedgang i persontransporter via vig och flyg

-> Minskat utbud i livsmedelsbutiker och apotek

-> Reparationsarbeten och rojningsinsatser blir férsenade

-> Bevakningsforetag far forsamrad kapacitet till att genomfora uttryckningar

Storningar i livsmedelsférsorjning®
Nar: Mars

Omfattning: Hela ldnet
Tid for storning: 7 dygn

P& grund av allvarliga IT-stérningar i Sveriges stérre importhamnar uppstar en
nationell brist pa livsmedel. Bristen leder till att enbart 20% av ordinarie
livsmedelsvolym nar Jdmtlands lin. I storningens inledande skede intraffar inga
forsvarande omstandigheter, men det finns ingen prognos 6ver hur lange den kan
vara. De livsmedel som nar kommunens verksamheter 4r desamma som i
normaltillstind, fast enbart 20% av ordinarie méngd.

Storningen leder till en bred oro hos allménheten och till hamstring av matvaror.
Efter fyra dygn borjar det bli brist pé férskvaror i butiker, storkok och restauranger.
Det bildas langa kder till matvarubutiker och manga hyllor star tomma. Pa sociala
medier forekommer desinformation géllande krisens ursprung och kommunens roll
i livsmedelshanteringen.

2 MSB (2019), FOI (2021b), Krisberedskapsmyndigheten (2007a), SVT (2011)
3 MSB (2009), Krisberedskapsmyndigheten (2007b), LRF (U.4.), Livsmedelsverket (2017), (2018), FOI (2015),
(2021b)



W*ﬁ

OSTERSUNDS
KOMMUN
STAAREN TJIELTE

Finansiella tjinster?
Nir: Host

Omfattning: Sverige
Tid for storning: 7 dygn

Utan forvarning slutar alla kortbetalningssystem att fungera i svenska butiker. Det
forsta prognosen indikerar att storningen dr kortvarig och att betalningar ska vara
mojliga inom nagra timmar.

Efter ett dygn blir det ként att stérningen kan bli langvarig och att det inte finns en
prognos dver nér funktionaliteten ar aterstédlld. Kontantbetalningar ar fortfarande
mojliga och det bildas langa kder vid bankomater. Efter tre dygn uppstar dven
aterkommande storningar i betaltjansten Swish. Efter fyra dygn uppstar en brist pa
kontanter.

Storningar i elektroniska kommunikationer®
Nar: Sommar

Omfattning: Sverige
Tid for storning: 4 dygn

En grupp antagonistiska hackare genomfor ett storre cyberangrepp mot svenska
internetleverantorer vilket leder till att internet ligger nere i hela Sverige. Hackarna
kraver en 16sensumma vilket leverantdrerna inte gar med pa.

Det ér inte mojligt att genomfora betalningar med kort eller Swish och efter tva
dygn borjar det bli brist pa kontanter i bankomaterna. Dagligvaruhandeln far
problem med sin lagerhallning d& deras bestillningssystem dr automatiserade och
digitaliserade. Handeln blir begridnsad da manga kop inte kan genomforas.

Det sker en kraftig nedgang i antalet transporter da det inte gar att genomfora ordar
eller bedriva verksamhet pa logistikterminaler. Akerierna far Aven problem med att
samordna godstrafiken.

Larm- och dvervakningssystem slutar att fungera vilket leder till ett okat antal
inbrott och stélder. Aven produktionskapaciteten i livsmedelskedjan gar ned da
sektorn ar beroende av IT for logistiskhantering och processtyrning.

Det uppstar problem med el och fjarrvarmeproduktionen i och stérningar i styr-
samt vervakningssystem i elnétet. Det uppstar en effektbrist vilket leder till
sporadiska men kortvariga elavbrott.

4 MSB (2009), (2018), (2021), Krisberedskapsmyndigheten (2008),
> FOI (2017), (2019b), (2021a), MSB (2009), (2018), Lantmdteriet (2017), PTS (2020)
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Storningar i transporter®
Nér: Sommar

Omfattning: Jimtland
Tid for storning: 6 dygn

P& grund av en brand i en for Jamtland kritisk infrastrukturnod upphér alla
vagtransporter till 1dnet en mandagsmorgon. Att omdirigera varor och
transportleder forvéntas ta fem dygn.

Efter ett dygn borjar tillgdngen till mjolk och fabrikstillverkat brod sina i
livsmedelsbutikerna. Det gér inte att skicka eller motta brev och paket. Mat och
textilier pa sjukhuset i Ostersund bérjar ta slut. P4 apoteken toms hyllorna snabbt
pa livsviktiga mediciner. Patienterna vander sig till akuten dar det borjar bildas
koer.

Efter tva dygn kan enbart akutvéard ges pé sjukhuset. Det borjar dven bli en brist pa
forbrukningsmateriel for sanitet och apotekens lager minskar snabbt. Féarskvaror
som frukt, gronsaker och kott tar under dagen slut i matbutikerna. Restaurangerna
blir tomda pa livsmedel och det blir svért att genomfora mathallning pa ett
hygieniskt sitt.

Efter tre dygn kan inte ldngre sjukhuset bedriva en sdker vard. Bensin och diesel tar
slut vid pump. Systembolagets hyllor stdr tomma och en majoritet av alla
restauranger sténger.

Efter fyra dygn okar antalet matforgiftningar och efter 24 — 48 timmar borjar
symptomen visa sig. Det borjar bildas sopansamlingar vilket i sommarvirmen
skapar en sanitér oldgenhet.

Efter fem dygn é&r i stort sett all typ av mat slut i livsmedelsbutikerna och hyllorna
pa apoteket star tomma. Det uppstar brak om den mat som finns kvar i diverse
butiker.

Storningar i fjarrvarmen’
Niér: Vinter

Omfattning: Ostersund

Tid for storning: 7 dygn

En sondagskvill uppstér ett plotsligt avbrott i forsorjningen av fjarrvirme. Initialt
finns ingen prognos dver hur ldnge avbrottet kan komma att vara eller varfor det
har uppstatt. Utomhustemperaturen ar -10 grader och hushall som &r anslutna till
fjarrvarmendtet och inte har tillgéng till alternativa virmekallor borjar kylas ut.

Efter ett dygn borjar ménga hushaélls inomhustemperaturer gar ned mot +5 grader.
Under avbrottets andra dygn maste boende i ldgenheter och sméhus borja
utrymmas. Aldre och sjuka ir sirskilt kéinsliga for kylan och méste dirfor
prioriteras.

Redan nagot dygn efter virmeavbrottet stiger behovet av att evakuera méanniskor
fran sina bostéder till for kommunen svarhanterliga nivaer. Efter 6 dygn ar det bara
ménniskor som i boenden med reservkraft eller med alternativa virmeldsningar
som kan stanna i sina bostéder.

¢ FOI (2019b), MSB (2009), Krisberedskapsmyndigheten (2007¢), (2008a), LRF (U.4.), Sveriges dkeriforetag
(U.8), (2019)
7 Energimyndigheten (2009), (2022), FOI (2019a), MSB (2009)
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Zoonos/ Epizooti®
Nar: Host

Omfattning: Hela kommunen

P& méndagen blir distriktsveterindren uppringd av en lantbrukare som har utegrisar
i ndrheten av Tandsbyn. Lantbrukaren uppger att flera av hennes grisar méar daligt
och att en dog under morgonen. Pa onsdagen ringer ytterligare en lantbrukare,
denna gang fran Orrviken, och uppger en liknande historia.

Efter konsultation med Statens Veterindrmedicinska Anstalt (SVA) &ker
distriktsveterindren ut till gdrdarna for att gora provtagningar. Pa fredagen
konstateras att gdrdarna har drabbats av afrikansk svinpest. Under samma helg hor
ett jaktlag av sig om att de har funnit ett dott vildsvin och skjutit ett som har betett
sig slott och sjukt.

Gardarna spérras av med en radie om 10 kilometer vilket hindrar trafiken ldngs
E45 och vdg 623. Samtliga grisar pa bada gardarna avlivas och allt foder samt
gbdsel destrueras. Jordbruksverket fattar dven ett beslut om att hela
vildsvinsstammen i kommunen ska skjutas av for att stoppa smittspridningen.

Media rapporterar flitigt om utbrottet och kundcenter blir nerringt av en orolig
allméanhet. Ett par dagar efter utbrott blir det 4ven ként att en av gérdarna &r
leverantdr till kommunens storkok.

Pandemi®
Niar: Host/Vinter

Omfattning: Globalt

En pandemi f&r en snabb spridning runt om i vérlden och nér Sverige under hosten.
Niéra 3% av de insjuknade avlider dér tonéringar och unga vuxna (15-25 ar) utgor
en sérskild riskgrupp. Det finns inget vaccin eller nagra lakemedel som mildrar
symptomen vilket gor att smittorisken maste minimeras. Alla uppmanas till att
stanna hemma och inte vistas ute i onddan.

Hushallen borjar hamstra mat och ldkemedel, vilket dven leder till 1anga koer vid
dagligvaruhandeln och apotek. P4 sina héll uppstér brék om de varor som finns
kvar p& hyllorna. Det blir en brist p vissa insatsvaror, skyddsmasker,
desinfektionsmedel samt livsmedel pa grund av storningar i nationella samt
internationella transporter. Det blir dven l&nga kder till drivmedelstationer och
drivmedlet tar ofta slut vid pump.

Atta veckor in i pandemin nar smittspridningen sin kulmen med en sjukfranvaro pa
cirka 50% i tva veckors tid. Inom vérden skjuts all icke-nédvandig vard upp for att
oOka antalet vardplatser. Efter 20 veckor med restriktioner sker en 6kad
ryktesspridning pé sociala medier géillande sjukdomens allvarlighet och behovet av
restriktioner. P4 sina héll sker protester och olagliga sammankomster.

8 Jordbruksverket (U.4.), Lansstyrelsen Gévleborg (2019)
? MSB (2015, FOI (2019b), FOI (2021B), SVK (U.4.)
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Hoststorm?
Nir: Sista veckan i oktober.

Forvaringstid: SMHI utfardar r6d varning tva dagar innan stormen nar lanets
vistra delar

Omfattning: Hela kommunen

Kraftig vind, fallande trdd och kringflygande foremal orsakar skador pa el och
teleledningar samt ovrig teknisk infrastruktur. Stora delar av kommunen morkléggs
dér framfor allt landsbygden drabbas sarskilt hart.

Omfattande elavbrott leder till att tele- och datatrafiken slas ut, flertalet master pa
tak for radiolédnk och mobil kommunikations knécks. Fjarrvirmeanslutna bostader i
centralorterna drabbas av langa elavbrott. Da det blir kyligt i bostdderna soker de
boende alternativa viarmekillor, vilket resulterar i enstaka brander. Elavbrotten
leder dven till mindre storningar i férsorjningen av kommunalt vatten och avlopp.

Det uppstar svarigheter att nd SOS alarm, samtidigt som trycket pa
raddningstjansten okar dér antalet larm redan dverstiger formagan. Det sker en
fordrjning i reservkraftforsorjningen till basstationerna i GSM-nétet. Mobila
reservkraft stélls ut men vissa stjéls eller borjar krangla till f61jd av 6verbelastning.

Det forekommer stora stdrningar i jarnvags, vag och flygtrafiken. Stora arealer av
trad félls eller knécks. Den stormféllda skogen blockerar vagar och orsakar stopp i
tagtrafiken. Vinden och de kullfallna trdden orsakar skador pa egendom och
byggnader dir enstaka hustak blaser av. Vattennivan i Storsjon och Indalsilven
trycks upp vilket resulterar i 6versvimmade végar och jdrnvigar.

! Aftonbladet (2013), MSB (2013), (2020c), (2021), (2022b), SMHI (2015)
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Nér: Andra veckan i januari

Forvarning: SMHI utfirdar r6d varning tva dagar innan stormen nar lanets véstra
delar

Omfattning: Hela kommunen

Kraftig vind, kringflygande brate, snébrutna och féllda trdd orsakar skador pa el
och teleledningar. Det kraftiga snofallet dvergar i blotsnd. Den tétt fallande
blotsnon orsakar isbildning vilket leder till omfattande skador pa luftledningarna.
Stormen slér ut stora delar av elnétet och stora delar av kommunen blir moérklagd.

Elavbrotten leder till att tele- och datatrafiken slés ut, flera master for radioldnk och
mobilkommunikation knécks. Det blir svért att informera allménheten.
Fjarrvarmeanslutna bostdder drabbas av omfattande elavbrott. Det kalla vadret gor
att manniskor soker alternativa varmekéllor vilket leder till ett flertalet mindre
briander i hushéll. Taket pa en skola bldser av och traffar en nérliggande
bensinmack med oklar skadeomfattning. Flera tak i centrala Ostersund och Lit
riskerar att blasa av samtidigt som nagra enstaka hushéll drabbas av trdd som faller
in i och 6ver deras hem.

Det forekommer stora storningar i jarnvags, vag och flygtrafiken. Miljontals trad
falls eller bryts vilket blockerar végar och orsakar stopp i tdgtrafiken. Blotsnon
orsakar is- och drivbildning pé végarna, vilket bidrar till ett 6kat antal
trafikolyckor.

Under stormen gar kommunen igenom flera nollgenomgéngar. Det hala
vagunderlaget och de blockerade viigarna gor att plogbilar, assistanskéren och
raddningstjansten far svart att komma fram. Stora avsnitt av E14 och E45 &r helt
eller delvis blockerade. Det forekommer ett stort personalbortfall dd manga inte
kan ta sig till jobbet.

2 MSB (2013), (2020c), (2021), (2022b), SMHI (2015), (2023), Sveriges Radio (2013)
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Virmebélja/torka3®
Nir: Juli ménad

Omfattning: Hela kommunen

Det ér torrt i markerna och grundvattennivéerna &r néra de lagsta uppmatta
nagonsin samtidigt som vissa privata gards och hushallsbrunnar sinar, vilket leder
till vattenbrist i kommunen med konsekvenser for manniskor och boskap.
Bevattningsforbud och eldningsforbud rader.

Det ér vindstilla och tryckande vérme, nétterna ger ingen direkt svalka. De hoga
temperaturerna forsdmrar allméntillstandet hos manga, men péaverkar sérskilt
sarbara riskgrupper i samhéllet, vilket leder till en hogre belastning inom vard och
omsorg. Ostersunds stad blir sérskilt utsatt di urbana virmedar skapar &nnu hogre
temperaturer och ménga hem/boenden far ohdlsosamma inomhustemperaturer. Det
finns ingen utbyggd luftkonditionering i kommunens lokaler, portabla luftkylare
och bordsflaktar borjar ta slut hos lokala handlare.

Det uppstar stérningar i transportsystemen. Tagtrafik stills pd manga platser in pa
grund av problem med luftkonditionering, kylning av komponenter och solkurvor
pa jarnvagen. Temperaturen i kollektivtrafiksbussarna nar 37 grader.

Eldistributionen i ndgra av de lokala niten stors da ingdende komponenter inte kan
kylas och elledningar expanderar, vilket leder till dverbelastning och
aterkommande elavbrott. Lukt fran avfallskarl stéller 6kade krav pa tétare
sophdmtning. Vattenkvaliteten forsdmras till f6ljd av en 6kad forekomst av alger
och provtagning visar pé att badvattnet ar otjénligt, men méanniskor fortsétter att
bada i det.

Det uppstar flera mindre skogsbréander, trafikolyckorna dkar pa grund halka pa
blddande asfalt. Livsmedel forstors i snabbare takt pé grund av att kylanldggningar
krénglar och att det uppstar avbrott i kylkedjan, antalet matforgiftningar 6kar och
antalet levererade kylda varor minskar. Den hdga virmen och bristen av
mojligheten till kylning gor dven att flertalet lakemedel fér sémre héllbarhet.

3 Folkhlsomyndigheten (2022), MSB (2015a) (2020a), (2020d), (2022d), (2022¢), SMHI (2015)
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Skyfall*

Nér: Host

Forvarning: SMHI utfiardar en orange varning tvé dagar innan
Omfattning: Hela kommunen

Det har varit en regnig sensommar sa marken dr méttat och vattenmagasinen ar
redan fulla. Det har regnat kraftigt och ihallande under hela kvallen och natten.
Bréte fran vind och strommande vatten gor att vattentrummor tépper igen och
dagvattensystemet blir anstrangt.

Bade enskilda viagar och storre allménna végar blir 6versvimmade, pad manga
stéllen ligger gatorna under flera decimeter vatten. Enskilda avsnitt av E14 blir
vattenfyllda. Ménga bilar har blivit stdende mitt pa gatorna och det &r i stort sett
omojligt att ta sig fram med fordon.

Storre avsnitt av Vallaleden och Sjostraket blir obrukbara pa grund av
vattenansamlingen. Delar av jarnvdgen svimmar 6ver. Enskilda rondeller blir
vattenfyllda samtidigt som stora vattenméngder forsar ned for nagra av de storre
gatorna som leder till Storsjon. Enskilda avsnitt av végar pa landsbygden spolas
bort. Det blir stora storningar i vég, jirnvags och flygtrafiken.

I centrala Ostersund fylls nagra parkeringshus och enskilda affirslokaler med
vatten. Flertalet industri och affirslokaler inom kommunen drabbas av
oversvamningar. Méangder av killaroversvimningar intrdffar pa grund av
Oversvamningarna och ett dverbelastat avloppsledningsnét. Det 6kade antalet
Oversvamningar leder till att riddningstjénsten, SOS alarm, fastighetsjourer mm
blir hogt belastade. Skadorna pé hushéll leder dven till att ménga stannar hemma
for att radda sin egendom.

De stora dagvattenflodena orsakar mindre skador pa delar av det kommunala
ledningsnétet. Avloppsreningsverken paverkas av det hoga flodet vilket leder till

braddning samt ldckage av orenat vatten i naturen. Braddningen av avloppsvattnet

leder till fororeningar av det kommunala dricksvattnet, vilket har medfort
kokningsrekommendationer. Aven privata brunnar paverkas av briddningen, dér
dricksvattnet blir otjénligt for ett 50-tal hushall. Ytvattentékter drabbas av stor
tillrinning av material och niaringsdmnen vilket kan leda till féroreningar.

4 MSB (2020b), (2022a), SMHI (2015)
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Skogsbrand®

Nir: Juli ménad
Omfattning: Flera omrdden i kommunen

Det rader en extrem torka i skog och mark, en kombination av &sknedslag och
ménskliga faktorer gor att 5 briander uppstar i kommunens omrade. Varmt véder i
samband med vind gor att branderna snabbt far faste och sprider sig. Tre av
brianderna slds ihop och bildar ett storre brandomrade pa flera tusen hektar i
kommunens norra omrade, medan tvd mindre briander sprider sig i kommunens
sOdra omréde.

Brénderna i det norra omréadet hotar snabbt bebyggelse, flera samhillen samt
enskilda hushall och gérdar méste evakueras. Lit dr hotat av branden i nordlig och
Ostlig riktning samtidigt som branden riskerar att fa spridning 6ver Indalsdlven.
Enstaka fritidshus och ladugérdar fattar eld.

Pé grund av torkan dr grundvattennivéerna ldga och flera magasin och vattendrag
kan inte nyttjas till att hdmta vatten for slickningen. Vissa delar av det norra
brandomrédet dr sviratkomligt utan tillgéng till Gppet vatten.

Det norra brandomradet expanderar snabbt och det pagar fullt utvecklade
kronbrénder pa flera fronter, det dr svért att f4 en 6verblick over brandomradet. Det
uppstéar en omfattande rokbildning och roken sprider sig i sydlig riktning dver
Ostersunds stad. Manga av kommunens invanare ir oroliga samtidigt som manga
anmaéler sig som frivilliga till riddningstjdnsten. Hanteringen av frivilliga och
fragor frén allménheten innebér en viss belastning.

Fororening av dricksvatten®
Nir: November

Omfattning: Kommunalt dricksvatten

Kommunen drabbas av en period med intensiv nederbérd med inslag av skyfall och
Oversvimningar. Avloppssystemet har pa kort tid blivit 6verbelastat, vilket innebar
att orenat avloppsvatten rinner ut i Storsjon.

Den forsta veckan i november sker det en 6kning av personer som soker véard for
magsjuke-liknande symptom. Det dr inledningsvis svart att faststélla vad utbrottet
beror pa da det inte finns ndgon koppling mellan patienterna.

Under den andra veckan av manaden Okar antalet insjuknade markant och som
foljd okar antalet sjuk-och VAB anmaélningar, 15% av kommunens anstéllda
insjuknar. Personer med nedsatt immunforsvar far allvarligare symptom och nagra
far laggas in pé sjukhus.

En analys av kommunens dricksvatten visar pa att det &r fororenat av Giardia
bakterier och kommunen gar ut med rekommendationen att koka dricksvattnet.
Négra av de smittade i sdrskilda riskgrupper far besvar som varar i flera manader
med vitskebrist och viktminskning som f6ljd.

3 Ljusdals kommun (U.4.), Lansstyrelsen Gévleborg (2020),
¢ MSB (2020a), Smittskyddsinstitutet (2011), Svenskt vatten (2007), Livsmedelsverket (2023)
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Niér: Januari
Omfattning: Hela kommunen

De senaste dagarna har det, till och frén, forekommit storningar av satellitsignaler
och bortfall av radiokommunikation pé norra halvklotet. Tidigt en morgon
upptacker NASA ett kraftigt stralningsutbrott och att en solvind med stora méangder
partiklar ar p& vég mot jorden vilket ger en halvdags férvarning.

Pé kvéllen uppstar stora problem i bade stam- och regionnitet, flera
transformatorer och ledningar kopplas ur. Strax dérefter sker en spanningskollaps
och hela Norrland drabbas av ett elavbrott. Dagen dérpa framgér det att det inte gar
att aterstarta de bortkopplade delarna av stamnétet pa grund av den pagéende
geomagnetiska stormen.

Utover elnétet paverkas tillgangen till GNSS-baserade tjénster.
Positioneringstjanster som GPS och digitala sjokort anger inte langre korrekt
position. Larmcentralen kan inte ldngre se vart utryckningsfordonen befinner sig,
och motsvarande information om bussar och tg forvinner. Aven flygplatser och
logistikforetag paverkas.

Bortfallet av GNSS paverkar dven datanitverk, styr-och 6vervakningssystem samt
kommunikationssystem som ar beroende av att himta information om korrekt tid
och frekvens via GNSS. Transportsektorn paverkas da det blir svért att spara
produkter och leveranser.

Efter tre dygn avtar solstormen, men &terstarten av elndtet kommer ta en lingre tid.

Ras och skred?®
Nir: Oktober

Omfattning: Froson

Det har varit en ovanligt regnig manad, vilket har orsakat hdga grundvattennivéer
och forsédmrad stabilitet i marken. Ovanfor ett villaomrdde nedanfor Ostberget pa
Froson har nagra trdd borjat luta nedat pé en kraftigt lutande slént.

En vardagseftermiddag intréffar ett jordras pa slénten, ett ftal trdd, sly, jord och
medelstora stenar sveps med. Rasmassorna orsakar skador pa négra villor i
bostadsomradet nedanfor och en av de lokala gatorna blir blockerade. Inga
personer skadas men det uppstar skador pa villorna dar ndgra bedoms paverka den
strukturella integriteten. Ett omrade om 200x100 meter ligger inom farozonen for
ytterligare skred da stabiliteten i marken har paverkats av rasmassorna.

7 MSB (2012), (2015b), (2019), (2022¢), (20221)
$ MSB (2022¢), (2022g)
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Inledning

For genomfdrandet av Ostersunds kommuns Risk- och sérbarhetsanalys (RSA) har
metoden FORSA nyttjats.! Metoden bestar av ett antal block som utgoér delmoment
i processen med att ta fram en RSA med avseende pa kommunens verksamheter
och det geografiska omradesansvaret. For att gora Block 11, “Oonskade Hiandelser”,
genomfordes en riskanalys av odnskade scenarion med deltagare frin kommunens
sdkerhetsorganisation samt sakkunniga fran bland annat milj6- och hélsa och
rdddningstjinsten.

Scenariona som behandlades togs fram av projektledaren for kommunens RSA och
har anpassats till lokala forutsattningar. Materialet for scenariona hamtades i
rapporter fran Myndigheten for Samhéllsskydd och Beredskap (MSB),
Totalforsvarets Forskningsinstitut (FOI), det sékerhetspolitiska léget i vart
naromrade samt lardomar fran kriget i Ukraina.>

Sdkerhetslaget

Med anledning av Rysslands invasion av Ukraina ser den Militdra underréttelse-
och sdkerhetstjansten (MUST) det sidkerhetspolitiska laget i vart ndiromrade som
det allvarligaste sedan 1980-talets borjan. Invasionen har visat pa att Ryssland inte
rads for att nyttja traditionella militdra maktmedel for att fa sin vilja igenom. Kriget
innebadr ett kraftigt forsdmrat sékerhetspolitiskt ldge, vilket kommer fa omfattande
och langsiktiga konsekvenser for Sverige. Pa grund av Sveriges militarstrategiska
lage, handelsberoende samt teknologiska kompetens menar MUST pa att riket ar
sarskilt sarbart for det sdkerhetspolitiska ldget 1 vart niromrdde. Darmed har risken
for att Sverige eller svenska intressen ska utsittas for patryckningar okat. 3

Med anledning av invasionen har Sverige och Finland ansokt om medlemskap 1
forsvarsalliansen Nato. Nér denna beddmning gors har den svenska
medlemsansOkan dnnu inte ratificerats av alla medlemsstater, men MUST bedémer
att Sverige ar sikrare efter att ansdkan lamnades in och vi fick bilaterala
sakerhetsgarantier. Dock ses det militdra hotet frdn Ryssland som pétagligt
samtidigt som underrittelsehotet beddms 6ka.* Aven Sipo vintar sig en 6kning av
rysk underrittelseverksamhet och sikerhetshotande aktiviteter.’ I skrivande stund
gor Forsvarsmakten bedomningen att ett vipnat angrepp mot Sverige inte kan
uteslutas.®

I september 2022 uppticktes lackor i gasledningarna Northstream 1 och 2 i svensk
ekonomisk zon. D4 man i underskningar av Sdpo, Forsvarsmakten och
Kustbevakningen har funnit spar av sprangémnen har misstankana om grovt
sabotage stirkts. Handelsen dr under utredning och ingen aktor har pekats ut som
ansvarig, men Sdpo uppmanar aktorer inom svensk energiférsorjning till att skarpa
sin forméga till att upptéicka och forhindra incidenter.” I november 2022 greps tvé
personer misstankta for grov olovlig underrittelseverksamhet. Misstankarna ror
anskaffningen av teknik som sedan har 6verforts till Ryssland i ett militért syfte. I
november 2022 &talades dven tva broder for grovt spioneri for Rysslands rakning. 1
januari 2023 démdes ena brodern till livstids fingelse och den andra till 9 &r och tio
manaders fingelse.® Den senaste tidens utvecklingen visar pé det kade
underrittelse- och sikerhetshotet som riktas mot Sverige.’

I FOI (2015)

2 FOI (2022a), (2022b), (2022¢), (2022d)
S MUST (2023)

4 MUST (2023)

S Siipo (2023)

¢ Forsvarsmakten (u.4)

7 Siipo (2023)

¥ Siipo (2023)

9 MUST (2023)
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I det militéira rdd som Overbefilhavaren limnade till regeringen hdsten 2022
framgér det att sdkerhetslaget 4r mycket allvarligt och omvérldsutvecklingen ar
osiker. Vidare kan snabba och mer allvarliga hiindelseutvecklingar inte uteslutas.'®
For Ostersunds kommuns del pekas de vistra delarna av Jimtland med
forbindelserna till Norge och djuphavshamnarna i Trondheim ut som omraden av
sérskild strategisk betydelse 1 Totalforsvarspropositionen 2021-2025. Vidare
niimns behovet av att sikerstiilla de infrastrukturella forbindelserna till Are-
Ostersund Airport.'! Ett svenskt medlemskap i NATO kommer troligen forstirka
Ostersunds strategiska betydelse for forsvaret av Sverige. Enligt MUST riktas
Rysslands underrittelseverksamhet mot civila formégor och civil infrastruktur som
Forsvarsvarsmakten behdver, men dven politiskt beslutsfattande. ' Med bakgrund
av Ostersunds strategiska lige kan detta komma att pdverka kommunens
verksamheter.

Konsekvensbed6mning

Bedomningen av konsekvenser har gjorts utifran hur kommunen, dess organisation
och berorda verksamheter kan komma att paverkas utifran givet scenario. Med
detta avses de direkta och indirekta konsekvenserna for de samhallsviktiga
verksamheterna i kommunens forvaltningar samt for vilka foljdeffekter det far for
det skyddsvirda.!* Dirmed gors inte en beddmning éver hur offentliga aktorer,
privata aktorer eller enskilda medborgare paverkas inom det geografiska
omradesansvaret. En av anledningarna till detta &r att det inte 4r mdjligt att bedéma
hur externa aktorer péverkas i ett givet scenario, samt att dessa ofta bedriver ett
eget arbete med risk- och sarbarhetsanalyser utifran sina ansvarsomraden. Darmed
kan den vérderade konsekvensen for ett scenario skilja sig fran andra aktorer och
analytikers bedomningar.

Enligt radande lagstiftning ska kommunen gora sin risk- och sarbarhetsanalys med
avseende pa den egna verksamheten.!'* Vidare ska den enligt rdidande
overenskommelse mellan MSB och Sveriges Kommuner och Regioner (SKR) dven
omfatta det geografiska omradesansvaret.'* I Ostersunds kommuns tolkning av det
geografiska omradesansvaret avgrinsas detta till att omfatta ledning och
samordning av verksamheter inom kommunens omrade. Darmed ska inte, och bor
inte, kommunen ta alla aspekter av en hdndelses konsekvenser i beaktande da det
inte ligger inom kommunens ansvarsomrade. Vidare saknas tillrdcklig expertis och
erfarenhet inom kommunens organisation for att fullsténdigt bedoma
konsekvenserna av antagonistiska handlingar pa svenskt territorium.

Sannolikhetsbeddmning

Scenario 1-7 och dess bedomningar dr framtagna som ett planeringsverktyg for
dimensionerandet av kommunens egen krigsorganisation genom identifiering av
brister och sarbarheter. I riskanalysen har Ostersunds kommun dérfor valt att avsta
genomforandet av en sannolikhetsbedémning. En sidan bedémning ligger inte
inom kommunens befogenheter eller ansvarsomrade. Sannolikheten for ett vipnat
angrepp mot, och stridshandlingar p4, svenskt territorium beddms pa nationell nivé
av kvalificerade myndigheter. Ostersunds kommun haller sig stindigt uppdaterad
géllande det sékerhetspolitiska laget 1 vart ndromrade och de beddmningar som
gOrs pé nationell niva.

10 Forsvarsmakten (2022a)

11 Prop. 2020/21:30

2 MUST (2023)

13 Med det skyddsvirda avses miljd, ménniska, egendom och samhillets funktionalitet
14 Lag (2006:544)

'S MSB (2018a)



OSTERSUNDS For scenario 8 — 11 har erfarenheter, tillgéngliga data och rapporter nyttjats for att
STAAREN TUIELTE gora en sannolikhetsbeddmning. Till detta har bedomningen genomforts med

foreslagen metod 1 FORSA-modellen for sddana typer av handelser dar
aterkomsttider saknas. Framtagandet av hindelsens sannolikhet innefattar flera
olika delsteg som syftar till att gora en sa pass kvalificerad bedomning som mojligt.
Dérmed &r inte den beddmning som gors hir pa nagot sitt statistiskt sikerstilld.
Frekvensen och variationen i omfattningen av denna typ av héndelser gor att det
blir omojligt att gora en fullstidndig sannolikhetsbedomning. Beroende pa befintlig
kunskap, erfarenhet och expertis kan kommunens vérdering skilja sig frén andra
aktdrers bedomning.

Sammanstallning

I detta dokument gors en sammanstéllning av de beddmningar som genomfordes i
scenariobaserade workshops med sakkunniga deltagare fran kommunens
verksamheter samt Rdddningstjansten Jimtland. Detta syftar till att visa pa hur
bedomningen har gjorts och vilka aspekter av scenariona som har avhandlats.
Sammanstillningen &r inte helomfattande utan utgar fran anteckningar och dialoger
fran workshop-tillfallen. Till detta redovisas den grad av konsekvens som gavs till
respektive scenario vid bedomningstillfallet.
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" KOMMUN Hé6jd beredskap
STAAREN TJIELTE Konsekvenser Osﬁkerhet

Allvarliga Tydlig

Konsekvensbed6mning

Ett ingdende i hojd beredskap innebér att totalforsvarets forfattningssamling trader
i kraft vilket leder till konsekvenser for den egna verksamheten och {for samhallet 1
stort. Kommunen kommer behdva anpassa sin organisation och stélla om den
verksamhet som bedrivs. Ingdendet 1 h6jd beredskap innebar en administrativ samt
kommunikativ borda och en arbetsbelastning i ingdendet. Medarbetares
krigsplaceringar i krigsférband kommer leda till ett personalbortfall och i dagsldget
finns ingen kdnnedom om bortfallets storlek. Vidare kan nyckelpersonal och
kompetens komma att utga pa grund av krigsplaceringar vid annan myndighet.

Héndelsen tros leda till en brist pa varor, lakemedel, livsmedel,
forbrukningsmaterial och fordon vilket far en direkt paverkan pa samtliga
verksamheter. Till detta ska totalforsvarets anstrangningar ga till det militdra
forsvaret, vilket innebér att kommunens resurser kan behdva omprioriteras. Med
detta kan det bland annat bli en brist pd drivmedel och fornédenheter for
raddningstjansten. I dagsldget bedomer raddningstjdnsten att de inte kan uppfylla
befintlig lagstifining vid hojd beredskap. Sjdlva hdndelsen kommer troligen
innebéra en stor anstrdngning med 2 — 4 ganger fler insatser, dessa bedoms dven bli
mer omfattande under hiandelsen. Med detta kommer det troligen ta langre tid for
nddstéllda att fa hjdlp samtidigt som det blir svart att genomfora storre
rdddningsinsatser under handelsen.

Stodet till Forsvarsmakten samt bedomd nedgang i kapaciteten ldngs transportleder
kommer sannolikt leda till en nedgéng i forméagan till att uppratthalla kommunens
samhiéllsviktiga verksamheter. Det kan bland annat uppsté problem med
maltidsservice, vaghallning och transporter till och ifrén verksamheterna.
Kommunens geografiska ldge bedoms innebéra en viss isolering vilket tros leda till
en stor logistisk anstrangning. Handelsen kommer troligen leda till en omfattande
social oro och en 6kad forekomst av desinformation. Detta tros innebéra att
medborgare hamstrar nddvandiga varor som livsmedel, ldkemedel och drivmedel.
Vidare lar hdndelsen leda till en 6kad misstro mot samhéllets intuitioner, daribland
kommuner. Det ér inte sikerstéllt att det finns planering for att hantera denna typ
av hindelse eller for att motverka den sociala oron som den kan innebéra.

Det initiala arbetet som hdjd beredskap innebédr kommer manifesteras som en
chock mot systemet. Hindelsen innebér att kommunen inledningsvis kommer fa
det svart att upprétthalla funktionaliteten i sina samhéllsviktiga verksamheter.
Omstéllningen till h6jd beredskap kommer innefatta hért arbete och kortsiktigt
allvarliga konsekvenser for samhaéllets funktionalitet. Kommunens verksamheter
kommer behdva omprioriteras och omorganiseras. Det finns planer for en viss del
av problematiken som hédndelsen innebér, men det saknas dven en del
forberedelser.

P4 medellangsikt beddms hindelsen ligga inom rimlig hanteringsférméaga for
kommunen. Beroende pa hiandelsens ldngd, omvarldslage och Forsvarsmaktens
agerande kan konsekvenserna for hindelsen komma att variera. Det ar svart att
gora en komplett bedomning for handelsens konsekvens da det finns manga rorliga
parametrar samt ingen nationell erfarenhet av en liknande héndelse. Utifran
kommunens perspektiv och befintlig kunskap bedéms den inledande konsekvensen
for denna héndelse som allvarliga for att med tiden 6verga till begrénsade.

5(19)
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Vapnat angrepp
Konsekvenser Osékerhet
Katastrofala Mycket stor

Konsekvensbed6mning

Bedomningen grundar sig pa ett vapnat angrepp i enlighet med Typfall IV
framtaget av FOL'® Ett vipnat angrepp pé svenskt territorium bedéms leda till ett
mycket svarhanterligt tillstdnd i samhéllet samt i den egna organisationen. Alla
typer av forsorjningar tros bli helt, eller delvis, utslagna. Detta kommer leda till en
mycket kraftig nedgang i samhéllets funktionalitet och den egna verksamheten,
vilket &ven beddms leda till en utbredd forvirring hos den egna personalen och
allménheten.

Héndelsen kommer sannolikt leda till omfattande social oro och en spontan samt
okontrollerad evakuering av Ostersund. Allméinheten kommer troligen hamstra
varor fran butiker och drivmedelsstationer, vilket &ven kommer paverka
kommunens tillgang till nédvéandiga varor. Hamstringen i kombination med
utslagna elektroniska betaltjénster kan leda till stdlder, oro och vald. Det bedoms
finnas en risk for att individer bara kommer se till sig sjdlva och sina egna behov av
resurser. Vidare dr det osdkert om kommunens invanare vet vad de ska gora vid
krig, eller stridshandlingar pé eget territorium. Dértill &r det osdkert vilken
forsvarsvilja och motstandskraft som befolkningen besitter.

I dagslaget bedoms planer for liknande hiandelser saknas samtidigt som de &r svara
att planera for. Forberedelser for stridshandlingar i kommunens geografiska
niaromrade saknas och medborgarna kommer troligen inte veta vad de ska gora.
Héndelsen kan innefatta behovet av en storskalig och kontrollerad evakuering av
Ostersund, men det #r osikert om planer for detta finns. I samband med hindelsen
kommer troligen all typ av verksamhet vara mycket svar att hantera, organisera och
leda. Det 4&r ménga parametrar att ta hansyn till vilket gor eventuella planer mycket
svara att ta fram.

Réddningstjénsten bedomer att de inte har formagan till att hantera hindelsen.
Vidare saknar de planer och resurser for att ta hand om den stora arbetsbérdan som
hindelsen innebér. Befintlig formaga tros dessutom nedga ytterligare i och med det
stod som kommer behova ges till Férsvarsmakten.

Den samlade bedomningen dr att kommunen &r daligt rustade for ett vapnat
angrepp. Inneborden av detta &r katastrofala konsekvenser for det skyddsvarda och
en total nedgang i den samhéllsviktiga verksamheten.

16 FOI (2014)
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KOMMUN CBRN-Handelse
STAAREN TJIELTE Konsekvenser Osﬁkerhet

Allvarliga Mycket stor

Konsekvensbed6mning

Valet av hindelse grundar sig i den ryska retoriken gillande nyttjandet av b-
stridsmedel i Ukraina.!” Bedomningen har gjorts med hénsyn till FOL:s rapport
Totalforsvarsplanering med fokus pd CBRN.'® Nyttjandet av radiologiska
stridsmedel och kdrnvapen bedoms enskilt.

For rdddningstjénsten innebér denna typ av héndelse en stor anstrangning. I
dagslidget bedoms formagan till att sanera ett geografiskt omrade samt eventuella
invénare inom omradet som bristféllig. Vidare ar befintlig personalresurs for
sanering begrinsad. Saneringen bedoms dven som svar att leda samt styra i
utférandet. Konsekvenserna ér dock svdrbeddmda dé héndelsens omfattning beror
pa utsléppets storlek, typ av agent samt véaderrelaterade parametrar. Handelsen
kommer sannolikt leda till att det pdverkade omradet blir avsparrat vilket gor att all
form av verksamhet i pdverkat omrade kommer att stoppas. Vidare kommer det
troligen inte ga att ta sig igenom omradet for transporter eller liknande.

De lokala konsekvenserna bedoms som katastrofala och det kan komma att finnas
ett behov av en storre evakuering. Det skyddsvérda som framst paverkas ar
ménniskors liv och hélsa. Beroende pa plats for utsléppet kan det &ven uppsta
allvarliga konsekvenser for miljo och samhéllets funktionalitet. Eftersom ett
utslépp som oftast avgrinsas till ett isolerat omrade begrinsas konsekvenserna for
kommunen som helhet. D4 héandelsen bedoms ske under ett dvergripande scenario
innebér det att befintlig problematik forvérras.

Otillatna stridsmedel

| Allvarliga Mycket stor

Konsekvensbed6mning

Valet av hindelse har gjorts med beaktande p& héndelseutvecklingen i Ukraina.
Inom denna hindelse ryms de otillatna stridsmedel som inte omfattas av scenariona
for CBRN — héndelse och kidrnvapen. Med otilldtna stridsmedel avses bland annat
brinsle- och fosforbomber samt klusterbomber. '

Héndelsen bedoms ske inom ramen for ett tillstind som redan ar svarhanterligt,
vilket gor att den tros spa pa befintlig problematik. Rdddningsarbete kan inte ske
under sjélva hindelsen med beaktande till personalens sékerhet, vilket gor att det
kan bli en fordréjning i livraddande insatser. Brukare och anstédllda kommer behova
soka upp skyddsrum vilket paverkar verksamhetsutforandet.

Héndelsen bedoms leda till stora skador p& egendom, och beroende pa plats samt
forvarning kan den innebira allvarliga konsekvenser for méanniskors liv och hélsa.
Héndelsen kommer troligen leda till ett behov av ett omfattande raddningsarbete,
dér det kan forekomma brinder samt oexploderad ammunition (OXA). Arbetet
innebér en anstrangning for raddningstjénsten och formagan till att hantera
problematiken &r mycket begrénsad.

7 FOI (2022¢)
18 FOI (2019)
19 FOI (2022b), (2022¢), (2022d), (2023)
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OSTERSUNDS I dagsléget bedoms inte formagan till att hantera eller roja OXA som 1ag, vilket gor
STAAREN TJIELTE att stod kan behdvas fran andra aktorer. Vidare utgor forekomsten av OXA en fara
for egen personal, vilket gor att raddningsinsatsen kan komma att nedprioriteras
eller utebli.

Héndelsen anses vara mycket svarbedomd och rimliga antaganden om dess
konsekvenser dr mycket svara att gora. Men det tros uppsté allvarliga konsekvenser
for egendom samt méanniskors liv och hélsa. Vidare kan hindelsen innebéra en stor
psykologisk paverkan samt mdjliga konsekvenser for miljon. Inom det paverkade
geografiska omradet kommer funktionaliteten i den samhéllsviktiga verksamheten
bli nedsatt.

Angrepp mot civilbefolkningen

Konsekvenser Osikerhet

Mycket allvarliga Mycket stor

Konsekvensbed6mning

Valet av hindelse har tagits fram med beaktande pa hiandelseutvecklingen i
Ukraina.?® Hindelsen beddms f4 allvarliga direkta och indirekta konsekvenser, och
innebér en anstrangning for sjukvarden samt réttningstjénsten. Vid nedslagsplatsen
for indirekt bekdmpning kommer troligen tumult uppsté och formégan till att gora
en lagesbedomning kommer sannolikt vara begransad. Formagan samt
mojligheterna till att fordela och transportera skadade vid ett masskadeutfall
beddms som l&g. En intréffad hindelse kan innebédra en anstrdngning for
kommunens egen verksamhet samt samhallsviktig verksamhet i ndrheten av
nedslagsplatsen. Vidare kan handelsen forsvéra eventuellt pagédende evakuering
samt skapa stor social oro. Ett angrepp kan péverka forsvarsviljan och
allméinhetens motstandskraft.

Héndelsen é&r valdigt svarbedomd da den innefattar ménga olika aspekter och
oklarheter kring exempelvis fordelningen av ansvar och roller mellan offentliga
aktdrer. Samhdllets funktionalitet kommer troligen bli lokalt nedsatt. Sammantaget
beddms hindelsen leda till mycket allvarliga konsekvenser for ménniskors liv och
hélsa.

Fjarrbekampning mot flygplats

Konsekvenser Osikerhet

Mycket allvarliga Mycket stor

Konsekvensbed6mning

Valet av hindelse har tagits fram med beaktande pa hiandelseutvecklingen i
Ukraina och typfall 4.2! Hindelsen tros innebéra en nedgéng i formégan till att
nyttja flygfiltet pi Are Ostersund Airport. Detta kommer troligen leda till att liinet
far samre mojligheter till att bedriva sjukvard, genomfora operationer och
sjuktransporter. Vidare kan det leda till en nedgang i leveranser av kritiska
insatsvaror for vissa verksamheter. Hindelsen kommer troligen leda till en
omfattande social oro, och kan fa konsekvenser for ménniskors liv och hélsa.
Omfattningen av hindelsens konsekvenser dr dock svarbeddmd dé det finns manga
rorliga variabler att ta hdnsyn till.

20 FOI (2022b), (2022¢), (2023)
21 FOI (2022a), (2014)
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Héndelsen bedoms inte f4 ndgon direkt paverkan pa kommunens samhéllsviktiga
verksamheter, men den kan komma att fa indirekta effekter. Brand och rokbildning
tros leda till mycket allvarliga konsekvenser for miljon samt féroreningar av
ndaromradet och Storsjon. En fororening kan leda till stora skador pd kommunens
vattentdkter da dven en liten miangd drivmedel kan fa en stor paverkan. Detta kan
leda till att kommunalt och privat dricksvatten blir otjénligt d& det inte gér att koka
rent. Ddrmed kan kommunens tillgang till dricksvatten bli nedsatt. Men detta &r
dven beroende pa vider samt strommar i Storsjon.

Réddningstjénsten har en begrinsad forméga till att slécka brander 1 storre
drivmedelscisterner, vilket gor att de kan behova assistans fran andra lan.
Formagan hos flygplatsens raddningstjanst ar oklar vid ett angrepp och den
kommunala rdddningstjénsten kan mdjligen komplettera deras arbetet. Det ar i
dagslédget osdkert om ett liknande scenario har 6vats eller om det finns planer for
liknande héndelser.

Karnvapen
Konsekvenser Osikerhet
Katastrofala Mycket stor

Konsekvensbed6mning

Valet av hindelse grundar sig i Rysslands dterkommande hot om nyttjandet av
karnvapen i sin kommunikation till véstvarlden. Ryssland ser kdrnvapen som den
yttersta garanten for landets suverinitet och roll som stormakt.??> Som med alla
héndelser som ror antagonistiska hot och stridshandlingar &r héndelsen vildigt
svarbedomd. Det finns ingen erfarenhet inom omradet med avseende pa hiandelsens
innebdrd eller omfattning. Men, anviandandet av kdrnvapen eller smutsiga bomber i
en konflikt 4r ndgot som kommunen behdver ta hansyn till med tanke péa den
motstandare som Sverige dimensionerar sitt totalforsvar for.

En intraffad hidndelse kommer med stor sannolikhet leda till ett mycket
svarhanterligt tillstand och en extrem social oro. Alla inom kommunen kommer
mest troligt gripas av panik och sté villradiga efter nedslaget. Sjélva hindelsen
innebdr en total utpldning av det omedelbara nedslagsomradet och kan fa vida
effekter over ett storre geografiskt omrade. Konsekvenserna och det paverkade
omrédets omfattning &r beroende av manga rorliga parametrar vilket, som tidigare
nimnt, gor en beddomning mycket svar.

Givet kommunens geografiska ldge kommer en intréffad héndelsen troligen
innebéra en isolering i och med nedfallets potentiella effekter pa transportleder.
Detta innebér en nedgéang i férsdrjningen av varor, drivmedel, ldkemedel och
livsmedel. Vidare bedoms hindelsen fa stora konsekvenser for den egna
produktionen av varor och tjénster, samt forsorjningen av dricksvatten. Det
omfattande efterarbetet kan stélla krav pa hjalp utifran dé raddningstjanstens
formaga till sanering och detektion inte dr dimensionerad for handelsen.
Efterarbetet kommer troligen forsenas och forsvéras beroende pé bland annat
nedfall och ldge 1 Gvriga riket.

2 MUST (2023)
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En intrdffad héndelse kommer troligen fa stora konsekvenser for det skyddsvirda i
kommunen samt dess samhéllsviktiga verksamheter. Ett nedslag kommer, oavsett
plats och rorliga parametrar, leda till stora indirekta och direkta konsekvenser for
ménniskors liv och hélsa. Vidare kommer den orsaka extrema storningar i
samhdllets funktionalitet samt skador pa egendom och milj6. Handelsen bedoms
leda till katastrofala konsekvenser for den egna samhallsviktiga verksamheten.

Terrorattentat
Konsekvenser Sannolikhet Osiakerhet
Begrédnsade Mycket lag Avstar

Konsekvensbed6mning

Utifrén kommunens tolkning av bedémningar pa nationell niva bedoms inte ett
terrorattentat riktas mot, eller paverka, den egna samhillsviktiga verksamheten.?
Dérmed innebér inte hdandelsen ndgon nedgéng i samhaéllets funktionalitet utifran
kommunens perspektiv. Hindelsen kommer déremot innebéra en stor anstrdngning
for raddningstjansten. Vidare kan hidndelsen medfora ett stérre personalbortfall da
exempelvis oroliga fordldrar kan komma vilja hdmta sina barn fran skolor eller
liknande verksamheter. Detta tros dven innebéra en storre anstrangning for
medborgarservice och skolpersonal.

En intraffad hdndelse innebar en administrativ arbetsbelastning for bland annat
funktionen Sikerhet, och kommer dven innefatta en kommunikativ insats fran
kommunens sida. Vidare innefattar ett intrdffat attentat en stor oro i samhéllet som
helhet. Handelsen innebédr mycket allvarliga konsekvenser for manniskors liv och
hélsa samt privat egendom, men dessa konsekvenser faller inte inom kommunens
ansvarsomrade.

Sannolikhetsbeddmning

Sdkerhetspolisen bedomer att terrorhotet mot Sverige under 2023 utgér ett forhojt
hot, vilket dr niva tre pa en femgradig skala. Inom ramen for forhojt hot ryms att
terrorattentat kan ske. Hoten mot Sverige beddoms framst komma fran aktdrer som
motiveras av en valdsbejakande hogerextremistisk eller islamistisk ideologi. Efter
koranbranningen utanfor Turkiets ambassad i januari 2023 beddmer Nationellt
centrum for terrorhotbeddmning (NCT) att Sverige utgor ett prioriterat mal for
valdsbejakande islamister pa kort sikt. Ett eventuellt terrorattentat kommer troligen
utforas av en ensam gérningsperson eller mdjligen en mindre grupp med hjélp av
enkla och littillgangliga medel.?* Sdkerhetspolisen (Sipo) menar pé att
sdkerhetsldget har forsamrats med bakgrund av det forsamrade omvarldslaget,
LVU-kampanjen och intriffade koranbrénningar.?

Terrorattentat dr svéra att bedoma och kvalificerade prognoser ér i stort sett
omoijliga att gora. I raddningstjanstens riskanalys gors bedomningen att
terrorattentat oftast sker pa platser med stort symbolvirde?®. I kommunens
beddmning ses risken som lag givet dess geografiska lége, storlek och “nationella
symbolvarde” i relation till rikets Gvriga storre centralorter. Vidare togs bedomning
fram i relation till dvriga scenarion i enlighet med foreslagen metod i FORSA-
modellen.

2 Sipo (2023), NCT (2023)

2 NCT (2023)

> Siipo (2023b)

26 Jimtlands Réddningstjanstforbund (2019)
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Cyberangrepp
Konsekvens Sannolikhet Osiikerhet
Allvarliga Mycket hog Ingen

Konsekvensbed6mning

Ett ransomeware-angrepp ses som den farligaste typen av cyberangrepp som kan
riktas mot kommunen. Den skadliga koden kan ligga inom systemet en liangre tid
och sondera kommunens system innan den slar till. Vid aktivering kan man behdva
kapa internetuppkopplingen for paverkade verksamhetssystem, men koden kan
fortfarande sprida sig inom paverkade system. Ett angrepp innebér att
verksamheterna inte kommer ha tillgang till pdverkade system och behdver dirmed
overga till manuella rutiner. DA en stor del av kommunens arbete sker genom IT-
system skulle detta leda till en stor belastning och nedgang i levererad effekt.

Ett angrepp péverkar informationstillgangarna som verksamheterna lagrar i sina
verksamhetssystem. Tillgéngligheten till informationen forsvinner utdver det som
finns fysiskt format. Det finns ”stand-alone” backuper pa informationen som tas i
olika intervaller beroende pa system och verksamhet. Den information som har
lagrats 1 backuper kommer forst vara tillgénglig nér man har fétt kontroll 6ver IT-
miljon igen. Aterstillningen borjar forst nir man ar fri hotet. Ddrmed kan
verksamheterna vara utan informationen under en ldngre period. Beroende pa nér
backupen togs kan det vara mycket information som har gétt férlorad, vilket
innebdr ett stort efterarbete med aterldsning.

Riktigheten i informationen kan dven péverkas vid ett angrepp. Tagna backuper
kan vara smittade med skadlig kod dér det kan var svért att spara tillbaka till nir
riktigheten blev paverkad. Hackergrupper tar frimst information som gisslan mot
betalning, medan de statliga aktdrer som Sverige dimensionerar sin hotbild ifran
riktar in sig p4 att forstora eller inhimta informationstillgdngarna. Aterlisningen av
informationen for att tillgodose riktigheten tar lang tid vilket paverkar nir
tillgdngligheten atergar.

Ett ransomeware-angrepp kan i ett virsta scenario paverka alla tjénster och system
som kommunen driver i egen regi. Ett angrepp pa en extern aktor utgor en
riskfaktor som kan péverka tillgdngligheten till system som kommunen inte sjdlva
har kontroll 6ver, exempelvis Office 365. Dock drivs en stor del av kommunens
verksamhetskritiska system inom egen regi, vilket kan ses som en riskminimerande
atgird. System som las, larm och tjanstekort dr “autonoma” och ddrmed separerade
frdn kommunens 6vrig IT-miljo, vilket gor att de fortsatt fungerar vid ett angrepp.
Déaremot kan det bli svart att gora dndringar i dessa.

I ett virsta scenario paverkas samtliga verksamheter vilket leder till en minskad
effekt 1 verksamhetsutforandet. Det kan uppstd problem med drendehantering,
utlimning av offentlig handling, ledning och styrning. Vidare kan det uppsta
problem med ordersystem, intern samt extern kommunikation. Huvudkontaktvigar
med exempelvis lansstyrelsen och Livsmedelsverket kan péverkas. Ett
cyberangrepp kan paverka den kommunaltekniska forsorjningens styr-och
overvakningssystem (SCADA), vilket kan paverka avloppsrening och
dricksvattenforsorjning. Manga verksamheter kommer behova stéilla om sina
verksamheter till manuella rutiner under angreppet vilket leder till en 6kad
arbetsbelastning och minskad kapacitet. Vidare gor angreppet att tillgangen till
rutiner, planer och kritisk information som register och journaler férsvinner under
en period.
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Vid en aterstart kommer vissa moment goras 1 en viss ordning vilket innebér en
prioritering av vilka system som kommer startas forst. Detta gor att storningen kan
paverka vissa verksamheter langre d4n andra. D4 kommunen har 6ver 300 IT-system
kan det bli svart att f& en Sverblick. Angreppet kan éven innebéra att hardvara
maste bytas ut, vilket innebar 6kade kostnader for kommunen. Beroende pa
angreppets omfattning och aterstidllningstid kan det uppsta allvarliga konsekvenser
for samhéllets funktionalitet och viss misstro mot kommunen.

Sannolikhetsbeddmning

Sakerhetspolisen bedomer hotbilden for cyberangrepp riktade mot Sverige efter
Rysslands invasion av Ukraina som hog. Fraimmande makt nyttjar sig av
cyberangrepp for att bland annat inhdmta information och forbereda sabotage, och
enligt Sépo pagéar det stindigt cyberangrepp mot skyddsvirda verksamheter i
Sverige.?” Aven Forsvarsmakten ser cyberangrepp som ett av det mest patagliga
hoten mot den egna verksamheten och Sverige.?® Vidare ser MUST cyberhotet fran
frimmande makt som hogt. Under 2022 utgjorde cyberangrepp ett patagligt hot det
svenska samhillet?’, och Forsvarets radioanstalt (FRA) menar att hotet for
dataintring och forberedelser for sabotage av frimmande makt ér patagligt.

2017 ledde en Gverbelastningsattack mot Trafikverkets internetleverantdrer till
storningar i tagtrafiken och forsenade avgangar. Ett ransomewareangrepp mot
Kalix kommun 2021 gjorde att alla IT-system slogs ut vilket pdverkade samtliga
verksamheter. Efter en manad var systemen ater i drift och den sammanlagda
kostnaden for avbrottet uppgick till 2,5 miljoner kronor. Ett annat exempel ar
cyberangreppet mot ett amerikanskt mjukvaruforetag som bland annat ledde till att
Coops kassasystem léstes. Transaktioner blev genom angreppet omdjliga att
genomfora och butiker fick stinga under storningen.>!

Under borjan av 2023 genomfordes antal Gverbelastningsattacker (DDoS) mot
svenska aktorer av hackergruppen Anonymous Sudan. Vistra Gotalandsregionen
blev utsatt vilket ledde till storningar hos vardguiden och flera sjukhushemsidor.*
Liknande problem uppstod hos flera tdgoperatdrer, déribland Norrtag, som dven
blev utsatta for DDoS.* Vidare blev flygbolaget SAS och Skellefted flygplats
utsatta vilket bland annat gjorde att kunduppgifter hamnade i fel hinder.?*

27 Séipo (2023a)

28 Forsvarsmakten (2022b)
2 MUST (2023)

M FRA (2023)

31URISE (2022)

2 SVT (2023a)

3 SVT (2023b)

% SVT (2023c)
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Konsekvensbed6mning

Social oro som tar sin form i valdsgédrningar och upplopp uppstar troligen inom ett
avgransat geografiskt omrade, men med risk for spridning lokalt som nationellt. Ett
upplopp bedoms paverka den upplevda tryggheten i kommunen negativt, och
innebdr troligen att kommunen skulle behdva ta ett stérre ansvar inom det
trygghetsgivande arbetet. En intrdffad hdndelse tros leda till en 6kad misstro mot
kommunen och dédrmed skada dess anseende som intuition. Ett upplopp kommer
troligen vara en stor massmedial nyhet vilket paverkar kommunens rykte och kan
minska dess attraktion som stad under en langre tid.

Ett upplopp far framst lokal paverkan och kan innebéra ekonomiska konsekvenser
for privata samt offentliga aktorer. Privata ndringsidkare kan fa skador pa egendom
och inventarier vilket resulterar i ett 6kat antal forsakringsfragor. Kommunala gator
kan ta skada vilket &ven kan forsena vighéllning och orsaka lokala trafikproblem.
Det kan uppsté svérigheter med att ta sig till och fran verksamheter i omradet,
vilket kan paverka funktionaliteten i samhéllsviktiga verksamheter som
undervisning och dldreomsorg. Vidare kan det bli svart for riddningstjénst och
polis att verka i omradet.

Sociala medier tros vara en drivande kraft i ssmmanhanget och kan bidra till att
Oka redan befintlig problematik vid hdndelsen. Riktigheten och tillgéingligheten i
informationen till allménheten beddms som sarskilt viktig, dir det frdn kommunens
sida kan innebéra en 6kad belastning for omrdde kommunikation.

En intrdffad héndelse utgér en tillféllig och lokal nedgéng i samhéllets
funktionalitet, men kan ha langsiktiga konsekvenser for kommunens anseende. Det
kan uppsta vissa ekonomiska skador for kommunen och en lokal storning i
samhillsviktig verksamhet, dock inom rimlig hantering. De som framst péverkas &r
privata nédringsidkare och boende i det berdrda omradet, dir det dven kan uppsta
skador pa ménniskors liv och hélsa. Vidare innebér hdndelsen en belastning for
raddningstjdnsten, polisen och sjukvéarden i kommunen.

Sannolikhetsbedémning

Det finns ingen enhetlig vetenskaplig definition av social oro, men ur ett
brottsperspektiv kan det ses som hiandelser som stor samhéllets funktionalitet
kopplat till brott och otrygghet. Det kan rora sig om en reaktion pa en héndelse
eller en situation som eskalerar till exempelvis skadegorelse eller upplopp.* Social
oro har blivit alltmer vanligt férekommande verklighet i Sverige som ar komplex
och svér att bemota. ** MUST menar pa att Ryssland anviinder sig av psykologisk
krigsforing och subversion for att underbldsa sociala konflikter och social oro.’

35 Brottsforebyggande radet (u.)
3¢ MSB (2014)
3T MUST (2023)
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Social oro kan manifesteras genom véldsamma upplopp som pagér i flera dagar dér
tydliga exempel dr Pask-kravallerna 2022 och Husby-kravallerna 2013.3
Kravallerna visar pa att oron snabbt kan fa spridning utanfoér det omrade som de
borjade i och dirmed kan social oro fa lokala som nationella konsekvenser.*® Det
ar svart att forutse nér och var social oro kan ta sin borjan och det ar valdigt svart
att statistiskt bedoma dess sannolikhet. Enligt en studie fran Stockholms universitet
ar risken for upplopp hégre i omraden med stor boendesegregation. *°

Den problematik som har setts i andra delar av landet har inte visat sig inom
kommunens geografiska omrade. Kommunens trygghetssamordnare menar att
utifran aktuella ldgesbilder sa &r sannolikheten for att omfattande social oro skulle
uppsta i Ostersund 14g. Men samtidigt menar hen pé att nir en vag med social oro
sdtts 1 gang sd kan den spridas till platser dir det inte tidigare varit oroligt. Darmed
ar det svart att forutse ett eventuellt hindelseforlopp och déarfor maste kommunen
arbeta proaktivt i fragan.

* SVT (2022)
¥ MSB (2014)
40 Stockholms universitet (2013)
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Desinformation
Konsekvens Sannolikhet Osikerhet
Begrinsade Medelhog Ingen

Konsekvensbed6mning

Desinformation kan riktas mot en eller flera av kommunens verksamheter eller mot
kommunen som samhéllsintuition. En paverkaskampanj skulle bland annat kunna
rikta sig mot dricksvattenforsorjningen, dldrevarden eller kommunens socialtjanst.
En intraffad hindelse tros innebédra en 6kad arbetsbelastning for nyckelpersonal
inom berdrda verksamheter och ett 6kat behov av kommunikativa insatser fran
kommunen.

Kommunikationen kommer behova riktas in genom sérskilda kanaler och mot vissa
malgrupper. Kommunens kundcenter och sociala medier kan bli 6verbelastade
under hindelsen pé grund av reaktioner pa desinformationens innehall. Da det ar
troligt att en misstro har spridit sig inom berdrda malgrupper kan dessa vara svara
att nd ut till och det kan dven vara svart att skapa fortroende om detta redan ar
skadat. Misstron kan 6ka hos redan utsatta grupper vilket kan leda till en 6kad
problematik med social isolering, utanforskap och segregation. Spréaket kan utgora
en barridr mellan parterna och kommunen kommer behdva vara sirskilt tydlig for
att undvika missforstdnd. Vidare kan det vara svart att bemota en
paverkanskampanj om den sprids pa ett annat sprak.

Situationen beddms som svarhanterlig for kommunens tjdnstemin dé det troligen
kommer finnas en riktad misstro mot dessa. Detta kan skapa en anstrangd
arbetsmiljo da det kan paverka den upplevda tryggheten hos personalen. Det kan
bli svérare att genomfora tillsyner och insatser inom grupper som berdrs av
paverkanskampanjen. Detta kan innebéra svérigheter i genomforandet av
livsmedelstillsyn eller undervisning. Vidare kan det uppsta vissa hilsoeffekter om
den péaverkade mélgruppen inte vill ta del av kommunens vard eller liknande.

En paverkanskampanj innebér troligen en stdrning i samhéllets funktionalitet inom
berdrd mélgrupp, men tros inte ha en storre konsekvens for samhillet i sin helhet.
De grupper i samhdéllet som dr maktldsa eller &r som mest utsatta bedoms paverkas
som mest. Anseendet och fortroendet for lokalpolitikerna tros skadas. Vidare kan
dessa utséttas for hat och hot vilket kan skada den lokala demokratin.
Desinformationens konsekvenser beror pa rorliga parametrar som hur ldnge den
cirkulerar, berdrda mélgrupper och hur informationen sprids hos allménheten.

Sannolikhetsbedémning

Desinformation r nér felaktig eller manipulerad information sprids i syfte att
avsiktligt vilseleda. En 6kad digitalisering samt sociala medier har skapat nya sétt
och mojligheter till att skapa och sprida vilseledande information. Det kan rora sig
om felaktig information genom manipulerad media som nyttjas for att stotta ett
felaktigt narrativ eller sprida misstro mot exempelvis manniskor och
organisationer.*!

4 MSB (2018)
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Under Covid-19 pandemin 6kade forekomsten av desinformation och extremistisk
propaganda i sociala medier enligt Sdkerhetspolisen. Sépo menar att det frimst ror
sig om extremistmiljoer och frimmande makt som nyttjar sig av pandemin {or att
uppna sina egna syften, dir ett exempel dr desinformation gillande vaccin fran
hogerextremistiskt hall.*> Sedan december 2021 pagar en padverkanskampanj i
bland annat sociala medier som riktar sig mot Sverige. Desinformationen som gér
under namnet "LV U-kampanjen” gar ut pa att muslimska barn och familjer
systematiskt blir utsatta for dvergrepp av socialtjinsten.** Sépo menar pa att
sakerhetsldget har forsdmrats med bakgrund av det ldget i omvérlden, LVU-
kampanjen och intriffade koranbrinningar.*

Enligt Myndigheten for psykologiskt forsvar (MPF) har desinformationen riktad
mot Sverige varit mer omfattande under 2022 én tidigare &r.*> MUST gér
bedomningen att hotnivan for subversion genom exempelvis paverkansoperationer
har hojts till ett forhojt hot, vilket dr niva 3 pa en 5 gradig skala. Vidare har risken
for spridandet av vilseledande och oriktig information géllande totalforsvaret
oOkat.*

“ Siipo (2018)

43 Regeringskansliet (2023)
“ Siipo (2023b)

 SVT (2023d)

4 MUST (2023)
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Urval

Valet av scenario som togs vidare for djupare analys med kommunens
forvaltningar och forbund baserades pé vad kommunen forvéntas klara av och ska
dimensionera sig for. Aven om kommunen ska besitta formégan till att ytterst
hantera krig s& maste den forst bygga en grund att st pa. Dérmed togs scenariot for
h6jd beredskap vidare for analys med kommunens forvaltningar och férbund.

Efter fordjupade bedomningar med representanter fran kommunens
samhiéllsviktiga verksamheter reviderades konsekvensen for scenario 2 fran
Begrénsade till Allvarliga.

Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet 11

Lag
sannolikhet 10

Mycket lag
sannolikhet 8

Katastrofala
begrinsade Konsekvenser konsekvenser allvarliga  konsekvenser

Mycket Begransade Allvarliga Mycket

konsekvenser konsekvenser

Hojd Beredskap (1) Allvarliga Avstar Tydlig
Regionalt angrepp (2) Katastrofala Avstér Mycket stor
CBRN Handelse (3) Allvarliga Avstar Mycket stor
Otillatna stridsmedel (4) Allvarliga Avstar Mycket stor
Angrepp pa civilbefolkningen (5) Mycket allvarliga Avstar Mycket stor
Fjarrbekampning flygplats (6) Mycket allvarliga  Avstar Mycket stor
Karnvapen (7) Katastrofala Avstar Mycket stor
Terrorattentat (8) Begrinsade Mycket lag | Avstar
Cyberangrepp (9) Allvarliga Mycket hog Ingen

Social oro (10) Begrinsade Lag Tydlig
Desinformation (11) Begrinsade Medelhog Ingen
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Inledning

For genomfdrandet av Ostersunds kommuns Risk- och sérbarhetsanalys (RSA) har
metoden FORSA nyttjats.! Metoden bestar av ett antal block som utgoér delmoment
i processen med att ta fram en RSA med avseende pa kommunens verksamheter
och det geografiska omradesansvaret. For att gora Block 11, “Oonskade Hiandelser”,
genomfordes en riskanalys av odnskade scenarion med deltagare frin kommunens
sdkerhetsorganisation samt sakkunniga fran bland annat milj6- och hélsa och
rdddningstjinsten.

Scenariona som behandlades togs fram av projektledaren for kommunens RSA och
har anpassats till lokala forutsattningar. Materialet for scenariona hamtades i
rapporter fran Myndigheten for Samhéllsskydd och Beredskap (MSB),
Totalforsvarets Forskningsinstitut (FOI), det sékerhetspolitiska léget i vart
naromrade samt lardomar fran kriget i Ukraina.>

Sdkerhetslaget

Med anledning av Rysslands invasion av Ukraina ser den Militdra underréttelse-
och sdkerhetstjansten (MUST) det sidkerhetspolitiska laget i vart ndiromrade som
det allvarligaste sedan 1980-talets borjan. Invasionen har visat pa att Ryssland inte
rads for att nyttja traditionella militdra maktmedel for att fa sin vilja igenom. Kriget
innebadr ett kraftigt forsdmrat sékerhetspolitiskt ldge, vilket kommer fa omfattande
och langsiktiga konsekvenser for Sverige. Pa grund av Sveriges militarstrategiska
lage, handelsberoende samt teknologiska kompetens menar MUST pa att riket ar
sarskilt sarbart for det sdkerhetspolitiska ldget 1 vart niromrdde. Darmed har risken
for att Sverige eller svenska intressen ska utsittas for patryckningar okat. 3

Med anledning av invasionen har Sverige och Finland ansokt om medlemskap 1
forsvarsalliansen Nato. Nér denna beddmning gors har den svenska
medlemsansOkan dnnu inte ratificerats av alla medlemsstater, men MUST bedémer
att Sverige ar sikrare efter att ansdkan lamnades in och vi fick bilaterala
sakerhetsgarantier. Dock ses det militdra hotet frdn Ryssland som pétagligt
samtidigt som underrittelsehotet beddms 6ka.* Aven Sipo vintar sig en 6kning av
rysk underrittelseverksamhet och sikerhetshotande aktiviteter.’ I skrivande stund
gor Forsvarsmakten bedomningen att ett vipnat angrepp mot Sverige inte kan
uteslutas.®

I september 2022 upptacktes lackor i gasledningarna Northstream 1 och 2 i svensk
ekonomisk zon. D4 man i undersékningar av Sdpo, Forsvarsmakten och
Kustbevakningen har funnit spar av sprangédmnen har misstankana om grovt
sabotage stirkts. Handelsen dr under utredning och ingen aktor har pekats ut som
ansvarig, men Sdpo uppmanar aktorer inom svensk energiférsorjning till att skarpa
sin forméga till att upptécka och forhindra incidenter.” I november 2022 greps tvé
personer misstankta for grov olovlig underrittelseverksamhet. Misstankarna ror
anskaffningen av teknik som sedan har 6verforts till Ryssland i ett militért syfte. I
november 2022 &talades dven tva broder for grovt spioneri for Rysslands rakning. 1
januari 2023 domdes ena brodern till livstids fingelse och den andra till 9 &r och tio
manaders fingelse.® Den senaste tidens utvecklingen visar pé det kade
underrittelse- och sidkerhetshotet som riktas mot Sverige.’

I FOI (2015)

2 FOI (2022a), (2022b), (2022¢), (2022d)
S MUST (2023)

4 MUST (2023)

S Siipo (2023)

¢ Forsvarsmakten (u.4)

7 Siipo (2023)

¥ Siipo (2023)

9 MUST (2023)
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OSTERSUNDS I det militéira rdd som Overbefilhavaren limnade till regeringen hdsten 2022
STARREN TulELTE framgar det att sdkerhetsldget &r mycket allvarligt och omvarldsutvecklingen ar

osiker. Vidare kan snabba och mer allvarliga hiindelseutvecklingar inte uteslutas.'®
For Ostersunds kommuns del pekas de vistra delarna av Jimtland med
forbindelserna till Norge och djuphavshamnarna i Trondheim ut som omraden av
sérskild strategisk betydelse i Totalforsvarspropositionen 2021-2025. Vidare
niimns behovet av att sikerstiilla de infrastrukturella forbindelserna till Are-
Ostersund Airport.'! Ett svenskt medlemskap i NATO kommer troligen forstirka
Ostersunds strategiska betydelse for forsvaret av Sverige. Enligt MUST riktas
Rysslands underrittelseverksamhet mot civila formégor och civil infrastruktur som
Forsvarsvarsmakten behdver, men dven politiskt beslutsfattande. ' Med bakgrund
av Ostersunds strategiska lige kan detta komma att paverka kommunens

verksamheter.

Konsekvensbed6mning

Bedomningen av konsekvenser har gjorts utifran hur kommunen, dess organisation
och berorda verksamheter kan komma att paverkas utifran givet scenario. Med
detta avses de direkta och indirekta konsekvenserna for de samhallsviktiga
verksamheterna i kommunens forvaltningar samt for vilka foljdeftekter det far for
det skyddsvirda.!* Dirmed gors inte en beddmning éver hur offentliga aktorer,
privata aktorer eller enskilda medborgare paverkas inom det geografiska
omradesansvaret. En av anledningarna till detta &r att det inte 4r mdjligt att bedéma
hur externa aktorer péverkas i ett givet scenario, samt att dessa ofta bedriver ett
eget arbete med risk- och sarbarhetsanalyser utifran sina ansvarsomraden. Darmed
kan den vérderade konsekvensen for ett scenario skilja sig fran andra aktorer och
analytikers bedomningar.

Enligt radande lagstiftning ska kommunen gora sin risk- och sarbarhetsanalys med
avseende pa den egna verksamheten.!'* Vidare ska den enligt rdidande
overenskommelse mellan MSB och Sveriges Kommuner och Regioner (SKR) dven
omfatta det geografiska omradesansvaret.'* I Ostersunds kommuns tolkning av det
geografiska omradesansvaret avgrinsas detta till att omfatta ledning och
samordning av verksamheter inom kommunens omrade. Darmed ska inte, och bor
inte, kommunen ta alla aspekter av en hdndelses konsekvenser i beaktande da det
inte ligger inom kommunens ansvarsomrade. Vidare saknas tillrdcklig expertis och
erfarenhet inom kommunens organisation for att fullsténdigt bedoma
konsekvenserna av antagonistiska handlingar pa svenskt territorium.

Sannolikhetsbeddmning

I riskanalysen av antagonistiska handlingar pa svenskt territorium har Ostersunds
kommun valt att avsta genomforandet av en sannolikhetsbedomning. En sddan
bedomning ligger inte inom kommunens befogenheter, formaga eller
ansvarsomrade. Vidare skulle bedomningen vara okvalificerad och behiftad med
mycket stor osdkerhet. Sannolikheten for ett vipnat angrepp mot, och
stridshandlingar pé, svenskt territorium beddms pa nationell nivé av kvalificerade
myndigheter. Ostersunds kommun héller sig stindigt uppdaterad gillande det
sakerhetspolitiska ldget 1 vart nairomrade och de beddmningar som gdrs pa nationell
niva.

10 Forsvarsmakten (2022a)

11 Prop. 2020/21:30

2 MUST (2023)

13 Med det skyddsvirda avses miljd, ménniska, egendom och samhillets funktionalitet
14 Lag (2006:544)

'S MSB (2018a)



OSTERSUNDS For scenario 8 — 11 har erfarenheter, tillgdngliga data och rapporter nyttjats for att
STAAREN TUIELTE gobra en sannolikhetsbeddmning. Till detta har bedomningen genomforts med

foreslagen metod 1 FORSA-modellen for sddana typer av handelser dar
aterkomsttider saknas. Framtagandet av héndelsens sannolikhet innefattar flera
olika delsteg som syftar till att gora en sa pass kvalificerad bedomning som mojligt.
Dérmed &r inte den beddmning som gors hir pa nagot sitt statistiskt sakerstélld.
Frekvensen och variationen i omfattningen av denna typ av héndelser gor att det
blir omojligt att gora en fullsténdig sannolikhetsbedomning. Beroende pa befintlig
kunskap, erfarenhet och expertis kan kommunens vérdering skilja sig frén andra
aktdrers bedomning.

Sammanstallning

I detta dokument gors en sammanstéllning av de beddmningar som genomfordes i
scenariobaserade workshops med sakkunniga deltagare fran kommunens
verksamheter samt Rdddningstjansten Jimtland. Detta syftar till att visa pa hur
bedomningen har gjorts och vilka aspekter av scenariona som har avhandlats.
Sammanstillningen &r inte helomfattande utan utgar fran anteckningar och dialoger
fran workshop-tillfallen. Till detta redovisas den grad av konsekvens som gavs till
respektive scenario vid bedomningstillfallet.
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" KOMMUN Hé6jd beredskap
STAAREN TJIELTE Konsekvenser Osﬁkerhet

Allvarliga Tydlig

Konsekvensbed6mning

Ett ingdende i hojd beredskap innebér att totalforsvarets forfattningssamling trader
i kraft vilket leder till konsekvenser for den egna verksamheten och {for samhallet 1
stort. Kommunen kommer behdva anpassa sin organisation och stélla om den
verksamhet som bedrivs. Ingdendet 1 h6jd beredskap innebar en administrativ samt
kommunikativ borda och en arbetsbelastning i ingdendet. Medarbetares
krigsplaceringar i krigsférband kommer leda till ett personalbortfall och i dagsldget
finns ingen kdnnedom om bortfallets storlek. Vidare kan nyckelpersonal och
kompetens komma att utga pa grund av krigsplaceringar vid annan myndighet.

Héndelsen tros leda till en brist pa varor, lakemedel, livsmedel,
forbrukningsmaterial och fordon vilket far en direkt paverkan pa samtliga
verksamheter. Till detta ska totalforsvarets anstrangningar ga till det militdra
forsvaret, vilket innebér att kommunens resurser kan behdva omprioriteras. Med
detta kan det bland annat bli en brist pd drivmedel och fornédenheter for
raddningstjansten. I dagsldget bedomer raddningstjdnsten att de inte kan uppfylla
befintlig lagstifining vid hojd beredskap. Sjdlva hdndelsen kommer troligen
innebéra en stor anstrdngning med 2 — 4 ganger fler insatser, dessa bedoms dven bli
mer omfattande under hiandelsen. Med detta kommer det troligen ta langre tid for
nddstéllda att fa hjdlp samtidigt som det blir svart att genomfora storre
rdddningsinsatser under handelsen.

Stodet till Forsvarsmakten samt bedomd nedgang i kapaciteten ldngs transportleder
kommer sannolikt leda till en nedgéng i forméagan till att uppratthalla kommunens
samhiéllsviktiga verksamheter. Det kan bland annat uppsté problem med
maltidsservice, vaghallning och transporter till och ifrén verksamheterna.
Kommunens geografiska ldge bedoms innebéra en viss isolering vilket tros leda till
en stor logistisk anstrangning. Handelsen kommer troligen leda till en omfattande
social oro och en 6kad forekomst av desinformation. Detta tros innebéra att
medborgare hamstrar nddvandiga varor som livsmedel, ldkemedel och drivmedel.
Vidare lar hdndelsen leda till en 6kad misstro mot samhéllets intuitioner, daribland
kommuner. Det ér inte sikerstéllt att det finns planering for att hantera denna typ
av hindelse eller for att motverka den sociala oron som den kan innebéra.

Det initiala arbetet som hdjd beredskap innebédr kommer manifesteras som en
chock mot systemet. Hindelsen innebér att kommunen inledningsvis kommer fa
det svart att upprétthalla funktionaliteten i sina samhéllsviktiga verksamheter.
Omstéllningen till h6jd beredskap kommer innefatta hért arbete och kortsiktigt
allvarliga konsekvenser for samhaéllets funktionalitet. Kommunens verksamheter
kommer behdva omprioriteras och omorganiseras. Det finns planer for en viss del
av problematiken som hédndelsen innebér, men det saknas dven en del
forberedelser.

Pé& medellangsikt beddms hindelsen ligga inom rimlig hanteringsférméaga for
kommunen. Beroende pa hiandelsens ldngd, omvirldsldge och Forsvarsmaktens
agerande kan konsekvenserna for hindelsen komma att variera. Det ar svart att
gora en komplett bedomning for handelsens konsekvens da det finns manga rorliga
parametrar samt ingen nationell erfarenhet av en liknande héndelse. Utifran
kommunens perspektiv och befintlig kunskap bedéms den inledande konsekvensen
for denna héndelse som allvarliga for att med tiden 6verga till begréansade.
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Vapnat angrepp
Konsekvenser Osékerhet
Katastrofala Mycket stor

Konsekvensbed6mning

Bedomningen grundar sig pa ett vapnat angrepp i enlighet med Typfall IV
framtaget av FOL'® Ett vipnat angrepp pé svenskt territorium bedéms leda till ett
mycket svarhanterligt tillstdnd i samhéllet samt i den egna organisationen. Alla
typer av forsorjningar tros bli helt, eller delvis, utslagna. Detta kommer leda till en
mycket kraftig nedgang i samhéllets funktionalitet och den egna verksamheten,
vilket &ven beddms leda till en utbredd forvirring hos den egna personalen och
allménheten.

Héndelsen kommer sannolikt leda till omfattande social oro och en spontan samt
okontrollerad evakuering av Ostersund. Allméinheten kommer troligen hamstra
varor fran butiker och drivmedelsstationer, vilket &ven kommer paverka
kommunens tillgang till nédvéandiga varor. Hamstringen i kombination med
utslagna elektroniska betaltjénster kan leda till stdlder, oro och vald. Det bedoms
finnas en risk for att individer bara kommer se till sig sjdlva och sina egna behov av
resurser. Vidare ar det osdkert om kommunens invanare vet vad de ska gora vid
krig, eller stridshandlingar pé eget territorium. Dértill &r det osdkert vilken
forsvarsvilja och motstandskraft som befolkningen besitter.

I dagslaget bedoms planer for liknande hiandelser saknas samtidigt som de &r svara
att planera for. Forberedelser for stridshandlingar i kommunens geografiska
niaromrade saknas och medborgarna kommer troligen inte veta vad de ska gora.
Héndelsen kan innefatta behovet av en storskalig och kontrollerad evakuering av
Ostersund, men det #r osikert om planer for detta finns. I samband med hindelsen
kommer troligen all typ av verksamhet vara mycket svar att hantera, organisera och
leda. Det 4&r ménga parametrar att ta hansyn till vilket gor eventuella planer mycket
svara att ta fram.

Réddningstjénsten bedomer att de inte har formagan till att hantera hiandelsen.
Vidare saknar de planer och resurser for att ta hand om den stora arbetsbérdan som
hindelsen innebér. Befintlig formaga tros dessutom nedga ytterligare i och med det
stod som kommer behova ges till Férsvarsmakten.

Den samlade bedomningen dr att kommunen &r daligt rustade for ett vapnat
angrepp. Inneborden av detta &r katastrofala konsekvenser for det skyddsvarda och
en total nedgang i den samhéllsviktiga verksamheten.

16 FOI (2014)
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KOMMUN CBRN-Handelse
STAAREN TJIELTE Konsekvenser Osﬁkerhet

Allvarliga Mycket stor

Konsekvensbed6mning

Valet av hindelse grundar sig i den ryska retoriken gillande nyttjandet av b-
stridsmedel i Ukraina.!” Bedomningen har gjorts med hénsyn till FOL:s rapport
Totalforsvarsplanering med fokus pd CBRN.'® Nyttjandet av radiologiska
stridsmedel och kdrnvapen bedoms enskilt.

For rdddningstjénsten innebér denna typ av héndelse en stor anstrangning. I
dagslidget bedoms formagan till att sanera ett geografiskt omrade samt eventuella
invénare inom omradet som bristféllig. Vidare ar befintlig personalresurs for
sanering begrinsad. Saneringen bedoms dven som svar att leda samt styra i
utférandet. Konsekvenserna ar dock svidrbeddmda dé héndelsens omfattning beror
pa utsléppets storlek, typ av agent samt véaderrelaterade parametrar. Handelsen
kommer sannolikt leda till att det pdverkade omradet blir avsparrat vilket gor att all
form av verksamhet i pdverkat omrade kommer att stoppas. Vidare kommer det
troligen inte ga att ta sig igenom omradet for transporter eller liknande.

De lokala konsekvenserna bedoms som katastrofala och det kan komma att finnas
ett behov av en storre evakuering. Det skyddsvérda som framst paverkas ar
ménniskors liv och hélsa. Beroende pa plats for utsléppet kan det &ven uppsta
allvarliga konsekvenser for miljé och samhéllets funktionalitet. Eftersom ett
utslépp som oftast avgrinsas till ett isolerat omrade begrinsas konsekvenserna for
kommunen som helhet. D4 hindelsen bedoms ske under ett 6vergripande scenario
innebér det att befintlig problematik forvérras.

Otillatna stridsmedel

| Allvarliga Mycket stor

Konsekvensbed6mning

Valet av hindelse har gjorts med beaktande p& héndelseutvecklingen i Ukraina.
Inom denna hindelse ryms de otillatna stridsmedel som inte omfattas av scenariona
for CBRN — héndelse och kidrnvapen. Med otilldtna stridsmedel avses bland annat
brinsle- och fosforbomber samt klusterbomber. '

Héndelsen bedoms ske inom ramen for ett tillstind som redan ar svarhanterligt,
vilket gor att den tros spa pa befintlig problematik. Rdddningsarbete kan inte ske
under sjélva hindelsen med beaktande till personalens sékerhet, vilket gor att det
kan bli en fordréjning i livraddande insatser. Brukare och anstédllda kommer behova
soka upp skyddsrum vilket paverkar verksamhetsutforandet.

Héndelsen bedoms leda till stora skador p& egendom, och beroende pa plats samt
forvarning kan den innebira allvarliga konsekvenser for méanniskors liv och hélsa.
Héndelsen kommer troligen leda till ett behov av ett omfattande raddningsarbete,
dér det kan forekomma brinder samt oexploderad ammunition (OXA). Arbetet
innebdr en anstrangning for riddningstjédnsten och formagan till att hantera
problematiken &r mycket begrénsad.

7 FOI (2022¢)
18 FOI (2019)
19 FOI (2022b), (2022¢), (2022d), (2023)
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OSTERSUNDS I dagsléget bedoms inte formagan till att hantera eller roja OXA som 1ag, vilket gor
STAAREN TJIELTE att stod kan behdvas fran andra aktorer. Vidare utgor forekomsten av OXA en fara
for egen personal, vilket gor att raddningsinsatsen kan komma att nedprioriteras
eller utebli.

Héndelsen anses vara mycket svarbedomd och rimliga antaganden om dess
konsekvenser dr mycket svara att gora. Men det tros uppsté allvarliga konsekvenser
for egendom samt méanniskors liv och hélsa. Vidare kan hindelsen innebéra en stor
psykologisk paverkan samt mdjliga konsekvenser for miljon. Inom det paverkade
geografiska omradet kommer funktionaliteten i den samhéllsviktiga verksamheten
bli nedsatt.

Angrepp mot civilbefolkningen

Konsekvenser Osikerhet

Mycket allvarliga Mycket stor

Konsekvensbed6mning

Valet av hindelse har tagits fram med beaktande pa hiandelseutvecklingen i
Ukraina.?® Hindelsen beddms f4 allvarliga direkta och indirekta konsekvenser, och
innebér en anstrangning for sjukvarden samt réttningstjénsten. Vid nedslagsplatsen
for indirekt bekdmpning kommer troligen tumult uppsté och formégan till att gora
en lagesbedomning kommer sannolikt vara begransad. Formagan samt
mojligheterna till att fordela och transportera skadade vid ett masskadeutfall
beddms som l&g. En intréffad hindelse kan innebédra en anstrdngning for
kommunens egen verksamhet samt samhallsviktig verksamhet i ndrheten av
nedslagsplatsen. Vidare kan handelsen forsvéra eventuellt pagéende evakuering
samt skapa stor social oro. Ett angrepp kan péverka forsvarsviljan och
allméinhetens motstandskraft.

Héndelsen é&r valdigt svarbedomd da den innefattar ménga olika aspekter och
oklarheter kring exempelvis fordelningen av ansvar och roller mellan offentliga
aktdrer. Samhdllets funktionalitet kommer troligen bli lokalt nedsatt. Sammantaget
beddms hindelsen leda till mycket allvarliga konsekvenser for ménniskors liv och
hélsa.

Fjarrbekampning mot flygplats

Konsekvenser Osikerhet

Mycket allvarliga Mycket stor

Konsekvensbed6mning

Valet av hindelse har tagits fram med beaktande pa hiandelseutvecklingen i
Ukraina och typfall 4.2! Hindelsen tros innebéra en nedgéng i formégan till att
nyttja flygfiltet pA Are Ostersund Airport. Detta kommer troligen leda till att liinet
far samre mojligheter till att bedriva sjukvard, genomfora operationer och
sjuktransporter. Vidare kan det leda till en nedgang i leveranser av kritiska
insatsvaror for vissa verksamheter. Hindelsen kommer troligen leda till en
omfattande social oro, och kan fa konsekvenser fér ménniskors liv och hélsa.
Omfattningen av hdndelsens konsekvenser dr dock svarbeddmd dé det finns manga
rorliga variabler att ta hdnsyn till.

20 FOI (2022b), (2022¢), (2023)
21 FOI (2022a), (2014)
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Héndelsen bedoms inte f4 ndgon direkt paverkan pa kommunens samhéllsviktiga
verksamheter, men den kan komma att fa indirekta effekter. Brand och rokbildning
tros leda till mycket allvarliga konsekvenser for miljon samt féroreningar av
ndaromradet och Storsjon. En fororening kan leda till stora skador pd kommunens
vattentdkter da dven en liten miangd drivmedel kan fa en stor paverkan. Detta kan
leda till att kommunalt och privat dricksvatten blir otjénligt d& det inte gar att koka
rent. Ddrmed kan kommunens tillgang till dricksvatten bli nedsatt. Men detta &r
dven beroende pa vider samt strommar i Storsjon.

Réddningstjénsten har en begrinsad forméga till att slécka brander i storre
drivmedelscisterner, vilket gor att de kan behova assistans fran andra lan.
Formagan hos flygplatsens raddningstjanst ar oklar vid ett angrepp och den
kommunala rdddningstjénsten kan mdjligen komplettera deras arbetet. Det ar i
dagslédget osdkert om ett liknande scenario har Gvats eller om det finns planer for
liknande héndelser.

Karnvapen
Konsekvenser Osikerhet
Katastrofala Mycket stor

Konsekvensbed6mning

Valet av héndelse grundar sig i Rysslands dterkommande hot om nyttjandet av
karnvapen i sin kommunikation till véstvarlden. Ryssland ser kdrnvapen som den
yttersta garanten for landets suverinitet och roll som stormakt.??> Som med alla
héndelser som ror antagonistiska hot och stridshandlingar &r héndelsen vildigt
svarbedomd. Det finns ingen erfarenhet inom omradet med avseende pa hiandelsens
innebdrd eller omfattning. Men, anviandandet av kdrnvapen eller smutsiga bomber i
en konflikt 4r ndgot som kommunen behdver ta hansyn till med tanke pa den
motstandare som Sverige dimensionerar sitt totalforsvar for.

En intraffad hidndelse kommer med stor sannolikhet leda till ett mycket
svarhanterligt tillstand och en extrem social oro. Alla inom kommunen kommer
mest troligt gripas av panik och sté villradiga efter nedslaget. Sjélva hindelsen
innebdr en total utpldning av det omedelbara nedslagsomradet och kan fa vida
effekter over ett storre geografiskt omrade. Konsekvenserna och det paverkade
omrédets omfattning &r beroende av manga rorliga parametrar vilket, som tidigare
nimnt, gor en beddomning mycket svar.

Givet kommunens geografiska ldge kommer en intréffad héndelsen troligen
innebéra en isolering i och med nedfallets potentiella effekter pa transportleder.
Detta innebér en nedgéang i férsdrjningen av varor, drivmedel, ldkemedel och
livsmedel. Vidare bedoms hindelsen fa stora konsekvenser for den egna
produktionen av varor och tjénster, samt forsorjningen av dricksvatten. Det
omfattande efterarbetet kan stélla krav pa hjalp utifran dé raddningstjanstens
formaga till sanering och detektion inte dr dimensionerad for handelsen.
Efterarbetet kommer troligen forsenas och forsvéras beroende pé bland annat
nedfall och ldge 1 Gvriga riket.

2 MUST (2023)
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En intrdffad héndelse kommer troligen fa stora konsekvenser for det skyddsvirda i
kommunen samt dess samhéllsviktiga verksamheter. Ett nedslag kommer, oavsett
plats och rorliga parametrar, leda till stora indirekta och direkta konsekvenser for
ménniskors liv och hélsa. Vidare kommer den orsaka extrema storningar i
samhdllets funktionalitet samt skador pa egendom och milj6. Handelsen bedoms
leda till katastrofala konsekvenser for den egna samhallsviktiga verksamheten.

Terrorattentat
Konsekvenser Sannolikhet Osiakerhet
Begrédnsade Mycket lag Avstar

Konsekvensbed6mning

Utifrén kommunens tolkning av bedémningar pa nationell niva bedoms inte ett
terrorattentat riktas mot, eller paverka, den egna samhillsviktiga verksamheten.?
Dérmed innebér inte hdandelsen ndgon nedgéng i samhaéllets funktionalitet utifran
kommunens perspektiv. Hindelsen kommer déremot innebéra en stor anstrdngning
for raddningstjansten. Vidare kan hidndelsen medfora ett stérre personalbortfall da
exempelvis oroliga fordldrar kan komma vilja hdmta sina barn fran skolor eller
liknande verksamheter. Detta tros dven innebéra en storre anstrangning for
medborgarservice och skolpersonal.

En intraffad hdndelse innebar en administrativ arbetsbelastning for bland annat
funktionen Sikerhet, och kommer dven innefatta en kommunikativ insats fran
kommunens sida. Vidare innefattar ett intrdffat attentat en stor oro i samhéllet som
helhet. Handelsen innebédr mycket allvarliga konsekvenser for manniskors liv och
hélsa samt privat egendom, men dessa konsekvenser faller inte inom kommunens
ansvarsomrade.

Sannolikhetsbeddmning

Sdkerhetspolisen bedomer att terrorhotet mot Sverige under 2023 utgér ett forhojt
hot, vilket dr niva tre pa en femgradig skala. Inom ramen for forhojt hot ryms att
terrorattentat kan ske. Hoten mot Sverige beddoms framst komma fran aktdrer som
motiveras av en valdsbejakande hogerextremistisk eller islamistisk ideologi. Efter
koranbranningen utanfor Turkiets ambassad i januari 2023 beddmer Nationellt
centrum for terrorhotbeddmning (NCT) att Sverige utgor ett prioriterat mal for
valdsbejakande islamister pa kort sikt. Ett eventuellt terrorattentat kommer troligen
utforas av en ensam gérningsperson eller mdjligen en mindre grupp med hjélp av
enkla och littillgangliga medel.?* Sdkerhetspolisen (Sipo) menar pé att
sdkerhetsldget har forsamrats med bakgrund av det forsamrade omvarldslaget,
LVU-kampanjen och intriffade koranbrénningar.?

Terrorattentat dr svéra att bedoma och kvalificerade prognoser ér i stort sett
omoijliga att gora. I raddningstjanstens riskanalys gors bedomningen att
terrorattentat oftast sker pa platser med stort symbolvirde?®. I kommunens
beddmning ses risken som lag givet dess geografiska lége, storlek och “nationella
symbolvarde” i relation till rikets Gvriga storre centralorter. Vidare togs bedomning
fram i relation till dvriga scenarion i enlighet med foreslagen metod i FORSA-
modellen.

2 Sipo (2023), NCT (2023)

2 NCT (2023)

> Siipo (2023b)

26 Jimtlands Réddningstjanstforbund (2019)
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Cyberangrepp
Konsekvens Sannolikhet Osiikerhet
Allvarliga Mycket hog Ingen

Konsekvensbed6mning

Ett ransomeware-angrepp ses som den farligaste typen av cyberangrepp som kan
riktas mot kommunen. Den skadliga koden kan ligga inom systemet en liangre tid
och sondera kommunens system innan den slar till. Vid aktivering kan man behdva
kapa internetuppkopplingen for paverkade verksamhetssystem, men koden kan
fortfarande sprida sig inom paverkade system. Ett angrepp innebér att
verksamheterna inte kommer ha tillgang till pdverkade system och behdver dirmed
overga till manuella rutiner. D4 en stor del av kommunens arbete sker genom IT-
system skulle detta leda till en stor belastning och nedgang i levererad effekt.

Ett angrepp péverkar informationstillgangarna som verksamheterna lagrar i sina
verksamhetssystem. Tillgéngligheten till informationen forsvinner utdver det som
finns fysiskt format. Det finns ”stand-alone” backuper pa informationen som tas i
olika intervaller beroende pa system och verksamhet. Den information som har
lagrats 1 backuper kommer forst vara tillgénglig nér man har fétt kontroll 6ver IT-
miljon igen. Aterstillningen borjar forst nir man ér fri hotet. Ddrmed kan
verksamheterna vara utan informationen under en ldngre period. Beroende pa nér
backupen togs kan det vara mycket information som har gatt forlorad, vilket
innebdr ett stort efterarbete med aterldsning.

Riktigheten i informationen kan dven paverkas vid ett angrepp. Tagna backuper
kan vara smittade med skadlig kod dér det kan var svért att spara tillbaka till nir
riktigheten blev paverkad. Hackergrupper tar frimst information som gisslan mot
betalning, medan de statliga aktorer som Sverige dimensionerar sin hotbild ifrdn
riktar in sig p4 att forstora eller inhimta informationstillgdngarna. Aterlisningen av
informationen for att tillgodose riktigheten tar lang tid vilket paverkar nir
tillgdngligheten atergar.

Ett ransomeware-angrepp kan i ett virsta scenario paverka alla tjanster och system
som kommunen driver i egen regi. Ett angrepp pa en extern aktor utgor en
riskfaktor som kan péverka tillgdngligheten till system som kommunen inte sjélva
har kontroll 6ver, exempelvis Office 365. Dock drivs en stor del av kommunens
verksamhetskritiska system inom egen regi, vilket kan ses som en riskminimerande
atgird. System som las, larm och tjanstekort dr “autonoma” och ddrmed separerade
frdn kommunens 6vrig IT-miljo, vilket gor att de fortsatt fungerar vid ett angrepp.
Déaremot kan det bli svart att gora dndringar i dessa.

I ett vérsta scenario paverkas samtliga verksamheter vilket leder till en minskad
effekt i verksamhetsutforandet. Det kan uppstd problem med drendehantering,
utlimning av offentlig handling, ledning och styrning. Vidare kan det uppsta
problem med ordersystem, intern samt extern kommunikation. Huvudkontaktvagar
med exempelvis lansstyrelsen och Livsmedelsverket kan péverkas. Ett
cyberangrepp kan paverka den kommunaltekniska forsorjningens styr-och
overvakningssystem (SCADA), vilket kan paverka avloppsrening och
dricksvattenforsorjning. Manga verksamheter kommer behova stilla om sina
verksamheter till manuella rutiner under angreppet vilket leder till en 6kad
arbetsbelastning och minskad kapacitet. Vidare gor angreppet att tillgangen till
rutiner, planer och kritisk information som register och journaler férsvinner under
en period.

11 (19)
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Vid en aterstart kommer vissa moment goras 1 en viss ordning vilket innebér en
prioritering av vilka system som kommer startas forst. Detta gor att storningen kan
paverka vissa verksamheter langre d4n andra. D4 kommunen har 6ver 300 IT-system
kan det bli svart att f& en Sverblick. Angreppet kan éven innebéra att hardvara
maste bytas ut, vilket innebar 6kade kostnader for kommunen. Beroende pa
angreppets omfattning och aterstidllningstid kan det uppsta allvarliga konsekvenser
for samhéllets funktionalitet och viss misstro mot kommunen.

Sannolikhetsbeddmning

Sakerhetspolisen bedomer hotbilden for cyberangrepp riktade mot Sverige efter
Rysslands invasion av Ukraina som hog. Fraimmande makt nyttjar sig av
cyberangrepp for att bland annat inhdmta information och forbereda sabotage, och
enligt Sépo pagéar det stindigt cyberangrepp mot skyddsvirda verksamheter i
Sverige.?” Aven Forsvarsmakten ser cyberangrepp som ett av det mest patagliga
hoten mot den egna verksamheten och Sverige.?® Vidare ser MUST cyberhotet fran
frimmande makt som hogt. Under 2022 utgjorde cyberangrepp ett patagligt hot det
svenska samhillet?’, och Forsvarets radioanstalt (FRA) menar att hotet for
dataintring och forberedelser for sabotage av frimmande makt ér patagligt.

2017 ledde en Gverbelastningsattack mot Trafikverkets internetleverantdrer till
storningar i tagtrafiken och forsenade avgangar. Ett ransomewareangrepp mot
Kalix kommun 2021 gjorde att alla IT-system slogs ut vilket pdverkade samtliga
verksamheter. Efter en manad var systemen ater i drift och den sammanlagda
kostnaden for avbrottet uppgick till 2,5 miljoner kronor. Ett annat exempel ar
cyberangreppet mot ett amerikanskt mjukvaruforetag som bland annat ledde till att
Coops kassasystem léstes. Transaktioner blev genom angreppet omdjliga att
genomfora och butiker fick stinga under storningen.>!

Under borjan av 2023 genomfordes antal Gverbelastningsattacker (DDoS) mot
svenska aktorer av hackergruppen Anonymous Sudan. Vistra Gotalandsregionen
blev utsatt vilket ledde till storningar hos vardguiden och flera sjukhushemsidor.*
Liknande problem uppstod hos flera tdgoperatdrer, déribland Norrtag, som dven
blev utsatta for DDoS.* Vidare blev flygbolaget SAS och Skellefted flygplats
utsatta vilket bland annat gjorde att kunduppgifter hamnade i fel hinder.?*

27 Séipo (2023a)

28 Forsvarsmakten (2022b)
2 MUST (2023)

M FRA (2023)

31URISE (2022)

2 SVT (2023a)

3 SVT (2023b)

% SVT (2023c)
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Konsekvensbed6mning

Social oro som tar sin form i valdsgédrningar och upplopp uppstar troligen inom ett
avgransat geografiskt omrade, men med risk for spridning lokalt som nationellt. Ett
upplopp bedoms paverka den upplevda tryggheten i kommunen negativt, och
innebdr troligen att kommunen skulle behdva ta ett stérre ansvar inom det
trygghetsgivande arbetet. En intrdffad hdndelse tros leda till en 6kad misstro mot
kommunen och dédrmed skada dess anseende som intuition. Ett upplopp kommer
troligen vara en stor massmedial nyhet vilket paverkar kommunens rykte och kan
minska dess attraktion som stad under en langre tid.

Ett upplopp far framst lokal paverkan och kan innebéra ekonomiska konsekvenser
for privata samt offentliga aktorer. Privata ndringsidkare kan fa skador pa egendom
och inventarier vilket resulterar i ett 6kat antal forsakringsfragor. Kommunala gator
kan ta skada vilket &ven kan forsena vighéllning och orsaka lokala trafikproblem.
Det kan uppsté svérigheter med att ta sig till och fran verksamheter i omradet,
vilket kan paverka funktionaliteten i samhéllsviktiga verksamheter som
undervisning och dldreomsorg. Vidare kan det bli svart for riddningstjénst och
polis att verka i omradet.

Sociala medier tros vara en drivande kraft i ssmmanhanget och kan bidra till att
Oka redan befintlig problematik vid hdndelsen. Riktigheten och tillgéingligheten i
informationen till allménheten beddms som sarskilt viktig, dir det frdn kommunens
sida kan innebéra en 6kad belastning for omrdde kommunikation.

En intrdffad héndelse utgér en tillféllig och lokal nedgéng i samhéllets
funktionalitet, men kan ha langsiktiga konsekvenser for kommunens anseende. Det
kan uppsta vissa ekonomiska skador for kommunen och en lokal storning i
samhillsviktig verksamhet, dock inom rimlig hantering. De som framst péverkas &r
privata nédringsidkare och boende i det berdrda omradet, dir det dven kan uppsta
skador pa ménniskors liv och hélsa. Vidare innebér hdndelsen en belastning for
raddningstjdnsten, polisen och sjukvéarden i kommunen.

Sannolikhetsbedémning

Det finns ingen enhetlig vetenskaplig definition av social oro, men ur ett
brottsperspektiv kan det ses som hiandelser som stor samhéllets funktionalitet
kopplat till brott och otrygghet. Det kan rora sig om en reaktion pa en héndelse
eller en situation som eskalerar till exempelvis skadegorelse eller upplopp.* Social
oro har blivit alltmer vanligt férekommande verklighet i Sverige som ar komplex
och svér att bemota. ** MUST menar pa att Ryssland anviinder sig av psykologisk
krigsforing och subversion for att underbldsa sociala konflikter och social oro.’

35 Brottsforebyggande radet (u.)
3¢ MSB (2014)
3T MUST (2023)
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Social oro kan manifesteras genom véldsamma upplopp som pagér i flera dagar dér
tydliga exempel dr Pask-kravallerna 2022 och Husby-kravallerna 2013.3
Kravallerna visar pa att oron snabbt kan fa spridning utanfoér det omrade som de
borjade i och dirmed kan social oro fa lokala som nationella konsekvenser.*® Det
ar svart att forutse nér och var social oro kan ta sin borjan och det ar valdigt svart
att statistiskt bedoma dess sannolikhet. Enligt en studie fran Stockholms universitet
ar risken for upplopp hégre i omraden med stor boendesegregation. *°

Den problematik som har setts i andra delar av landet har inte visat sig inom
kommunens geografiska omrade. Kommunens trygghetssamordnare menar att
utifran aktuella ldgesbilder sa &r sannolikheten for att omfattande social oro skulle
uppsta i Ostersund 14g. Men samtidigt menar hen pé att nir en vag med social oro
sdtts 1 gang sd kan den spridas till platser dir det inte tidigare varit oroligt. Darmed
ar det svart att forutse ett eventuellt hindelseforlopp och déarfor maste kommunen
arbeta proaktivt i fragan.

* SVT (2022)
¥ MSB (2014)
40 Stockholms universitet (2013)
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Desinformation
Konsekvens Sannolikhet Osikerhet
Begrinsade Medelhog Ingen

Konsekvensbed6mning

Desinformation kan riktas mot en eller flera av kommunens verksamheter eller mot
kommunen som samhéllsintuition. En paverkaskampanj skulle bland annat kunna
rikta sig mot dricksvattenforsorjningen, dldrevarden eller kommunens socialtjanst.
En intraffad hindelse tros innebédra en 6kad arbetsbelastning for nyckelpersonal
inom berdrda verksamheter och ett 6kat behov av kommunikativa insatser fran
kommunen.

Kommunikationen kommer behova riktas in genom sérskilda kanaler och mot vissa
malgrupper. Kommunens kundcenter och sociala medier kan bli 6verbelastade
under hindelsen pé grund av reaktioner pa desinformationens innehall. Da det ar
troligt att en misstro har spridit sig inom berdrda malgrupper kan dessa vara svara
att nd ut till och det kan dven vara svart att skapa fortroende om detta redan ar
skadat. Misstron kan 6ka hos redan utsatta grupper vilket kan leda till en 6kad
problematik med social isolering, utanforskap och segregation. Spréaket kan utgora
en barridr mellan parterna och kommunen kommer behdva vara sirskilt tydlig for
att undvika missforstdnd. Vidare kan det vara svart att bemota en
paverkanskampanj om den sprids pa ett annat sprak.

Situationen beddms som svarhanterlig for kommunens tjdnstemin dé det troligen
kommer finnas en riktad misstro mot dessa. Detta kan skapa en anstrangd
arbetsmiljo da det kan paverka den upplevda tryggheten hos personalen. Det kan
bli svérare att genomfora tillsyner och insatser inom grupper som berdrs av
paverkanskampanjen. Detta kan innebéra svérigheter i genomforandet av
livsmedelstillsyn eller undervisning. Vidare kan det uppsta vissa hilsoeffekter om
den péaverkade mélgruppen inte vill ta del av kommunens vard eller liknande.

En paverkanskampanj innebér troligen en stdrning i samhéllets funktionalitet inom
berdrd mélgrupp, men tros inte ha en storre konsekvens for samhillet i sin helhet.
De grupper i samhdéllet som dr maktldsa eller &r som mest utsatta bedoms paverkas
som mest. Anseendet och fortroendet for lokalpolitikerna tros skadas. Vidare kan
dessa utséttas for hat och hot vilket kan skada den lokala demokratin.
Desinformationens konsekvenser beror pa rorliga parametrar som hur ldnge den
cirkulerar, berdrda mélgrupper och hur informationen sprids hos allménheten.

Sannolikhetsbedémning

Desinformation r nér felaktig eller manipulerad information sprids i syfte att
avsiktligt vilseleda. En 6kad digitalisering samt sociala medier har skapat nya sétt
och mojligheter till att skapa och sprida vilseledande information. Det kan rora sig
om felaktig information genom manipulerad media som nyttjas for att stotta ett
felaktigt narrativ eller sprida misstro mot exempelvis manniskor och
organisationer.*!

4 MSB (2018)
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Under Covid-19 pandemin 6kade forekomsten av desinformation och extremistisk
propaganda i sociala medier enligt Sdkerhetspolisen. Sépo menar att det frimst ror
sig om extremistmiljoer och frimmande makt som nyttjar sig av pandemin {or att
uppna sina egna syften, dir ett exempel dr desinformation gillande vaccin fran
hogerextremistiskt hall.*> Sedan december 2021 pagar en padverkanskampanj i
bland annat sociala medier som riktar sig mot Sverige. Desinformationen som gér
under namnet "LV U-kampanjen” gar ut pa att muslimska barn och familjer
systematiskt blir utsatta for dvergrepp av socialtjinsten.** Sépo menar pa att
sakerhetsldget har forsdmrats med bakgrund av det ldget i omvérlden, LVU-
kampanjen och intriffade koranbrinningar.*

Enligt Myndigheten for psykologiskt forsvar (MPF) har desinformationen riktad
mot Sverige varit mer omfattande under 2022 én tidigare &r.*> MUST gér
bedomningen att hotnivan for subversion genom exempelvis paverkansoperationer
har hojts till ett forhojt hot, vilket dr niva 3 pa en 5 gradig skala. Vidare har risken
for spridandet av vilseledande och oriktig information géllande totalforsvaret
oOkat.*

“ Siipo (2018)

43 Regeringskansliet (2023)
“ Siipo (2023b)

 SVT (2023d)

4 MUST (2023)
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Urval

Valet av scenario som togs vidare for djupare analys med kommunens
forvaltningar och forbund baserades pé vad kommunen forvéntas klara av och ska
dimensionera sig for. Aven om kommunen ska besitta formégan till att ytterst
hantera krig s& maste den forst bygga en grund att st pa. Dérmed togs scenariot for
h6jd beredskap vidare for analys med kommunens forvaltningar och férbund.

Efter fordjupade bedomningar med representanter fran kommunens
samhiéllsviktiga verksamheter reviderades konsekvensen for scenario 2 fran
Begrénsade till Allvarliga.

Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet 11

Lag
sannolikhet 10

Mycket lag
sannolikhet 8

Katastrofala
begrinsade Konsekvenser konsekvenser allvarliga  konsekvenser

Mycket Begransade Allvarliga Mycket

konsekvenser konsekvenser

Hojd Beredskap (1) Allvarliga Avstar Tydlig
Regionalt angrepp (2) Katastrofala Avstér Mycket stor
CBRN Handelse (3) Allvarliga Avstar Mycket stor
Otillatna stridsmedel (4) Allvarliga Avstar Mycket stor
Angrepp pa civilbefolkningen (5) Mycket allvarliga Avstar Mycket stor
Fjarrbekampning flygplats (6) Mycket allvarliga  Avstar Mycket stor
Karnvapen (7) Katastrofala Avstar Mycket stor
Terrorattentat (8) Begrinsade Mycket lag | Avstar
Cyberangrepp (9) Allvarliga Mycket hog Ingen

Social oro (10) Begrinsade Lag Tydlig
Desinformation (11) Begrinsade Medelhog Ingen
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Inledning

Foér genomforandet av Ostersunds kommuns risk- och sarbarhetsanalys (RSA) har
metoden FORSA nyttjats.! Metoden bestér av ett antal block som utgor
delmoment i processen med att ta fram en RSA for kommunens verksamheter och
det geografiska omradesansvaret. For att gora Block 11, “Odnskade Héndelser”,
genomfordes en riskanalys av odnskade scenarion med deltagare frin kommunens
sdkerhetsavdelning och sakkunniga fran bland annat milj6é och hilsa samt
rdddningstjansten.

Behandlade scenarion togs fram av projektledaren for kommunens risk- och
sarbarhetsanalys och har anpassats till lokala forutséttningar. Materialet for
scenariona hamtades i rapporter och utredningar fran bland annat Myndigheten for
Sambhillsskydd och Beredskap (MSB), Statens haverikommission och
Transportstyrelsen.

Konsekvensbed6mning

Bedomningen av konsekvenser har gjorts utifran hur kommunen, dess organisation
och verksamheter paverkas. Med detta avses de direkta och indirekta
konsekvenserna for de samhaéllsviktiga verksamheterna i kommunens forvaltningar
samt hur verksamheternas brukare och personal paverkas. Darmed gors inte en
beddmning dver hur statliga aktdrer, privata aktorer eller enskilda medborgare
paverkas inom det geografiska omradesansvaret. En av anledningarna till detta ar
att det inte dr mojligt att bedoma hur externa aktdrer paverkas i ett givet scenario,
samt att dessa ofta bedriver ett eget arbete med riskanalyser utifrén sina
ansvarsomraden. Ddrmed kan den virderade konsekvensen for ett scenario skilja
sig frén andra aktorer och analytikers bedomningar.

Enligt radande lagstiftning ska kommunen gora sin risk- och sérbarhetsanalys med
avseende pa den egna verksamheten.? Vidare ska den enligt ridande
overenskommelse mellan MSB och Sveriges Kommuner och Regioner (SKR) dven
omfatta det geografiska omradesansvaret.® I Ostersunds kommuns tolkning av det
geografiska omrédesansvaret avgrénsas detta till att omfatta ledning och
samordning av verksamheter inom kommunens omrade. Darmed ska inte, och bor
inte, kommunen ta alla aspekter av en hdndelses konsekvenser i beaktande da det
inte ligger inom kommunens ansvarsomrade eller expertis.

Sannolikhetsbeddmning

Olyckor och extraordindra héndelser dr svara att bedoma i form av prognoser da
deras forekomst tillhor det ovanliga och oforutségbara. Frekvensen och variationen
i omfattningen av denna typ av héndelser gor att det blir omdjligt att gora en
fullstdndig sannolikhetsbedomning. Beroende pé befintlig kunskap, erfarenhet och
expertis kan kommunens véirdering skilja sig frén andra aktorers beddmning.

For att mojliggora ett urval av handelser for djupare analys i Block III av
kommunens RSA har olycksstatistik frin MSB, utredningar och rapporter samt
erfarenheter fran Réddningstjansten Jdmtland nyttjas. Till detta har bedomningen
genomforts med foreslagen metod i FORSA-modellen for sadana typer av
handelser dar aterkomsttider saknas. Framtagandet av hdndelsens sannolikhet
innefattar flera olika delsteg som syftar till att géra en sa pass kvalificerad
beddmning som mdjligt. Dédrmed é&r inte den bedémning som gors hér pé négot sétt
statistiskt sékerstélld, utan utgor i stéllet en forutséttning for att gora ett urval av
héndelser som ska tas vidare for djupare analys inom kommunens organisation.

FOI (2011)
2 Lag (2006:544)
3 MSB (2018)
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Sammanstalining

I detta dokument gors en sammanstéllning av de beddmningar som genomfordes i
scenariobaserade workshops med sakkunniga deltagare fran kommunens
verksamheter samt Rdddningstjénsten Jimtland. Detta syftar till att visa pa hur
bedomningen har gjorts och vilka aspekter av scenariona som har avhandlats.
Sammanstillningen &r inte helomfattande utan utgar fran anteckningar och dialoger
fran workshop-tillfallena. Till detta redovisas dven vilken sannolikhet och
konsekvens som gavs till respektive scenario, samt den riskmatris som detta
resulterade i.

Tagolycka persontag

Begrinsade Medelhog Tydlig

Konsekvensbed6mning

En storre tdgolycka med persontdg kommer troligen innebéra ett stort arbete, och
en anstrangning, for den kommunala rdddningstjdnsten samt for regionen och
lansstyrelsen. En intraffad hidndelse bedoms dock inte fa nagon, eller mycket
begriansad, paverkan pa den egna samhéllsviktiga verksamheten. Kommunens
verksamheter dr inte beroende av transporter eller logistik som gér via jérnvig, och
olyckan tros inte innebéra nagot betydande personalbortfall.

En intrdffad héndelse tros leda till att kommunen kommer behdva agera utifrén sitt
geografiska omradesansvar vilket kan leda till en aktivering av stabs och
ledningsfunktioner. Vidare kan kommunens POSOM aktiveras.

Sammantaget tros inte hindelsen innebéra nagra sérskilda konsekvenser for den
egna verksamheten eller nigon nedgéng i samhallets funktionalitet ur kommunens
perspektiv. Ur samhéllets och andra aktdrers perspektiv kan hdandelsen mer
omfattande konsekvenser. Dessa dr bland annat mycket allvarliga konsekvenser for
ménniskors liv och hélsa, stora finansiella skador samt mdjliga skador pa miljon.

Sannolikhetsbeddmning

Som det dr i allménhet for olyckor sé finns det ingen séker prognos Gver
sannolikheten for tagolyckor. Enligt Rdddningstjénsten Jimtlands riskanalys sa
sker det ett okat antal transporter i ldnet i forhéllande till populationen pa grund av
besoksniringen, vilket dverlag bor leda till en 6kad sannolikhet for olyckor.* Enligt
Trafikanalys sker det relativt fa bantrafikolyckor i Sverige. En majoritet av de
olyckor som intriffar ér relaterade till vigtrafikanter och personolyckor.’ For att ta
fram sannolikheten for denna typ av hiandelse gjordes bedomningen i relation till
Ovriga scenarion i enlighet med féreslagen metod i FORSA-modellen.

4 Jimtlands Riddningstjinstforbund (2019)
3 Trafikanalys (2021)

Sannolikhet Osiakerhet
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Konsekvensbed6mning

Med farligt gods avses &mnen och foremal som pé grund av sina kemiska eller
fysikaliska egenskaper kan orsaka skador pa liv, hélsa, miljo eller egendom vid
transport. Godset kan exempelvis ha giftiga, explosiva eller fritande egenskaper.®

Ett lackage av farligt &mnen innebdr omfattande konsekvenser dér olycksplatsens
lage kan spela en stor roll for konsekvensernas omfattning och natur. Med liage
avses geografiskt relevanta parametrar som bland annat bebyggelse, vattentikter
och naturomraden. Ett konstaterat lickage bedoms leda till en utrymning inom
riskomradet, vilket beroende pa vind och storlek kan omfatta ett stérre geografiskt
omrade. Olycksplatsens placering kan bland annat leda till ett behov att evakuera
bostadsomraden, affarslokaler, kontorslokaler och samhéllsviktiga verksamheter
som befinner sig inom risk.

En evakuering skulle innebéra en stor belastning for verksamheterna, deras
personal och brukare. En intrdffad héndelse och en troligen evakuering kommer
foranleda en kommunikativ insats frin kommunens sida. Arbetsinsatsen bedoms
som komplicerad och raddningstjdnsten kan troligen komma att behova stod
utifran. Vidare bedoms en intriaffad handelse troligen innebéra en belastning for
bland annat Milj6-och hélsa i och med behovet av mer frekvent provtagning.
Efterarbetet tros bli omfattande och lokaler inom riskomrédden kan komma behdva
vara utrymda under léngre tid for bland annat sanering. Detta innebér att vissa
samhéllsviktiga verksamheter kan behova omlokaliseras.

Beroende pa vind, olycksplatsens placering och takten i utrymningen kan det
forekomma betydande hilsoeffekter. Handelsen tros leda till mycket allvarliga
storningar i samhéllets funktionalitet samt allvarliga skador pa egendom inom
riskomradet. Vidare bedoms héndelsen leda till mycket allvarliga skador pa miljon
och troligen en viss oro bland kommunens medborgare.

Sannolikhetsbeddmning

Som det ar i allménhet for olyckor sé finns det ingen séker statistik eller prognos
over sannolikheten for tdgolyckor. Enligt Rdddningstjénsten Jamtlands riskanalys
sa sker det ett Okat antal transporter i lédnet i forhallande till populationen pa grund
av besoksnaringen, vilket 6ver lag bor leda till en 6kad sannolikhet for olyckor. ’
Enligt bedomningar av sakkunniga pa Rdddningstjénsten Jamtland &r det en 6kad
risk for tdgolyckor vid bangéirdar, som den i centrala Ostersund.

Enligt Trafikanalys ér olyckor med farligt gods pa tdg mycket ovanliga.® Enligt
Trafikverket har det intriffat ytterst f4 olyckor med farligt gods i Sverige.® Vidare
visar statistik frin MSB pé en fallande trend nér det kommer till olyckor vid
transporter av farligt gods.!® For att ta fram sannolikheten for denna typ av
héndelse gjordes bedomningen i relation till dvriga scenarion enlighet med
foreslagen metod 1 FORSA-modellen.

5 MSB (2023)

7 Jamtlands Raddningstjanstforbund (2019)
8 Trafikanalys (2021)

° Trafikverket (u.4)

19 MSB (2020)
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Trafikolycka
Konsekvenser Sannolikhet Osikerhet
Mycket begriansade Hog Mycket liten

Konsekvensbed6mning

En omfattande trafikolycka pa ndgon av kommunens storre trafikleder tros
innebéra en inledande belastning for rdddningstjénsten i och med rdddningsarbetet
och behovet av att dirigera trafiken. Dirigeringen tros leda till mer trafik och koer i
Ostersunds stad med omnejd. Hindelsen kan innebéra en viss arbetsbelastning for
Tekniskforvaltning i och med det 6kade behovet av att underhalla de vagar som
trafiken leds om till. Den 6kade trafiken kan innebéra vissa svarigheter att ta sig till
och fran verksamheter och brukare. Detta kan innebéra vissa fordréjningar i
leveransen av exempelvis hemtjénst och maltidsservice.

Sammantaget bedoms héandelsen fréamst leda till skador pa privat egendom samt
direkta hilsoeffekter for de som omfattas av sjélva trafikolyckan. Det forvantas
uppsta en mycket begriansad storning i samhaéllets funktionalitet och mojligen en
okad arbetsbelastning i form av stabs och kommunikationsrelaterat arbete. I
bedomningen har det inte identifierats nagra sarskilda konsekvenser for den egna
samhéllsviktiga verksamheten.

Sannolikhetsbedémning

Ostersunds kommun ligger i linje med rikssnittet for antal trafikolyckor per 1000
invénare, men i och med att det forvintas ske en dkad frekvens i nollgenomgangar
kan antalet halkolyckor 6ka.!! R4ddningstjinstens riskanalys visar dven pa en dkad
frekvens i antalet trafikolyckor under vinterhalvéret. En forklaring tros vara antalet
transporter relaterat till turistndringen.'? Enligt statistik frin MSB har
raddningstjansten behdvt rycka ut vid trafikolyckor som involverar tre eller mer
fordon i snitt 4.75 génger per ar de senaste fyra dren i kommunens omrade. '* For
att ta fram sannolikheten for denna typ av hdndelse gjordes bedomningen i relation
till 6vriga scenarion i enlighet med foreslagen metod i FORSA-modellen.

1 SMHI (2015)
12 Jimtlands Raddningstjinstforbund (2019)
13 MSB (u.d)
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Konsekvensbed6mning

Konsekvensen av en olycka med farligt gods kan komma att variera beroende pa
olycksplatsens placering, dess omfattning, vider samt vilket eller vilka &mnen som
ar inblandade. Bedomningen har gjorts utifrén ett scenario som innefattar brand i
en tankbil med oljeblandad bensin.

Utifrén scenariots utformning identifierades inga direkta hélsoeffekter, men
mojligen indirekta beroende pa rokutveckling och vindriktning. En brand i tankbil
gOr att miljéskadan beddms bli mindre da det skapar mer gynnsamma
forutséttningar for att minska skadeomfattningen. Men om det i stéllet skulle vara
ett ldckage av oljeblandad bensin skulle det bli stora skador pa miljon, sérskilt om
lackaget skulle rinna ut i ett vattendrag.

En intrdffad hdndelse bedoms frémst leda en méttligt 6kad arbetsbelastning for
rdddningstjdnsten samt begrinsade skador pa egendom. Vidare tros inte en
hindelse fa nagra sirskilda konsekvenser for den egna samhéllsviktiga
verksamheten. D4 det géar flera trafikleder for farligt gods genom centrala
Ostersund kan en olycka innebéra konsekvenser for liv och hiilsa, egendom samt
sambhéllets funktionalitet. Detta dr dock beroende pa flertalet rorliga parametrar
som utsldppets art, omfattning och geografiska placering.

Sannolikhetsbedémning

Enligt raddningstjanstens riskanalys 4r den vanligaste typen av farligt gods som
transporteras genom ldnet olika typer av brandfarliga petroleumprodukter. I
riskanalysen framgér det att sannolikheten i ldnet for olyckor med farligt gods, och
trafikolyckor, ar relativt folkmédngden stor ldngs sérskilda farleder.'* Enligt
Trafikverket har det intraffat ytterst f4 olyckor med farligt gods i Sverige.!® Vidare
visar statistik fran MSB pa en fallande trend nér det kommer till olyckor vid
transporter av farligt gods.'®

Som det dr med alla typer av olyckor finns det ingen sdkerstdlld prognos for nér
eller hur ofta en sadan sker. For att ta fram sannolikheten for denna typ av handelse
gjordes bedomningen i relation till 6vriga scenarion i enlighet med foreslagen
metod i FORSA-modellen.

14 Jimtlands Riddningstjinstforbund (2019)
15 Trafikverket (u.8)
16 MSB (2020)
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Konsekvensbed6mning

Beroende pa hindelsens omfattning och flygfarkostens storlek kan en flygolycka
leda till stora utslépp av flygbrinsle och hydraulolja vilket innebér mycket
allvarliga skador pa miljon. Da ett utslépp inte enbart behdver omfatta sjilva
olycksplatsen kan ett mycket stort omrade behova saneras, vilket kan leda till
omfattande efterarbete samt skador pa savil vatten som mark och miljo.

Ett ldckage av brénsle och hydraulolja kan ga ned till grundvattennivén vilket ar
svart att sanera och kan paverka dricksvattnet i det drabbade omradet. Vidare kan
en olycka innebéra finansiella skador pé privat egendom samt skog och
jordbruksmark. Detta tros dven leda till kostnader i form av ett 6kat antal
forsdkringsérenden.

Héndelsen tros kunna leda till ndgot dygns avbrott i flygtrafiken samt ett stort men
kortvarigt rdddningsarbete. En olycka beddms inte leda till nagon nedgéng i den
egna samhillsviktiga verksamheten eller samhéllets funktionalitet. Det kan dock
innebéra en Okad arbetsbelastning for Tekniskforvaltning samt Milj6 och hilsa.
Vidare innebér hindelsen betydande direkta hélsoeffekter, dock inte utifran den
egna verksamhetens perspektiv.

Sannolikhetsbedémning

Som det ar i allménhet for olyckor sé finns det ingen séker prognos dver
sannolikheten for flygolyckor. Ur ett nationellt perspektiv dr allvarliga olyckor med
storre flygfarkoster som transport och passagerarflyg mycket ovanliga, men har
forekommit. Kédnda exempel pa intrdffade olyckor dr flyghaveriet vid Gottrora
1991'7 och flygolyckan vid Kebnekaise 2012.'3

Olyckor med mindre flygfarkoster bedoms som mer vanligt forekommande, dar
dven dessa ses som ovanliga. Statistik fran Transportstyrelsen har visar pa en
nedatgdende trend i antalet flygrelaterade olyckor sedan 2007.'° For att ta fram
sannolikheten for denna typ av hiandelse har darfor bedomningen gjorts i relation
till ovriga scenarion i enlighet med foreslagen metod i FORSA-modellen.

17 Socialstyrelsen (1994)
18 Statens haverikommission (2013)
!9 Transportstyrelsen (2022)
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Konsekvensbed6mning

Slackningen av en brand i avfallsldggning kan ta lang tid beroende pé dess
omfattning och tillgangen till slackvatten. I sldckningsarbetet finns det dven en risk
for skador pé miljon 1 ndromrédet. Beroende pa vind och rokutveckling kan det
finns behov av en evakuering av bostadsomraden, industrilokaler, affarslokaler och
samhdéllsviktiga verksamheter. Dock gors bedomningen att en intrdffad handelse
troligen inte kommer innebédra en evakuering, utan en uppmaning till att halla sig
inomhus inom riskomradet. Om en skola ligger i risk kan det finnas behov for
denna att stinga for att i stéllet bedriva undervisning pa distans.

En intrdffad héndelse bedoms leda till en viss nedgang i ett begrénsat antal
samhéllsviktiga verksamheter. Vidare bedoms det finnas en risk for begrinsade
indirekta hédlsoeffekter samt begransade skador pa egendom. Avfallsanldggningen i
Ostersunds kommun #r geografiskt sett inte i direkt nérhet till ndgon storre
bebyggelse, och beredskapen pé anldggningen samt hos raddningstjansten for
denna typ av héndelse bedéms som god. Med detta i atanke formildras de
potenticlla konsekvenserna for handelsen.

Sannolikhetsbeddmning

I och med klimatforandringarna kommer medeltemperaturen och frekvensen i
viirmebaljor att 6ka, samtidigt som brandrisksisongen forlings.?’ Med detta i
atanke kan risken for en brand 6ka, dock bedoms fordndringen i sannolikheten som
marginell. For att ta fram sannolikheten for denna typ av hindelse har
bedomningen gjorts i relation till dvriga scenarion i enlighet med foreslagen metod
i FORSA-modellen.

20 SMHI (2015)
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STAAREN TJIELTE Konsekvenser Sannolikhet Osikerhet
Mycket begrinsade Mycket lag Avstér

Konsekvensbed6mning

En olycka vid ett evenemang som Storsjdyran tros leda till mycket allvarliga
direkta hilsoeffekter, dock giller detta inte utifran perspektivet av kommunens
samhiéllsviktiga verksamheter. En intraffad hindelse tros leda till inga, eller mycket
begriansade, skador pa egendom eller pa miljon. Vidare bedoms en olycka inte leda
till nagon paverkan pa den egna samhéllsviktiga verksamheten, sarskilt ndr man tar
tidpunkten for hdandelsen i beaktande.

En intriffad hiindelse kan innebira ett misstroende mot Ostersund som
evenemangsstad och turistort. Vidare kan kommunens POSOM-funktion samt
vissa krislednings och stodfunktioner behdva aktiveras. En olycka i sig kommer
leda till ett storre rdddningsarbete for raddningstjansten samt allmén oro.
Sammantaget bedoms hdndelsen ha mycket begransade konsekvenser for den egna
verksamheten

Sannolikhetsbeddmning

Som det ar i allménhet for olyckor sé finns det ingen séker prognos 6ver
sannolikheten for denna typ av hiandelse. Storre trangselolyckor vid evenemang har
intriffat i ndrtid i bland annat Sydkorea®' och USA?, dock beddms sikerheten pa,
och omfattningen av, evenemang i Ostersund som formildrande omstiindigheter.
For att ta fram sannolikheten for denna typ av hdandelse har bedomningen gjorts i
relation till Gvriga scenarion i enlighet med foreslagen metod 1 FORSA-modellen.

2l Expressen (2022)
2 SVT (2021)
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SRR Konsekvenser Sannolikhet Osikerhet
Katastrofala Mycket lag Avstar

Konsekvensbed6mning

Savél uppstroms som nedstroms Storsjon finns ménga dammar som kan paverka
kommunen, dess samhéllsviktiga verksamhet och samhillet i stort. Oavsett vart ett
dammbrott intréffar bedoms det leda till sekundédrhaveri och omfattande
konsekvenser nedstroms. Omfattningen av en intrdffad handelse bedoms som
mycket stor och en majoritet av kommunens samhallsviktiga verksamhet kommer
paverkas pa ett eller annat sitt. Med beaktande till dammarnas storlek och funktion
kan ett dammbrott dven leda till allvarliga konsekvenser for flera
samhéllsfunktioner och sektorer.

En intrdffad hindelse bedoms fa regionala och mojligen nationella konsekvenser
for bland annat elforsorjningen. Vidare tros ett dammbrott leda till mycket
allvarliga direkta och indirekta hilsoeffekter. Samhallets funktionalitet bedoms fa
mycket allvarliga eller katastrofala storningar. Slutligen férvintas handelsen leda
till mycket allvarliga eller katastrofala skador pa egendom och miljo samt till stora
finansiella kostnader.

Sannolikhetsbedémning

I SMHI:s klimatrapport framgér det att arsnederborden i lénet forvéantas 6ka med
20-30%, samtidigt som den kraftiga nedbdrden dkar med 15-20%. Den 6kade
nederborden kan enligt rapporten medfora fler och mer omfattande
oversvamningar.?* De hoga flddena kan paverka sannolikheten fér dammbrott i
framtiden. Aven bristande konstruktion, tekniska fel och antagonistiska handlingar
kan leda till ett dammbrott.

I och med Rysslands invasion av Ukraina, och efter sabotagen av Northstream 1
och 2, har Siapo och Energimyndigheten gatt ut med varningar fér sabotage mot
elniitet.>* I samband med Ukrainas framgéngsrika motoffensiv i Charkivregionen
inriktade Ryssland sin fjarrbekdmpning mot ukrainsk elforsérjning, déribland
dammar.?® Enligt Sépo kan vi forvénta oss en 6kning av ryska sidkerhetshotande
aktiviteter riktade mot Sverige. Det ligger inom rysk forméga att genomfora savil
attentat som sabotage.”® Med detta i dtanke kan handelsens sannolikhet paverkas
beroende pa omvérldslage och den sdkerhetspolitiska situationen i vart niromrade.

Bedomningen av sannolikheten for sabotage och riktade angrepp faller utanfor
kommunens expertis. For att ta fram sannolikheten for denna typ av héndelse har
beddmningen gjorts i relation till vriga scenarion i enlighet med foreslagen metod
1 FORSA-modellen.

23 SMHI (2015)

2 Sipo (2022), SVT (2022)
% BBC (2022)

2 Siipo (2023b)
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Urval

Urvalet av hiandelse som togs vidare for djupare analys med kommunens
forvaltningar och forbund baserades en sammanvégning av sannolikhet och
konsekvens. Med detta togs scenario 3 vidare for vidare bedomning da denna
héndelse anségs ha oacceptabla konsekvenser samtidigt som att det bedoms
foreligga en viss risk for att olyckan ska intriffa. Ovriga hindelser bedoms
antingen innebédra en for lag sannolikhet, eller konsekvenser som ligger inom
rimlig hanteringsméngd, for att ta vidare for djupare analys.

Efter fordjupade beddmningar med representanter fran kommunens

samhdéllsviktiga verksamheter reviderades konsekvensen for scenario 3 fran

Mycket allvarliga till Katastrofala.

Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet

Mycket Begransade Allvarliga
begriansade Konsekvenser konsekvenser
konsekvenser

Mycket
allvarliga

konsekvenser

Katastrofala
konsekvenser

Héndelse Konsekvens m Osdkerhet

Tagolycka persontag (1) Begransade
Tagolycka farligt gods (2) Katastrofala
Trafikolycka (3) Mycket begriansade
Olycka med farligt gods (4)  Mycket begridnsade
Flygolycka (5) Allvarliga

Brand i avfallsanlaggning (6) Begrinsade
Olycka vid evenemang (7) Mycket begrinsade
Dammbrott (8) Katastrofala

Medelhog
Lag

Hog

Hog
Mycket lag
Lag
Mycket lag
Mycket lag

Tydlig
Tydlig
Mycket liten
Mycket liten
Avstar
Mycket liten
Avstar

Avstar
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Inledning

Foér genomforandet av Ostersunds kommuns risk- och sarbarhetsanalys (RSA) har
metoden FORSA nyttjats.! Metoden bestar av ett antal block som utgoér delmoment
i processen med att ta fram en RSA med avseende pa kommunens verksamheter
och det geografiska omradesansvaret. For att gora Block 11, “Oonskade Hiandelser”,
genomfordes en riskanalys av odnskade scenarion med deltagare frin kommunens
sdkerhetsorganisation samt sakkunniga inom milj6- och hélsa, IT-sdkerhet,
veterindrmedicin och rdddningstjénst.

Scenariona som behandlades togs fram av projektledaren for kommunens RSA.
Materialet for scenariona himtades i rapporter frin Myndigheten for
Sambhillsskydd och Beredskap (MSB), Totalforsvarets Forskningsinstitut (FOI),
intrdaffade hdndelser i omvarlden samt sdkerhetsldget 1 vart niromrade.

Konsekvensbed6mning

Bedomningen av konsekvenser har gjorts utifran hur kommunen, dess organisation
och verksamheter paverkas. Med detta avses de direkta och indirekta
konsekvenserna for kommunens samhéllsviktiga verksamheter samt for hur dess
brukare och personal paverkas av en intrdffad handelse. Darmed gors inte en
bedomning Gver hur statliga aktorer, privata aktorer eller enskilda medborgare
paverkas inom det geografiska omrddesansvaret. En av anledningarna till detta ar
att det inte dr mojligt att bedoma hur externa aktdrer paverkas i ett givet scenario,
samt att dessa ofta bedriver ett eget arbete med riskanalyser utifrén sina
ansvarsomraden. Ddarmed kan den virderade konsekvensen for ett scenario skilja
sig frén andra aktorer och analytikers bedomningar.

Enligt radande lagstiftning ska kommunen gora sin Risk- och Sarbarhetsanalys
med avseende pa den egna verksamheten.? Vidare ska den enligt rddande
overenskommelse mellan MSB och Sveriges Kommuner och Regioner (SKR) dven
omfatta det geografiska omradesansvaret.’ I Ostersunds kommuns tolkning av det
geografiska omrédesansvaret avgrénsas detta till att omfatta ledning och
samordning av verksamheter inom kommunens omrade. Darmed ska inte, och bor
inte, kommunen ta alla aspekter av en handelses konsekvenser i beaktande da det
inte ligger inom kommunens ansvarsomrade eller expertis.

Sannolikhetsbedémning

Storningar i forsorjningsberoenden och utbrott av smittsamma sjukdomar &r svéra
att bedoma i form av prognoser da deras forekomst tillhor det ovanliga och
oforutségbara. Frekvensen och variationen i omfattningen av denna typ av
héndelser gor att det blir omojligt att gora en fullstdndig sannolikhetsbeddmning.
Beroende pa befintlig kunskap, erfarenhet och expertis kan kommunens vardering
skilja sig frén andra aktorers bedomning.

FOI (2011)
2 Lag (2006:544)
3 MSB (2018)
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For sannolikhetsbeddmningen har tillgéngliga data, hotbilder och rapporter nyttjats.

Till detta har bedomningen genomforts med foreslagen metod i FORSA-modellen
for sddana typer av hiandelser dér aterkomsttider saknas. Framtagandet av
héndelsens sannolikhet innefattar flera olika delsteg som syftar till att gora en sa
pass kvalificerad bedomning som mgjligt. Ddrmed &r inte den bedomning som gors
har pa nagot satt statistiskt sdkerstédlld. Frekvensen och variationen i omfattningen
av denna typ av héndelser gor att det blir omojligt att gora en fullstédndig
sannolikhetsbeddmning. Beroende pé befintlig kunskap, erfarenhet och expertis
kan kommunens vérdering skilja sig fran andra aktdrers beddmning.
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Konsekvensbed6mning

Sambhdllets funktionalitet 4r mycket beroende av en fungerande och kontinuerlig
elforsorjning. Ett 1dngvarigt avbrott eller langvariga och &dterkommande stdrningar i
forsorjningen kan fa konsekvenser for samtliga av kommunens verksamheter.

Ett langvarigt elavbrott kommer troligen leda till ett hogt tryck och 6kad belastning
pa ledningen och styrningen av kommunens verksamheter. Ledningen kommer
forsvaras vid langvariga avbrott da det dven leder till avbrott i elektroniska
kommunikationer. Detta innebar dven svarigheter i att kommunicera med
allminheten och mellan verksamheterna. Kommunens arbete kommer behova
prioriteras om till att fokusera p& samhéllsviktiga verksamheter, vilket 4ven innebér
att vissa verksamheter kan behdva stanga. Avbrottet leder vidare till en bristfillig
kapacitet och effekt i verksamhetsutforandet, vilket i sin tur kan leda till en
kvarvarande skuld i arbetet nér avbrottet &r Sver.

Langvariga elavbrott kan leda till stérningar samt lokala avbrott i
dricksvattenforsorjningen. Trycket i avloppet kommer troligen kvarstd, men det
kan uppsta storningar och avbrott i avloppsreningen, vilket kan leda till utslapp av
orenat vatten. Vidare kan det uppsta avbrott i fjarrvarmeforsorjningen. Detta kan 1
sin tur leda till skador pd ménniskors liv och hélsa samt pa miljon. Det kommer
troligen uppsta problem med att driva kommunens fordonsflotta ju ldngre
storningen pagér. Avbrottet tros dven leda till storningar i samhéllsviktiga
verksamheter som hemtjénst, undervisning och maltidsservice. Elavbrott forsvarar
arbete i verksamhetskritiska system samt paverkar tillgangligheten till
verksamheternas informationstillgangar. Detta leder dven till svarigheter med att f4
koll pé personal och brukarfragor. Det finns dven en risk for ett personalbortfall
samt svarigheter i att fi tag pd exempelvis vikarier.

En intraffad storning bedoms bli som virst dir det saknas reservkraft. Det kan
finnas en viss forméga att driva interna IT-system via datorhall dér reservkraft
finns. Formégan beror dock pa férmégan i reservkraften och om systemet kan
fungera helt isolerat. Om det finns ytterligare externa beroenden i IT-systemet
nedgar formégan. Vidare uppstér en belastning pa reservkraften om alla
kommunens verksamheter ska arbeta fran samma lokaler.

Ett langvarigt elavbrott utgor en sorts ’systemchock” och kommer med storsta
sannolikhet paverka samtliga aktdrer i ldnet. Problemen som avbrottet orsakar for
externa aktdrer kan spilla 6ver och i sin tur padverka kommunen. Med detta kan det
bli en konkurrens om tillgidngliga resurser mellan olika aktdrer, dér det kan goras
prioriteringar som paverkar kommunens verksamheter negativt. Det finns en risk
for att desinformation sprids i samband med en storning, vilket kan vara svart att
motverka i och med sammanhingande storningar i elektroniska kommunikationer.
Vid ett avbrott &r det troligt att risken for stolder, inbrott och annan typ av
brottslighet 6kar, vilket &ven kan riktas mot kommunens tillgangar.

En intraffad stérning tros leda till en nedging i samhaéllets funktionalitet, vilket
daven kommer leda till en 6kad oro och misstro mot samhéllsinstitutioner. Vidare
kan det uppsta skador ménniskor liv och hélsa, miljon samt stora ekonomiska
kostnader. Tid pa aret, vaderlek, samtidiga hdndelser och stérningens ldngd har
stor betydelse for konsekvensernas omfattning,
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Sannolikhetsbedémning

Enligt Svenska Kraftndts (SVK) bedomning har det skett en viss 6kning i hotbilden
mot Sveriges elforsorjning med avseende pa cyberangrepp. Bakgrunden till detta &r
Rysslands anfallskrig mot Ukraina och dess hot mot den europeiska
sikerhetsordningen. * Vidare ser Sikerhetspolisen att den forandrade hotbilden fran
Ryssland kan ta sin form genom cyberangrepp.”> MUST betonar i sina beddémningar
att frimmande makt standigt gor intrang och forberedelser for angrepp mot
samhéllskritisk infrastruktur.®

Ett exempel pa intrdffade cyberangrepp mot elforsérjningen r en cyberattack som
skedde mot det ukrainska elndtet 2015. Angreppet ledde till att hundratusentals
abonnenter blev stromldsa tills da tekniker genomforde en manuell &terstart av
elnitet nagra timmar senare. Sarbarheten i elndtet bedoms dven ha 6kat i och med
den okade digitaliseringen och sammankopplingen med andra nationers elnét.’

Sammankopplade elndt gor att en stérning som starar i ett land kan sprida sig till ett
annat.® Sérbarheten visade sig vid Rysslands invasion av Ukraina da sannolikheten
for att Sverige skulle kunna importera el frin Europa minskade.® Detta foranledde
en oro for effektbrist och manuell frainkoppling i det svenska elnétet. I mars 2023
bedomde Energimyndigheten att risken for effektbrist hade gatt ned fran “reell” till

Langvariga elavbrott kan &ven uppsta av andra anledningar som stormar,
dammbrott, sabotage och riktade angrepp. Under stormen Gudrun blev 730 000
abonnenter stromldsa och efter en manad var fortfarande 12 000 utan strom. !
Ryssland har under sin invasion av Ukraina riktat in flera angrepp mot ukrainsk
infrastruktur som energiforsorjningen och vattenforsorjningen.'? Langvariga
avbrott i elforsorjningen ar ovanliga, men kan orsakas av manga typer av handelser
som dr svara att forutse.

4SVK (2022a)

S Siipo (2023)

s MUST (2023)

7FOI (2017)

§ Krisberedskapsmyndigheten (2007)
9 SVK (2022b)

10 Energimyndigheten (2023)

! Energimyndigheten (2020)

2 MUST (2023)
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Storning i drivmedelsforsorjningen
Konsekvens Sannolikhet Osiikerhet
Allvarliga Hog Mycket liten

Konsekvensbed6mning

Sambhillets funktionalitet &r inom flera sektorer till stor del beroende av en
fungerande drivmedelsforsorjning. Ett langvarigt avbrott eller ldngvariga och
aterkommande storningar i forsorjningen kan fa konsekvenser for ménga av
kommunens verksambheter.

En sektor som &r kraftigt beroende av drivmedel dr végtransporter. En storning i
drivmedelsforsorjningen tros leda till en nedgang i kollektivtrafiken samtidigt som
transporter med vissa typer av personbilar inte heller 4r mdojliga. Detta kan leda till
att personal och brukare fér det svart att ta sig till och frén verksamheterna. En del
samhéllsviktig personal kan inte heller arbeta pé distans. En stérning innebar dven
vissa problem med att genomfora transporter av varor och personal, vilket kan
innebéra ett minskat antal hembesok och levererade maéltider. Tyngre maskiner och
fordon é&r helt fossildrivna, vilket innebaér att avfallsbortfoéring, vighéllning och
reparationsarbeten kan bli fordrdjda.

En drivmedelstdrning kommer troligen innebéra en forlust for dkerier och andra
privata aktorer. Aven jordbruket paverkas dir primérproduktionen av livsmedel &r
beroende av drivmedel. Vidare kommer en storning troligen innebéra en nedgang i
levererad effekt vilket kan leda till ett minskat antal transporter och leveranser till
kommunens verksamheter. Detta paverkar tillgangen och lagerhallningen av
kritiska varor som bland annat livsmedel, likemedel och insatsvaror for
kraftvarmeverk. Darmed péverkas dven féormagan i den samhallsviktiga
verksamheten. En nedgéng i inkomna leveranser kommer troligen innebéira en
konkurrens om kritiska varor med andra aktdrer nér funktionaliteten ar aterstélld.

En stérning beddms fa en negativ paverkan pa kommunens formaga till att hantera
samtidiga storningar som exempelvis elavbrott. D4 all verksamhet utgar fran
Ostersund kan tillgéingliga stétdimpare snabbt forbrukas vid en stdrning.
Réddningstjénsten har en viss lagerhéllning och redundans for att fortsatt bedriva
sin verksamhet, men har inte redundans for att understddja kommunen. Vidare ar
det troligt att det sker en nedgéng i ambulansverksamheten i ldnet vid
drivmedelsbrist vid pump, vilket kan innebéra en anstrangning for kommunen.

Hos allménheten finns det en risk for hamstring av basvaror i och med nedgéngen i
véagtransporter. Det kan uppsta stélder av drivmedel fran drivmedelsstationer och
frén lager. Vidare kan det uppsta kder till bensinstationer i kommunen, vilket &ven
paverkar framkomligheten pa viktiga transportleder. Detta tros dven forvarra
storningen och minska tillgangen till drivmedel ytterligare. Om allméanheten bdorjar
tanka fran egna behallare eller genom stolder kan det uppsté spill och darmed
skador pd miljon.

Osikerheten hos allménheten och nedgéngen i levererad samhiéllsviktig verksamhet
kan leda till en 6kad misstro mot kommunen. Det kan uppsta indirekta
hilsoeffekter pa grund av en nedsatt sjukvard och minskade leveranser av kritiska
varor. En storning tros leda till allvarliga ekonomiska skador och allvarliga
storningar i samhéllets funktionalitet. Tid pd aret, storningens omfattning och langd
har en stor paverkan pa héndelsen mojliga konsekvenser.

6 (24)



—
6sKT0E,ﬁnl{INNDS Sannolikhetsbedomning
STAAREN TUIELTE Olika typer av hiandelser kan paverka Sveriges drivmedelsforsorjning och

prissdttningen péa drivmedel. Da Sverige inte star for nigon egen produktion av
fossila brinslen ar forsorjningen av vissa drivmedel beroende av import. Darmed &r
forsorjningen kénslig for héndelser i omviérlden, politiska agendor och stérningar
pa den globala marknaden.' En stor del av oljeproduktionen sker i instabila
omraden och diktaturer, vilket kar risken for en volatil marknad.'*

Rysslands invasion av Ukraina utgjorde en chock mot oljemarknaden och priset
steg kraftigt efter anfallskrigets borjan.!® Vid invasionens borjan var Ryssland
dessutom en av virldens storsta exportorer av raolja och Europa stod for 50% av
Rysslands oljeintikter.!'¢ P4 70-talet minskade sammanslutningen av
oljeproducerande lander, OPEC, sin oljeproduktion samtidigt som man hojde
priserna. Agerandet ledde till att oljepriserna tredubblades vilket orsakade en
ekonomisk kris i Visteuropa.'’

Andra faktorer som paverkar drivmedelsforsérjningen dr exempelvis tillgdngen till
ett fungerande elnét, elektroniska kommunikationer och transporter. Blockaden av
oljedepaer i Storbritannien och Frankrike &r 2000 ledde till en nationell kris i
Storbritannien som fick konsekvenser for flertalet samhéllsfunktioner!'®.

13 Energimyndigheten (2007)

14 Krisberedskapsmyndigheten (2007)
15 SyD (2022)

16 Lunds Tekniska Hdgskola (2022)

7 SVT (2011)

'8 Energimyndigheten (2001)
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Storning i livsmedelsforsorjningen
Konsekvens Sannolikhet Osiikerhet
Allvarliga Lag Mycket liten

Konsekvensbed6mning

En langvarig stérning eller aterkommande stérningar i forsorjningen kan fa
konsekvenser for manga av kommunens verksamheter och samhéllet som helhet.
Det ér troligt att allménheten inte besitter beredskap, kunskap eller lagerhéllningen
for att hantera en ldngre stérning. Detta kan leda till hamstring vilket kan foranleda
varubrist samt inbrott och stolder i butiker. Vidare kan det bli en orolig stimning i
vissa omraden. Troligen kommer allménheten soka stod fran offentliga aktdrer,
vilket kan innebéra en belastning for kommunen. Om kommunen inte lever upp till
allménhetens forvantningar kan det uppsté en misstro mot samhéllsinstitutioner. En
livsmedelsbrist kan leda till en 6kad konsumtion av skdmd mat, vilket kan leda till
ett 0kat antal matforgiftningar och dérmed en mer anstréingd vérd. En storning tros
leda till ett behov av en dkad informationsinsats frin kommunens sida samt ett 6kat
anta samtal och besok till kundcenter.

Kommunens verksamheter drabbas olika och har varierande forméaga till att hantera
en storning i livsmedelsforsorjningen. Kommunens personal kan fé svart att jobba
om kosten inte kan upprétthéllas, vilket kan leda till en bristféllig arbetsmiljo. En
storning kommer troligen leda till att kommunen levererar en mindre méngd mat
till sina verksamheter dn vanligt. Det kan behova ske prioriteringar i férdelning,
som finnas behov av att lagga om kosten.

Det kan uppsté vissa hélsoeffekter beroende pa tillgdngen till livsmedel och vilken
typ av livsmedel som finnas att tillga. Det kan uppsta en “matskuld” med brist pa
vissa varor nir storningen borjar 6verga till ett normaltillstand.

Det ar oklart vilken formaga som finns hos privata aktorer for att hantera denna typ
av storning, men den kommer troligen innebéra stora kostnader for dessa. En
intréffad storning tros leda till en 6kad misstro mot kommunen och allvarliga
storningar i samhéllets funktionalitet. Kommunen kommer troligen fortsatt kunna
bedriva sin samhallsviktiga verksamhet, om dn med en minskad kapacitet i somliga
delar. En stoérnings omfattning och ldngd har en stor paverkan péa dess mojliga
konsekvenser.

Sannolikhetsbeddmning

Livsmedelsforsorjningen dr komplicerad och beroende av olika typer av
transporter, aktdrer, varor och system for att upprétthélla sin funktionalite
Ungefir hilften av Sveriges livsmedel importeras frén utlandet, vilket gor att
livsmedelsforsorjningen kan paverkas av den globala marknaden, internationella
kriser och politiska agendor.?

t."

Liksom andra typer av forsorjningar finns det manga typer av héndelser som kan
paverka livsmedelskedjans olika steg. Rysslands invasion av Ukraina visar pa saval
nationella som internationella konsekvenser for livsmedelsforsorjningen. Nationellt
handlar det om en nedgéng i den ukrainska produktionskapaciteten och
internationellt handlar det om 6kade livsmedelspriser, vilket 4ven beror pa minskad
tillgang till de insatsvaror som behovs for livsmedelsproduktionen i Sverige.?!

19 FOI (2021a)
20 LRF (u.4)
21 SLU (2022)
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OSTERSUNDS Livsmedelsverket menar att den svenska tillgdngen pa livsmedel 4r god, men att

STAAREN TuIELTE kriget i Ukraina har bidragit till en svér situation for livsmedelsforetag.
Problematiken som kriget har skapat forvintas leda till att priserna pa livsmedel
hojs ytterligare.?? Europeiska rédet menar pa att kriget har forvirrat den globala
livsmedelskrisen.?® Sammantaget visar den senaste tidens utvecklingen pa att den
svenska livsmedelsforsorjningen ér kinslig for internationella
hindelseutvecklingar.

22 Livsmedelsverket (2023a)
2 Europeiska radet (2023)
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T Konsekvens Sannolikhet Osikerhet
Mycket begrinsade Avstar Avstar

Konsekvensbedémning

En langvarig storning eller &terkommande storningar i finansiella tjcinster* kan fa
konsekvenser for en del av kommunens verksamheter. Storningen skulle mest
troligt fa en storre paverkan pa 6vriga samhéllet och den privata marknaden.

En storning kan innebéra svarigheter for allmédnheten att genomfora kop med
exempelvis kort eller Swish i fysiska och digitala butiker. Med detta kan det uppsta
forluster for privata néringsidkare och svérigheter for konsumenter att inhandla
varor. En stérning tros ge upphov till en viss oro hos allmédnheten dé det kan bli
problem med dagligvaruhandel och ddrmed inkop av livsmedel for konsumenter.
Vidare kan det bli svarigheter med exempelvis kop av ldkemedel och drivmedel,
vilket tros spd pa problematiken.

For kommunens del kan en storning innebéra en storre belastning for
ekonomienheten. Beroende pa typ av storning och tid pd ménaden kan det uppsté
problem med utbetalningar av fakturor och 16ner. Vidare kan en stérning paverka
kommunens formaga till att genomfora inkdp av varor, vilket i forlingningen kan
paverka lagerhéllningen. Vid storningar i betalningssystem kan det bli problem for
verksamheter som hemtjénsten att inhandla varor &t brukare.

Da en storning i finansiella tjdnster kan ge upphov till problem med verforingar
och transaktioner kan det padverka kommunens investeringar och handel med
obligationer. Detta kan innebéra ekonomiska forluster for kommunen vilka kan
paverka kommunens finansiella stabilitet pé lingre sikt.

Tiden for stdrning, dess omfattning och paverkade system har en stor inverkan pé
dess mojliga konsekvenser. Desto mer omfattande en storning r, och ju lingre den
haller pa, desto allvarligare blir dess konsekvenser. En langvarig och omfattande
storning tros kunna paverka den finansiella stabiliteten i riket.

Sannolikhetsbeddmning

Det finansiella systemet har i dagslaget ménga digitala tjanster dér en stor del av
dem &r sammankopplade med varandra. Digitalisering av finansiella tjanster 6kar
tillgingligheten for brukaren men 6kar samtidigt sarbarheten for cyberhot.”> Med
bakgrund av det sdkerhetspolitiska 1dget menar Finansinspektionen (FI) pa att det
inte gar att utesluta statsstodda cyberangrepp mot svenska finansiclla foretag eller
infrastruktur.?

Ett cyberangrepp kan paverka den finansiella stabiliteten i Sverige. Med detta avses
att ett cyberangrepp snabbt kan fa spridningseffekter utanfér den angripna
verksamheten eller sektorn och ddrmed kan ett isolerat angrepp utgora en risk for
hela det finansiella systemet. 2’

24 F1(2022a)
5 Sveriges riksbank (2021)
% F (2022b)
%7 Sveriges riksbank (2021)
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OSTERSUNDS Sverige ar ofta hogt rankade i undersokningar gillande digitalisering, men hamnar
STAAREN TuIELTE ofta ldngre ned nir det kommer till undersékningar géllande cybersikerhet.?

Svenska banker har tidigare blivit utsatta for 6verbelastningsattacker vilket har lett
till att deras hemsidor har legat nere. Centralbanken i Bangladesh blev 2016 utsatt
for ett cyberangrepp som ledde till att hackarna kom over 81 miljoner dollar. Ett
cyberangrepp i Ukraina 2017 ledde till att kontantautomater i landet slogs ut och
till att betalningstjdnster pa bensinstationer och dagligvaruhandel var ur bruk.

28 Franke, Ulrik (2020). s. 8
» Finansutskottet (2020)
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T Konsekvens Sannolikhet Osiikerhet
Mycket allvarliga Medelhog Avstar

Konsekvensbed6mning

Sambhallets funktionalitet 4r mycket beroende av fungerande elektroniska
kommunikationer. Ett langvarigt avbrott eller langvariga och dterkommande
storningar i forsorjningen kan fa konsekvenser for samtliga av samhéllsviktiga
sektorer och kommunens verksamheter. En omfattande storning tros leda till en
”systemchock” som innebar omfattande svarigheter for offentliga som privata
aktorer.

En storning kommer paverka aspekter som information samt extern och intern
kommunikation. D& kommunens verksamhetssystem ar beroende av fungerande
internet paverkas formégan till att genomfora dagligt, operativt och strategiskt
arbete. | dagsldget nyttjar kommunen 6ver 1000 internetberoende applikationer,
och till detta Gver 300 IT-system. Mycket information lagras i IT-systemen vilket
forsvarar atkomst till kritisk information vid en storning. Detta kan paverka
planering och generering av ldgesbilder for krishantering och stabsarbete. Det kan
bli svart att samverka internt och externt vilket paverkar formagan till ledning och
styrning. En stdrning innebér vidare svirigheter med att kommunicera och
informera allménheten och externa aktorer.

Det kan uppsté problem med bestillningar och leveranser av varor som livsmedel,
maltider och ldkemedel till och mellan kommunens verksamheter. Troligen drabbas
socialt utsatta grupper vérst, dér kommunen inte heller har formégan till att
understddja alla. Nedsatta betalnings- och ordersystem paverkar dels kommunen,
dels handeln dar det kan uppsta ekonomiska forluster. Eventuella problem med
elektroniska betalningssystem drabbar allmidnheten i stort ddr det troligen inte
heller finns tillricklig beredskap. Detta tros leda till en oro hos allménheten, och en
nedsatt handel i samband med utslagna larm-och dvervakningssystem kan leda till
ett Okat antal stdlder och inbrott.

Kommunen kommer troligen behdva prioritera sitt fokus till sina samhéllsviktiga
verksamheter. I samband med en stdrning kan det bland annat uppsta svarigheter
med genomforandet av bland annat riddningsinsatser, hemtjianst och undervisning
pa grund av bortfall i kommunikationsmedel samt kart-och positioneringstjénster.
D4 den kommunaltekniska forsorjningen nyttar styr-och 6vervakningssystem
(SCADA) kan de behova ga over till manuella rutiner, vilket ar personalkrévande.
En stérning kan leda till en langvarig aterstillningstid innan kommunen &tergér till
ett normaltillstand. Vidare forsvaras mdjligheterna till att hantera samtida
héndelser.

Tid for storning, dess omfattning och paverkade kommunikationer har en stor
inverkan pa dess mojliga konsekvenser. Storningar i elektroniska kommunikationer
kan fa spridningseffekter och ge stérningar i beroenden som elférsorjning,
kommunaltekniskforsorjning och transporter. En forsvarande omsténdighet &r att
internet 4r ett grinsdverskridande beroende dir utlédndska driftcentraler ar ett
problem. En storning som uppstér i ett land kan fa spridningseffekter utanfor sina
egna grianser. Mycket beror pa redundansen hos kommunens internetleverantorer,
det ska finnas mojligheter for internet att finna alternativa vigar vid en stérning pa
annan ort. Det finns en sémre formaga och redundans vid lokala storningar, dér
kabelbrott och sabotage kan paverka funktionaliteten.
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Sannolikhetsbedémning

Elektroniska kommunikationer utgdrs av omraden som IT, tele- och
datakommunikationer samt radio. Alla kommunikationer ar beroende av en
fungerande och kontinuerlig elférsérjning. Kommunikationsldsningarna ér dven
tekniskt komplicerade och ar i behov av personal med sérskild kompetens for drift
och underh&ll.*® Storningar i elektroniska kommunikationer kan bland annat uppsta
genom cyberangrepp, sabotage, elavbrott, storsdndning eller elektromagnetiska
storningar.’!

Internet ér ett gransoverskridande beroende vars funktionalitet till del beror pa hur
pass vil fungerande och skyddat kommunikationssystemen ar utanfor det
geografiska omradesansvaret. Aven nationell internettrafik passerar grinser och
manga internettjinster levereras dven av internationella bolag. Hanteringen av
internets funktionalitet ir dirmed i en hog grad utanfor Sveriges kontroll.??

Ett exempel pé en storning var 2016 da ett féretag som ansvarar for delar av
internetinfrastrukturen utsattes for ett cyberangrepp. Angreppet ledde till att flera
stora internettjénster inte var tillgéngliga. Ett annat exempel &r stormar som ofta
orsakar elavbrott och ddrmed &ven stdrningar i de elektroniska
kommunikationerna.**

9 FOI (2004)

3PTS (2021)

32 Krisberedskapsmyndigheten (2007)
% MSB (2021)
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DOMON Storning i transporter
STAAREN TulELTE Konsekvens Sannolikhet Osikerhet
Allvarliga Lag Tydlig

Konsekvensbed6mning

En langvarig stérning eller aterkommande stérningar inom transportsektorn
bedoms fa konsekvenser for kommunens verksamheter och samhillet i stort.
Genom den industriella produktionsmetoden Just-in-time (JIT)* édr dagens
samhélle mer beroende av regelbundna och frekventa transporter for att
uppritthalla en lagerhéllning av varor. Vidare gors méanga bestdllningar av
reservdelar och utrustning efter behov. Sammantaget gor det samhallet i stort, och
kommunen, kénslig for storningar inom transportsektorn.

De leveranser av varor som gors till kommunen sker frimst genom végtransporter.
JIT gor att det saknas redundans for storningar i samhéllet, vilket tros leda till att en
storning snabbt kan leda till tomma lager hos aktorer utan robust lagerhallning. Vid
en atergang till normaltillstind kommer det troligen kvarsté langvariga stérningar
pa grund av konkurrens om varor och utrustning samt langa ledtider. Med detta kan
det goras prioriteringar hos statliga aktorer som paverkar kommunens
verksamheter negativt. Detta kan leda till att kommunen fér svart att fa tag pa
kritiska varor under en langre period.

En langvarig storning i transporter kan leda till en varubrist inom kommunens
omrade och hos dess verksamheter. Detta kan gora att det uppstér en brist pa
kritiska varor hos samhiéllsviktiga verksamheter vilket foranleder konsekvenser for
det skyddsvérda. Problemen som en stdrning orsakar for externa aktorer kan dven
spilla 6ver och paverka kommunen i sin tur, vilket leder till en 6kad
arbetsbelastning for kommunens personal. Kommunen kan behova prioritera om
sitt fokus for att upprétthalla kontinuiteten i sina samhéllsviktiga verksamheter,
vilket leder till en 6kad belastning och en minskad effekt inom andra omréden.

Allvarligast konsekvenser véntas uppstd inom de sektorer som ér beroende av varor
som inte produceras i Sverige eller inom lénet. En l&ngvarig stérning tros ge
upphov till omfattande oro hos allménheten, vilket kan resultera i ett dkat tryck pa
kommunen. Det &r troligt med ett 6kat antal stdlder och inbrott under en stérning,
vilket kan orsaka ekonomiska forluster och dkad belastning pé polisen. En
langvarig storning véintas ge allvarliga storningar i samhéllets funktionalitet samt
skador pa manniskors liv-och hilsa samt egendom. Tiden for storningen, dess
omfattning och péverkade transportmedel har en stor paverkan pé dess mojliga
konsekvenser.

3 Nationalencyklopedin (u.&)

14 (24)



W*ﬁ

OSTERSUNDS
KOMMUN
STAAREN TJIELTE

Sannolikhetsbedémning

Storningar i transportsektorn kan bland annat uppsta genom elavbrott, IT- och
telestorningar, drivmedelsbrist eller personalbrist. En stérning inom sektorn skulle
kunna leda till storningar inom flertalet beroenden dar likemedelsforsdrjningen
beddms som sérskilt kdnslig.>® Transportsektorn dr ett internationaliserat beroende
och en stérning inom den svenska transportsektorn kan uppsta genom héandelser i
utlandet. Det ryska anfallskriget mot Ukraina orsakade problem for svenska
transport- och logistikforetag da sektorn bland annat paverkades av hojda ravaru-
och energipriser och flaskhalsar i leverantorskedjan.*®

Fartygsblockeringen av Suezkanalen dr ett exempel pa en intrdffad stérning inom
transportsektorn. Storningen gav upphov till globalt férsenade leveranser och
beriiknades kosta 3,7 miljarder kronor i timmen.?’” Covid-19 pandemin utgjorde en
omfattande samhéallsstérning, men enligt Trafikanalys uppstod relativt sma
fordndringar i transportmonster och godsvolymer sett i ett lingre perspektiv. Detta
kan indikera en viss resiliens inom sektorn, dock paverkades manga foretag hért
under den forsta vdgen under pandemin.®

Da transporter ar kraftigt beroende av drivmedel kan en blockad som den som
intriffade i Storbritannien &r 2000 orsaka storningar inom sektorn.*
Totalforsvarets Forskningsinstitut (FOI) papekar dven att digitaliseringen av
sektorn, en alltmer globaliserad marknad och utlédndska uppkop av kritisk
infrastruktur utgdr sarbarheter inom sektorn.*

35 Krisberedskapsmyndigheten (2007)
3¢ Svenskt néringsliv (2022)

37 Sveriges Radio (2021)

38 Trafikanalys (2021)

¥ Energimyndigheten (2001)

“ FOI (2021b)
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Konsekvensbedémning

En langvarig storning eller aterkommande stérningar inom fjarvarmeforsorjningen
far fraimst konsekvenser for de kommunala verksamheter, privata aktdrer och
privatpersoner som é&r anslutna till fjdrrvirmenétet. En avgorande faktor ér
tillgangen till alternativa varmekaéllor. Ett fjarrvirmeavbrott uppstar mest troligt i
samband med ett elavbrott, vilket gor att virme genom kéllor som &r beroende av
el troligen inte kommer fungera. Dédrmed beror samhillets redundans i stort pa
tillgang till reservkraft eller virme genom olika typer av forbréanning.

En storning tros framst leda till konsekvenser for allménheten dar det kan uppsta
ett storre behov av insatser fran kommunens sida. Det kan uppsté behov av att
evakuera delar av allménheten ju lingre en storning pagér. En formildrande
omsténdighet &r att det troligen finns redundans i form av alternativa varmekéllor
hos en del av abonnenterna som ar anslutna till fjarrvirmenétet. Efter tva dygn med
minus 10 grader ute kommer troligen ménga hushéll vara utkylda vid en stérning.*!

En storning innebér dven problem med forsérjningen av varmvatten, vilket kan
paverka sanitet och hygien hos allménheten och somliga av kommunens
verksamheter. Detta kan innebéra att exempelvis varden och maltidsservice kan
komma att behéva bedriva sina verksamheter pa alternativa sitt.

For kommunen kan det bli problem med att hélla vissa verksamheter 6ppna
beroende pa redundans och storningens langd. Det kan uppsta behov av att stélla
om eller omlokalisera verksamheter som skola och dldreboenden. Aldre och sjuka
beddms bli sdrskilt paverkade da de &r mer kénsliga for temperaturforéndringar.
Med detta kan det dven uppsta behov av att omplacera brukare som forlitar sig pa
hemtjinst. Tid pa aret, védder, allménhetens redundans samt storningens omfattning
och langd har en stor paverkan pa handelsen mdjliga konsekvenser.

Sannolikhetsbeddmning

Avbrott i fjarrvarmeforsorjningen kan uppsta av flera anledningar, det kan rora sig
om tekniska fel, IT-storningar eller olyckor. Kraftvirmeverken har flera kritiska
beroenden som bland annat transporter, insatsvaror och el. Vidare ar fjérrvarmens
distributionssystem for drift av tryckh6jningspumpar, styrventiler, larm och
overvakning kraftigt elberoende.*

En vanlig orsak till fjirrvirmeavbrott dr stormar och de elavbrott som dessa kan
medfora. Vid stormen Gudrun 2005 blev flera hundratusen abonnenter utan el och
viirme under en lidngre period.** Ett annat exempel ir nir ett tekniskt fel orsakade
ett fjarrvirmeavbrott for 30 000 abonnenter i Jonkoping 2020. * Omfattande
avbrott ar relativt ovanliga, men dess konsekvenser ar mycket beroende pa
viderlek och tillgang till alternativa varmekéllor. Mellan 2021 — 2022 hade
Jamtkraft 10 stdrningar i fjarrvirmenétet 1 kommunen, varav en majoritet berodde
pa elavbrott. De flesta av storningarna var kortvariga och mérktes inte hos
abonnenterna.

4! Energimyndigheten (2022)
2 Energimyndigheten (2000)
4 Energimyndigheten (2009)
“ SVT (2020)
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Konsekvensbed6mning

Kommunen har en begrinsad roll nar det kommer till utbrott av zoonoser och
epizootier. Ett sjukdomsutbrott hos en lantbrukare inom det geografiska
omradesansvaret hamnar inom andra aktOrers ansvaromraden, déaribland
Jordbruksverket, Statens Veterindrmedicinska Anstalt (SVA) och lansstyrelsen.
Mellan dessa aktorer finns ett vil etablerat system med tydliga roller for
omhéndertagandet av ett utbrott, ddr kommunen inte &r inblandade i bekdmpningen
av djursjukdomen utan hélls i huvudsak informerad.

Kommunen blir frimst inblandad med avseende pa livsmedelskontroll, hantering
av smittrelaterat avfall samt information till allminheten. En zoonotisk sjukdom
kan sprida sig inom livsmedelskedjan diar kommunen blir inblandad om smittan
sprider sig till kommunala tillsynsobjekt. Darmed berérs livsmedelskontrollen
genom smittsparning och kartliggning med avseende pa bland annat restauranger
och storkok. Ett exempel dr salmonella som kan spridas via exempelvis dgg eller
kottfirs.* Vid ett utbrott blir informationen till allménheten sérskilt viktig, en
misslyckad informationsinsats kan innebéra 6kad smittspridning, oro och misstro
mot samhéllsinstitutioner: I dagsldget samordnas kommunikationen gentemot
allménheten sa langt det &r mojligt. Initiativ dr taget for att ta fram en gemensam
rutin/handlingsplan for Ostersunds kommun och linsstyrelsen vid utbrott av
livsmedelsburna zoonoser, sisom salmonella.

Vid ett utbrott kan kommunen fa ett kontrollansvar for hanteringen av
kontanimerat avfall (ABP) som godsel, foder eller kadaver, om Jordbruksverket
beslutar om att avfallet ska hanteras lokalt. Beroende pa utbrottets storlek kan
detta paverka kommunen i olika grad. Ett utbrott i en stdrre djurbeséttning, eller
flera besittningar, kan innebédra en mycket stor arbetsborda.

Konsekvenserna for méanniskors liv och hélsa varierar beroende pé smitta.
Salmonellainfektioner leder framst till magsjukeliknade symptom som varar i en
till tva veckor, men kan i vissa fall fa langvariga foljdeffekter. Individer med
nedsatt immunforsvar, som éldre och barn, kan fa allvarligare symptom.
Salmonellaldget i Sverige &r dock mycket gott och storst risk for smitta ar vid
utlandsresa.*

Sammanfattningsvis tros en smitta ha mycket begrinsade konsekvenser for
kommunens egna verksamheter. En smittspridning skulle troligen inte ha en storre
effekt pa funktionaliteten i den egna samhaéllsviktiga verksamheten utan skulle
framst innebéra en arbetsbelastning for vissa verksamheter. Detta beror dock pé typ
av smitta och dess spridning.

4 Livsmedelsverket (2023b)
46 Livsmedelverket (2023b)
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Sannolikhetsbedémning

En epizooti dr en smittsam djursjukdom som utgor en risk for djurshélsa, dar ett
exempel ar svinpest.*” En zoonos ér en sjukdom eller infektion som kan spridas
mellan djur och ménniska, dir ett exempel &r salmonella. Vissa djursjukdomar kan
bade vara en zoonos och en epizooti, som exempelvis fagelinfluensa. Smittan kan
bland annat foras vidare pa flera sétt, exempelvis genom livsmedel, foder, vatten,
direktkontakt och vektorer som fdstingar och mygg.*®

Fégelinfluensa har forekommit vid flera tillfdllen i Sverige och enligt SVA rader
det en forhojd risk for smittan i hela landet, men i de sddra delarna av landet
beddms risken som hogre.* Sjukdomen dr mycket smittsam bland faglar och ér ett
stort problem i hela Europa. Den storsta smittkéllan ar vilda faglar som for med sig
infektionen nér de flyttar mellan ldnder och kontinenter. Om tamfégelbeséttningar
kommer i kontakt med avforing fran vilda faglar, direkt eller indirekt, &r risken stor
for att de infekteras. I Jamtlands 14n finns det fa dggproducenter och inte sa stora
fagelbesittningar vilket kan ses som en positiv omstandighet i det hir
sammanhanget. Enligt lansveterindren &r det dock troligt att &ven lénet forr eller
senare kommer att drabbas av fagelinfluensautbrott i tamfigelbeséttningar.
Beredskapen for ett utbrott av fagelinfluensa i lénet ses som god.

Enligt Folkhdlsomyndigheten kan klimatforandringar skapa nya sjukdomar och
fordndra spridningen av redan kéinda djursjukdomar.> Sveriges
lantbrukaruniversitet (SLU) drar liknande slutsatser.>' Linsveteriniren menar
ocksa att nya sjukdomar pa nya arter hela tiden uppstér som en naturlig foljd av att
mikroorganismer muterar och darmed kan ge upphov till nya sjukdomstyper som
kan smitta nya arter. Den storsta risken for smittspridning av sdvil epizooiter som
zoonoser ar dock forflyttning av djur/djurprodukter och ménniskor mellan ldnder
och kontinenter.

Risken for livsmedelsburna sjukdomsutbrott i ldnet &r inte férsumbar, enligt
lansveterindren. Den storsta riskkéllan i dagsliget dr salmonella i livsmedel. Ofta ar
smittkdllan for salmonellaégg, men dven andra smittkéllor forekommer sdsom
kontaminerade gronsaker och ratter som inte virms upp fore serveringen. Enligt
livsmedelverket dr det dock mycket ovanligt med salmonella i svenska livsmedel.
Men det forekommer utbrott, under december 2022 och januari 2023 drabbades en
storre svensk dggproducent av smittan.’? Vidare dterkallade tre storre
livsmedelsproducenter dgg efter att salmonella hade pétraffats i stallet dér de hade
virpts.> [ Jimtland blev elva gymnasieelever i Berg smittade av salmonella i
februari 2022, dér en fick vard pa Ostersunds sjukhus.**

1SVA (2022a)

# SVA (2022b)

4 Jordbruksverket (2022)

30 Folkhilsomyndigheten (2022)
SUSLU (2020)

52 Livsmedelsverket (2023b)

S SVT (2023)

S QYT (2022)
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Konsekvensbed6mning

En pandemisk influensa drabbar hela samhéllet och utgor en granséverskridande
storning. Covid-19 pandemin har gett nértida erfarenheter av vad en pandemi
innebér och vilka konsekvenser den far for samhaéllets funktionalitet.

Viss resiliens i form av rutiner for distansarbete och ny lagstiftning har genererats
med erfarenheter frén Covid-19 pandemin. Vidare beddms Sveriges robusthet infor
en pandemi som béttre nu &n innan Covid-19. En pandemi kommer mest troligt
innebdra mycket stora pafrestningar for kommunens samhaéllsviktiga verksamheter.
Beroende pa vilka grupper som &r inom sérskild risk kan samhéllet komma att
paverkas i olika grad.

En pandemi kommer leda till stora personalbortfall dar parametrar som
smittspridning, riskgrupper och mdjlighet till distansarbete spelar stor roll for
verksamhetsutforandet. Alla samhaéllsviktiga verksamheter kommer troligen fa
problem med personalbrist vilket kommer orsaka en nedsatt funktionalitet.
Kommunen kommer mest troligt att 1dgga sitt fokus pa att bedriva prioriterad
samhéllsviktig verksamhet.

Varden, dldreomsorgen och skolverksamheter kommer troligen bli mest drabbad av
en pandemi. Det kan uppsté konkurrens och brist pa ladkemedel och medicinsk
utrustning hos den egna verksamheten. Undervisning kommer stillas om till
distans déir rutiner nu finns etablerade. Det kan uppsta en brist pé insatsvaror for
somliga verksamheter beroende pa hur den globala marknaden och logistikkedjor
paverkas.

En pandemi kommer troligen paga under en lidngre tid och fa langtgdende
konsekvenser. Allménheten och personal kommer bli psykologiskt paverkade och
det kommer troligen uppsta stor oro och &ngest hos manga. Det kan uppsté
hamstring av vissa varor och ddrmed dven brist i butiker. Butiker, restauranger och
foretag kommer troligen fi stora ekonomiska forluster. Aven kommunen kommer
drabbas och f3 ett forsdmrat ekonomiskt 14ge samt stabilitet. Det kommer troligen
ske en mycket allvarlig storning i samhillets funktionalitet och mycket allvarliga
konsekvenser for ménniskors liv och hélsa.

Sannolikhetsbedémning

En pandemi 4r en nér ny typ av virus far spridning dver stora delar av jorden.
Under foregaende drhundrande drabbades varlden av tre storre pandemier,
”Spanska sjukan” (1918), ”Asiaten” (1957) och "Hongkong-influensan” (1968).
Virlden har hittills drabbats av tva pandemier under 2000-talet, ”Svininfluensa”
(2009) och ”Covid-19” (2019).>

Covid-19 fick en stor spridning i Sverige och omvérlden under varen 2020.
Sjukdomen drabbade sérskilt dldre, sjuka samt socioekonomiskt utsatta grupper.
For att minska smittspridningen valde Sverige en vig som baserades pa frivillighet
och ansvar. Detta vigval skilde sig frin ménga andra ldnder som inforde stringa
restriktioner och nedstidngningar dir den svenska hanteringen av pandemin har
varit foremal for vida kritik.*

35 Folkhélsomyndigheten (2023a)
6SOU 2021:89
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STAAREN TJIELTE som det radde en konkurrens pa den globala marknaden. Sjukvarden blev kraftigt

anstrangd, resurs som personalmaéssigt, och icke-nédvéndig vard fick stillas in.
Den sociala distanseringen som pandemin innebar ledde till en 6kad psykisk
ohilsa.>” I mars 2023 hade cirka 23 700 dodsfall konstaterats i Sverige som foljd av
Covid-19.%®

Sedan 1900-talets borjan har 5 pandemier med olika grader av spridning och
samhéllskonsekvenser drabbat vérlden. Det &r svart att forutse om eller nir en
pandemi ska intraffa, men utifran tillgdngliga data bedoms aterkomsttiden till 10 —
50 ars mellanrum.>’

7SOU 2021:89
58 Folkhidlsomyndigheten (2023b)
Y MSB (2014)
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Urval

Urvalet av hiandelser som togs vidare for djupare analys baserades pa de handelser
som beddmdes ha en oacceptabel sannolikhet och konsekvens. Dédrmed togs
scenario 1, 2, 5 och 9 vidare f6r bedomningar med sakkunniga inom kommunens

sdkerhetsorganisation.

Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet

Mycket Begransade Allvarliga

konsekvenser

Handelse Konsekvens
Storningar i elférsorjningen (1) Mycket allvarliga

Storningar i
drivmedelsforsérjningen (2) Allvarliga
Storningar i
livsmedelsforsorjningen (3) Allvarliga

Storningar i finansiella tjanster
(4) Mycket begransade

Storningar i elektroniska

kommunikationer (5) Mycket Allvarliga
Storningar i transporter (6) Allvarliga
Stérningar i

fjarrvarmeforsorjningen (7) Begrinsade
Zoonos/Epizooti (8) Mycket begrinsade
Pandemi (9) Mycket allvarliga

begransade Konsekvenser konsekvenser

Mycket

allvarliga
konsekvenser

Katastrofala
konsekvenser

Sannolikhet | Osdkerhet

Medelhog
Hog

Lag
Avstar

Medelhog
Lag

Medelhog
Hog
Medelhog

Tydlig
Mycket liten
Mycket liten
Avstar

Avstar
Tydlig

Mycket liten
Mycket liten
Mycket liten
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Inledning

Foér genomforandet av Ostersunds kommuns Risk- och Sarbarhetsanalys (RSA) har
metoden FORSA nyttjats.! Metoden bestar av ett antal block som utgoér delmoment
i processen med att ta fram en RSA med avseende pa kommunens verksamheter
och det geografiska omradesansvaret. For att gora Block 11, “Oo6nskade Handelser”,
genomfordes en riskanalys av odnskade scenarion med deltagare frin kommunens
sdkerhetsorganisation samt sakkunniga fran bland annat milj6- och hélsa och
rdddningstjansten.

Scenariona som behandlades togs fram av projektledaren for kommunens RSA.
Materialet for scenariona hamtades i rapporter fran Myndigheten for
Sambhillsskydd och Beredskap (MSB) och Sveriges metrologiska och hydrologiska
institut (SMHI), intrdffade hindelser i lanet samt identifierade risker inom
kommunen.

I framtagandet av scenarion togs sirskilt beaktande till statistik och bedomningar
frén SMHI:s rapport “Framtidsklimat i Jimtlands lén - Enligt RCP-scenarier".?
Detta nyttjades for att anpassa scenariona till lokala forutsittningar och ett
forvéntat framtidsklimat.

Konsekvensbed6mning

Konsekvensbeddmningarna har gjorts utifrdn hur kommunen och dess
verksamheter paverkas. Med detta avses de direkta och indirekta konsekvenserna
for de samhaéllsviktiga verksamheterna i kommunens forvaltningar och hur det i
forlangningen péverkar det skyddsvirda.® Diarmed gors inte en bedomning dver hur
statliga aktorer, privata aktorer eller enskilda medborgare paverkas inom det
geografiska omradet. En av anledningarna till detta ar att det inte &r mojligt att
beddma hur externa aktorer paverkas i ett givet scenario, samt att dessa ofta
bedriver ett eget arbete med riskanalyser.

Enligt radande lagstiftning ska kommunen gora en risk- och sérbarhetsanalys med
avseende pa den egna verksamheten.* Vidare ska den enligt raidande
overenskommelse mellan MSB och Sveriges Kommuner och Regioner (SKR) dven
omfatta det geografiska omradesansvaret. > I Ostersunds kommuns tolkning av det
geografiska omrédesansvaret avgrinsas detta till att omfatta ledning och
samordning av verksamheter inom kommunens omrade. Darmed ska inte, och bor
inte, kommunen ta alla aspekter av en hdndelses konsekvenser i beaktande da det
inte ligger inom kommunens ansvarsomrade eller expertis.

Den konsekvensbedomning som har gjorts bygger pa en sammanvigd bedomning
utifrén presenterade scenarion och erfarenheter fran liknande hiandelser.
Bedomningen har gjorts pa en oversiktlig niva utan att gé pé djupet avseende plats,
lokal eller verksamhet. Aven scenariona ir byggda pa ett liknande sitt da
riskanalysen syftar till att gora en allméngiltig beddmning for kommunen.

'FOI (2011)

2 SMHI (2015)

3 Med det skyddsvirda avses miljd, ménniska, egendom samt samhillets funktionalitet
4 Lag (2006:544)

> MSB (2018)
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STAAREN TulELTE Den sannolikhetsbeddmning som har gjorts bygger pa en sammanvégning av

SMHI:s rapport for framtidsklimatet i ldnet, tillgdngliga data dver tidigare
intriaffade handelser samt dagens klimat. Statistik och prognoser utgor ingen
slutgiltig sanning utan fungerar i bedémningen som en indikation for en héndelses
sannolikhet. Vader och klimat dr i manga fall oberdkneliga och frekvensen samt
magnituden i viaderhdndelser kan variera kraftigt. Darmed &r inte den
sannolikhetsbeddmning som gors hér pa nagot sétt statistiskt sékerstélld, utan utgor
en forutsittning for att géra ett urval av hdndelser som ska tas vidare for djupare
analys inom kommunens organisation.

Sammanstallning

I detta dokument gors en sammanstéllning av de beddmningar som genomfordes i
scenariobaserade workshops med sakkunniga deltagare fran kommunens
verksamheter samt Raddningstjansten Jamtland. Detta syftar till att visa pa hur
bedomningen har gjorts och vilka aspekter av scenariona som har avhandlats.
Sammanstillningen &r inte helomfattande utan utgar fran anteckningar och dialoger
fran workshop-tillfallena. Till detta redovisas dven vilken sannolikhet och
konsekvens som gavs till respektive scenario, samt den riskmatris som detta
resulterade i.
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SRR Konsekvenser Sannolikhet Osikerhet
Allvarliga Hog Mycket liten

Konsekvensbed6mning

Stormar innefattar som oftast omfattande stormféllning och skador som leder till
elavbrott. Avbrott i elforsorjningen bedoms ha ldngtgéende indirekta och direkta
konsekvenser for kommunens verksamheter. Problem med fjarrvirmen gor att det
kan det bli svart att vistas i fastigheter samtidigt som maskiner och utrustning kan
ta skada av kylan eller av att de inte far en kontinuerlig tillférsel av el. Det kan
dven uppstd problem med avloppsreningen och dricksvattenforsorjningen. Dédrmed
kan det uppsta allvarliga direkta och indirekta skador pd kommunens egendom,
samt mojliga hilsoeffekter for personal och brukare.

Elavbrott leder som oftast till problem med att tanka eller ladda befintlig
fordonsflotta. Detta tillsammans med infrastrukturella skador kan innebéra att vissa
verksamheter far svart att ta sig till sina brukare och fastigheter. Det kan dven
uppsté problem for allménheten att ta sig till och frén verksamheterna, exempelvis
elever och barn i kommunal skolverksamhet. Det kan eventuellt infor och vid en
storm finnas behov av att omdirigera eller stédnga verksamheter.

Begréinsad framkomligheten innebér troligen problem med transporter mellan, och
till, verksamheterna under stormen, samt till viss del under efterarbetet. Det kan
exempelvis uppsta problem med transporten av mat och livsmedel till och ifran
maltidsservice. Vidare kan det uppsté problem med samordningen med
leverantdrer. Det kan dven uppsté vissa problem med avfallshanteringen.

Det kan uppsté svarigheter med ledning av verksamheten i och med en storms
paverkan pa elektroniska kommunikationer. Stérningar kan leda till problem med
tillgangligheten till kommunens informationstillgdngar och funktionaliteten i
trygghetslarm vilket innebér svarigheter for bland annat véarden. I allménhet blir
konsekvenserna virre ju lingre man kommer ut ifrin Ostersunds stad. Den stora
mingden trdd i kommunen kan allvarligt paverka framkomligheten pa
landsbygdsvégar. Bristfallig framkomligheten kan innebéra ett personalbortfall,
déribland av nyckelpersonal.

En storms paverkan pa jarnvégs- och flygtrafiken beddms inte innebéra ndgon
storre problematik for kommunens samhallsviktiga verksamheter, utdver att det
kan innebéra ett mindre personalbortfall. Efterarbetet kan innebéra en stor
anstrangning for tekniskforvaltning i och med behovet av att rensa vigar.

Sammanfattningsvis innebér en intréffad storm ett kortvarigt avbrott i leveransen
av kommunens samhaillsviktiga verksamheter. Avbrottet bedoms ligga inom en
rimlig hanteringsforméga och till viss del inom befintlig planering. En potentiell
fororening av dricksvatten kan innebiara magsjuka med mattliga direkta
hélsoeffekter som foljd. Vidare kan ett avbrott i matleveranser innebira mattliga
indirekta hélsoeffekter. Det kan uppsta allvarliga skador pd egendom som
byggnader, kommunala vigbanor och skog. Det forvantas dven kunna uppsta
vildigt stora och allvarliga finansiella kostnader for kommunen. Vidare bedoms en
storm leda till allvarliga stérningar i samhéllets funktionalitet, dock utan en 6kad
misstro mot kommunen. Det kan uppsté skador pa miljon i och med potentiella
braddningar, men omfattningen &r oklar.
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Sannolikhetsbedémning

Beddmningen gors utifrén att den globala uppvarmningen gér emot RCP-scenario
8.5. Stormfrekvensen bygger pa dterkomsttiden for stormar likt Ivar som drabbade
kommunen 2013.% Antalet stormar har 6kat de senaste 50 aren men det gér inte
med sikerhet att sdga att forekomsten av stormar eller kraftig vind kommer oka i
ldnet. 7 Nederborden bedoms 6ka i framtiden inom kommunen, vilket troligen
kommer leda till simre birighet i mark och storre stormfillning.® Detta bedoms
leda till att &ven mindre stormar kan fa storre konsekvenser.

Inga prognoser ar siakerstdllda och frekvensen i stormar kan variera kraftigt. Med
framtidsklimatet och lardomar fran tidigare stormar i dtanke bedoms sannolikheten
for en storm med kdnnbara konsekvenser som hog.

Vinterstorm
Konsekvenser Sannolikhet Osikerhet
Mycket allvarliga Hog Mycket liten

Konsekvensbed6mning

Stormar innefattar som oftast omfattande stormféllning och skador som leder till
avbrott i kritiska forsorjningar. Avbrott i elférsérjningen samt elektroniska
kommunikationer bedoms fé langtgdende direkta och indirekta konsekvenser for
kommunens verksamheter. Detta innebér bland annat svérigheter i ledningen av,
och kommunikationen mellan, kommunens samhéllsviktiga verksamheter. Vidare
gor eventuellt 1aga temperaturer att en omlokalisering av bland annat dldreboenden
och hemtjanstbrukare kan behdva genomforas i syfte att undvika negativa
hilsoeffekter. Detta kan dven innebéra att vissa verksamheter behover stidngas,
vilket leder till en utebliven leverans av samhéllsviktiga verksamheter som
undervisning.

Stor stormfallning i kombination med halka och drivbildning bedéms gora
framkomligheten sérskilt nedsatt, vilket far konsekvenser for transporter till och
fran de egna verksamheterna. Detta kan dven innebara ett storre personalbortfall.
Elavbrott kan innebéra storningar i avloppsreningen samt i férsdrjningen, och
reningen, av dricksvatten. Vidare kan avbrott i elforsorjningen, eller i elektroniska
kommunikationer, d&ven orsaka problem med utbetalningar, larmsystem och
verksamhetssystem.

En vinterstorm beddms leda till mer allvarliga, och en 6kad forekomst av, direkta
och indirekta hilsoeffekter. En vinterstorms sammanvégda effekter tros leda till
stora problem 1 att bedriva vissa samhéillsviktiga verksamheter, vilket 4ven kan
foranleda behov av att omprioritera verksamheter. Ddrmed bedéms en storm leda
till allvarliga storningar i samhéllets funktionalitet. Skadorna pa egendom samt de
finansiella skadorna bedéms som mycket omfattande. Det bedoms dven finnas en
risk for skador p& miljon i och med potentiella skador pa ledningsnétet och mdjligt
lackage av orenat vatten i naturen. Ett eventuellt personalbortfall kan &ven leda till
att efterarbetet forsvéras.

¢ SMHI (2023a)
7 MSB (2021)
$ SMHI (2015)
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8.5. Stormfrekvensen bygger pa dterkomsttiden for stormar likt Ivar som drabbade
kommunen 2013.° Antalet stormar har 6kat de senaste 50 dren men det gér inte
med sikerhet att sdga att forekomsten av stormar eller kraftig vind kommer 6ka i
ldnet. 1

I SMHI:s klimatrapport framgér det att framtida klimatférédndringar kan leda till
Okad nederbord och mindre tjile, vilket kan resultera i mer omfattande
stormfillning, skador p4 trid samt séimre bérighet i mark. !! Detta tros bland annat
leda till att skador pa luftledningar och master 6kar, samt till ett storre problem
med skador pé végar. Det &r enligt rapporten svért att forutspa hur
klimatfoérandringar paverkar vindarna, men det antas att stormskadorna kommer att
Oka inom lénet till f6ljd av hogre medeltemperaturer.

Den 6kade frekvensen av nollgenomgangar i framtiden tros bidra till att frekvensen
av stormar med liknande konsekvenser dkar. Klimatet och vadret ar oférutsdagbart
vilket gor att sannolikheten bedéms 6ka samtidigt som det ar svart att sdga
nagonting om frekvensen i viderhéndelser. Men da nederbdrden och frekvensen i
nollgenomgangar tros 6ka i framtiden bedéms dven sannolikheten for
konsekvenserna dka.

9 SMHI (20232)
10 MSB (2021)
1 SMHI (2015)
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SRR Konsekvenser Sannolikhet Osikerhet
Begrinsade (Allvarliga) Hog Mycket liten

Konsekvensbed6mning

Vid en virmebélja'? kan det uppsté problem med att kyla brukare och personal
samt till att upprétthalla en hélsosam inomhustemperatur i kommunens lokaler,
denna problematik blir sdrskilt tydlig i urbana viirmedar i Ostersund. Allvarliga
direkta och indirekta hélsoeffekter kan uppsta hos vissa riskgrupper, vilket utgor en
anstrangning for bland annat &ldrevérden.

En sammanhéngande torka med ladga grundvattennivéer kan leda till ett behov av
prioriteringar i dricksvattenforsérjningen. Vidare kan sinade brunnar eller férorenat
dricksvatten foranleda ett behov av att stélla ut nédvattentankar. Det kommer
troligen uppsta problem for lantbrukare och hushall med privata brunnar dé
kommunen har en 1ag formaga till att undsitta dessa med nodvatten. Detta tros leda
till stora ekonomiska skador samt skador pa egendom.

Det kan komma ett kokningspébud i samband med en varmebdlja eller torka pa
grund av en dkad bakterietillviixt.!® Trots detta gors bedomningen att det kan
komma att ske en 6kad forekomst av magsjuka vilket kan foranleda halsoeffekter
samt personalbortfall. Avbrott i kylkedjan kan forsvéra arbetet for manga
samhdéllsviktiga verksamheter. Vidare bedoms konsekvenserna av en virmebolja
och torka leda till en arbetsbelastning for manga forvaltningar samt for
riddningstjinsten. Under sommaren pagar flera stérre evenemang i Ostersund
vilket forvéntas forvérra konsekvenserna.

Sammantaget bedoms héilsoeffekterna som betydande samtidigt som det sker en
mindre storning i funktionaliteten hos den samhéllsviktiga verksamheten. Vidare
forvéantas det uppsta skador pa miljé och egendom, vilket kan leda till betydande
kostnader for kommunen.

Sannolikhetsbedémning

I SMHI:s klimatrapport framgér det att medeltemperaturer i ldnet forvéintas oka
med 3-5 grader de ndrmsta hundra aren, dér dven viarmebdljorna forvantas bli fler
och langre. I rapporten framgér det att sannolikheten for virmebdéljor 6kar fran
1/ggr 10-50 r till 1/ggr 1-10 &r och att dessa kan hélla i sig i néstan tvd veckor. 4

Med detta bedoms frekvensen av och ldngden pa viarmebdoljor 6ka markant. Det &r
dock svart att gora exakta prognoser eller forutse varmeboljor da variansen i
forekomsten &r stor. Men med framtidsklimatet, omvérldsutvecklingen samt
prognoser frain SMHI i atanke bedéms sannolikheten for varmebdljor i kommunen
oka. Att medeltemperaturen i kommunen forvéntas 6ka bedoms dven spa pa
befintlig problematik.

12’En sammanhingande period dér dygnets hogsta temperatur dverstiger 25°C minst 5 dagar i strick” SMHI
(2023b)

13 MSB (2020)

'4 SMHI (2015)
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Konsekvensbed6mning

Ett skyfall'> bedoms innefatta svéra initiala forhallanden dér framkomligheten pé
kort sikt bland annat kan paverka transporter och utférandet av insatser. Mangden
nederbdrd tros kunna leda till storre skador pé privat och kommunal egendom.
Aterstillningen av skador pa det kommunala ledningsnitet och kommunala
vagbanor kan vara sérskilt krdvande och kostsamt. Detta innebar bland annat
finansiella kostnader for kommunen samt en 6kad arbetsbelastning i och med en
Okad forekomst av forsdkringsdrenden.

Stora regnméngder kan leda till brdddning och dricksvattenfororeningar vilket tros
leda till en arbetsbelastning for Tekniskforvaltning samt ett dkat tryck pa Miljé-och
hilsa i och med behovet av mer frekventa provtagningar. Det kan komma
kokningspéabud och uppsta behov av att placera ut nddvatten. En stor méngd
nederbdrd kan dven leda till en 6kad risk for dammbrott.

Réaddningstjinsten kan vid ett skyfall behova genomféra manga insatser samtidigt,
vilket gor att allmidnheten och kommunala verksamheter i viss mén kan behdva se

till sig sjélva. Detta i kombination med en bristande framkomlighet kan leda till ett
storre personalbortfall, vilket pdverkar samtliga verksamheter.

Det kan uppsté skador pa miljon i och med en potentiell braddning av det
kommunala ledningsnitet. Ett skyfall tros leda till en relativt kortvarig, men
kriavande, storning i samhaéllet funktionalitet. Det som kan ta langre tid att atgarda
ar en potentiell fororening av dricksvatten. Vidare bedoms en fororening leda till
maéttliga eller betydliga hilsoeffekter. En formildrande omstindighet &r Ostersunds
stads geografiska placering med sluttningar som leder ned mot Storsjon. Dock
finns det sérskilda omrdden som ligger inom en éversvidmningsrisk enligt
genomford skyfallskartering.

Sannolikhetsbeddmning

I SMHI:s klimatrapport framgéar det att drsnederborden i ldnet forvéntas 6ka med
20-30%, samtidigt som den kraftiga nedbdrden dkar med 15-20%. Det framgar
dven att antalet skyfall forvantas 6ka. For att mdjliggora en prognos har en
beddmning med urval gjorts. Denna baseras pd RCP-8.5 och en ~25% 0kning av 1
timmes extremnederbord, vilket innebér en markant 6kning av skyfall och dess
intensitet. '°

15 ”Minst 50 mm regn pa en timme eller | mm pa en minut” SMHI (2021)
¢ SMHI (2015)
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STAAREN TJIELTE Konsekvenser Sannolikhet Osikerhet
Begrinsad Medelhog Tydlig

Konsekvensbed6mning

En storre skogsbrand kan eventuellt hota titorter och bebyggelse vilket kan leda till
ett behov av evakuering, och med detta en stor paverkan pé lokal samhaéllsviktig
verksamhet. Evakuerade personer kommer behdva inkvarteras och forpléagas, vilket
innebér en belastning for kommunen. En brand tros beroende pé spridning leda till
stora skador pa egendom, dér sarskilt skogsbonder blir paverkade. Vidare kan det
uppsta stora skador pa lantbruk och djurhallning, dér det finns en risk att djuren
maste flyttas eller avlivas. Detta tros leda till omfattande finansiella skador.

Det finnas en risk for att elen méste styras om eller stingas av, vilket kan foranleda
elavbrott. Riddningstjdnsten kan vid en storre brand behdva kraftsamla sina
resurser till brandomradet vilket kan leda till en begransad forméga till att hantera
andra drenden. Beroende pa omstiandigheterna kan det dven uppsta svarigheter i
ledning och samordning vid sldckningsarbetet.

En brands rokbildning kan leda till méattliga indirekta halsoeffekter samtidigt som
vissa verksamheter kan behdva omlokaliseras. Det forvantas uppsta lokala
storningar i viss samhaéllsviktig verksamhet, detta kan leda till en anstréngd
formaga som dock ligger inom rimlig hantering. Darmed utgér en intréffad
skogsbrand troligen en begriansad stdrning i samhillets funktionalitet. Skadorna pé
miljo och egendom forvéntas bli allvarliga.

Sannolikhetsbeddmning

Enligt SMHI:s klimatrapport forviantas nedborden 6ka under alla sdsonger i lénet,
men dér 6kningen under sommaren ar lag. Detta tillsammans med de 6kade
medeltemperaturerna kan innebéra ldngre torra perioder under sommaren.
Sannolikheten for skogsbrinder tros dven 6ka da perioderna med virmebdlja
forvéntas sl dver till hogtryck som kan leda till 4ska och blixtnedslag. !’

Det finns ingen tillgédnglig statistik ver aterkomsttiden for framtida skogsbrénder i
Jamtlands lan. Den statistik som finns géller for ett riksgenomsnitt i dagens klimat
som pekar pa att en brand storre dn 1000 hektar sker var 5:e ar, och en brand likt
Salabranden sker vart 80:e &r.'® Enligt SMHI forvéntas brandrisksdsongen 6ka med
10-30 dagar i norra Sverige de narmsta 100 dren.'® I riddningstjénstens riskanalys
gOrs dven bedomningen att antalet storskaliga brander likt de som skedde 2018
sannolikt kommer 6ka.?® Givet detta gors en samlad beddmning om att sannolikhet
for skogsbrander kommer 6ka i kommunen.

7 SMHI (2015)

8 MSB (2017)

9 MSB (2013)

20 Jimtlands Réddningstjanstforbund (2019)
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Konsekvensbed6mning

For den enskilde medborgaren och den samhillsviktiga verksamheten innebar en
fororening kokningspébud. Det kan komma att uppsta behov av att se till
nddvattenplaner och till att ta dricksvatten fran alternativa kéllor, vilket kan ta tid.
Behovet av att koka dricksvattnet innebar en storre belastning for verksamheter
som maltidsservice, skola, vard-och omsorg da de d4ven kan komma att behova
himta vatten fran sérskilda tankstéllen. Vissa verksamheter kan komma att behova
prioriteras i fordelningen. Vidare betyder en fororening en dkad belastning for
Milj6-och hélsa i och med ett 6kat behov av provtagning och informationsdelning.

Ett potentiellt 6kat antal magsjuka kan innebéra ett personalbortfall vilket kan leda
till en 6kad anstrangning for vissa verksamheter, men alla verksamheter kommer
paverkas. Det kan uppsté en viss oro hos allménheten och en 6kad méngd inkomna
samtal till medborgarservice. Sammantaget bedéms en intréffad fororening ha en
begriansad paverkan pa samhiéllets funktionalitet da det finns rutiner och planer for
fororeningar. En fororening kan innebara 6kade, men begransade, kostnader for
kommunen. Vidare kan det uppsta vissa hilsoeffekter.

Sannolikhetsbeddmning

I SMHI:s klimatrapport framgér det att ett varmare klimat, i kombination med
varierade vattenfloden, skyfall, torka och hogre vatten-och lufttemperaturer kan
paverka dricksvattenkvaliteten negativt. Flertalet smittimnen kan spridas till
dricksvattnet, diribland salmonella och EHEC. Okade temperaturer under
sommaren kan skapa mer gynnsamma foérhallanden for alger, vattenburna
mikroorganismer samt virus i sjoar. !

Det finns ingen statistik eller prognos 6ver aterkomstiden for férorenat
dricksvatten. Folkhédlsomyndighetens Risk-och Sdarbarhetsanalys for
hdlsokonsekvenser av klimatfordndringar visar pa en 6kad sannolikhet for
fororeningar av dricksvattnet efter extrema viderhindelser.?? De forvintade
klimateffekterna i ldnet innebér bland annat en 6kad medeltemperatur och
nederbord, samt en 6kad frekvens 1 antalet andra extrema viderhindelser. Med
detta i beaktande gors bedomningen att det kan komma att ske 6kad frekvens i
fororeningarna av dricksvattnet, men att sannolikheten &r 1ag.

21 SMHI (2015)
2Folkhélsomyndigheten (2021)
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Konsekvensbed6mning

En kraftig solstorm® kan fa omfattande och ldngtgdende konsekvenser for
samhdllet i stort. Dagens moderna samhille &r mycket beroende av fungerade
elforsorjning, positioneringssystem och elektroniska kommunikationer. Med detta i
beaktande kan en solstorm innebéra katastrofala konsekvenser, sdrskilt ndr man tar
Sveriges geografiska placering i beaktande.*

Det ér svart att gora en komplett bedomning 6ver vidden eller omfattningen av en
solstorms konsekvenser. En solstorm kommer troligen innebéra att samhallet
funktionalitet blir i stort sett utslaget.”> Kommunen kommer sannolikt inte kunna
bedriva sin samhéllsviktiga verksamhet vilket kan leda till omfattande
konsekvenser for egendom, miljé samt ménniskors liv och hilsa. Utdver detta
kommer troligen andra offentliga och privata aktorer inte kunna bedriva sin
verksamhet vilket kan forvarra befintlig problematik.

Sannolikhetsbeddmning

Sverige ligger inom det mest utsatta omradet for solstormar, sannolikheten for en
solstorm &r svarbedomd och dterkomstiden oklar. Men det finns forskare som
beddmer sannolikheten for att en solstorm av “Carringtonklass” intréffar till
ungefdr 12% pa 100 &r.%° Riket har i dagsldget inte formdagan till att géra prognoser
Over nér en solstorm ska ske pa langre sikt. Relativt tillforlitliga prognoser kan
endast tillhandahdllas ndgra timmar infor att solstormen riskerar att triffa jorden.?’

2 ”En solstorm #r ett kraftigt energiutbrott pa solen som bestér av stralning eller laddade partiklar” MSB (2022a)
24 Sverige ligger inom det mest utsatta omrédet for solstormar” MSB (2022b)

2 MSB (2019)

2 SVT (2019)

27 MSB (2014)
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Konsekvensbed6mning

Givet de riskomraden som finns i kommunen bedoms omféanget av ett ras eller
skred som begrinsat. Det kan finnas behov av en lokal evakuering men ingen
samhéllsviktig verksamhet har identifierats inom risk.

Det kan komma att uppsta vissa skador pa elnitet samt kommunala vigbanor och
ledningsnit. Sjédlva rdddningsarbetet bedoms som kortvarigt for rdddningstjénsten
och innebér ingen storre anstringning. Efterarbetet kan dock bli omfattande och
kan innebéra stora finansiella kostnader samt vissa forsdkringsdrenden. Vidare kan
hindelsen leda till begransade skador pa miljon.

Sannolikhetsbedémning

Det finns ingen statistik eller prognos for ras eller skred i kommunen. Det finns
nagra riskomraden, men dessa har inte blivit fullt utredda. Med detta ar det svart att
dels bedéma sannolikheten, dels att bedéma konsekvensen.

I SMHI:s klimatrapport framgar det att arsnederborden i ldnet forviantas 6ka med
20-30%, samtidigt som den kraftiga nedbdrden 6kar med 15-20%. Okad
nederbdrd och minskad tjélen leder dven till samre stabilitet och barighet i mark.
Detta kan leda till en 6kad sannolikhet for ras och skred i framtiden, men
omfattningen ér oklar.

28 SMHI (2015)
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Urval

Urvalet av hiandelser som togs vidare for djupare analys med kommunens
forvaltningar och forbund baserades pé de hdndelser som bedémdes ha en
oacceptabel sannolikhet och konsekvens. Darmed togs scenario 1—4 vidare da
samtliga av dessa bedomdes ha en hog sannolikhet samtidigt som deras
konsekvenser bedomdes som allvarliga till mycket allvarliga.

Efter fordjupade beddmningar med representanter fran kommunens
samhdéllsviktiga verksamheter reviderades konsekvensen for scenario 3 och 4 fran
Allvarliga till Begransade.

Mycket hog
sannolikhet
Hog

sannolikhet

Medelhog

sannolikhet

Lag

sannolikhet

Mycket lag

sannolikhet

Mycket Begransade Allvarliga Mycket Katastrofala
begransade Konsekvenser konsekvenser allvarliga  konsekvenser
konsekvenser konsekvenser

Handelse Konsekvens Sannolikhet |Osdkerhet
Hoststorm (1) Allvarliga Hog Mycket liten
Vinterstorm (2) Mycket allvarliga Hog Mycket liten
Véarmebodlja (3) Begrinsade Hog Mycket liten
Skyfall (4) Begransade Hog Mycket liten
Skogsbrand (5) Begrinsade Medelhog Tydlig
Fororening dricksvatten (6) Begrinsade Lag Mycket liten
Solstorm (7) Katastrofala Mycket lag | Avstér
Ras och skred (8) Mycket begransade  Mycket lag | Tydlig
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Inledning

Genomforda bedomningar utgér fran presenterade scenarion som beskriver ett
overgripande skede. Alla typer av samhéllsstorningar dr behéftade med rorliga
parametrar och osdkerheter, darfor har bedomningarna gjorts i relation till
scenarion for att skapa en gemensam grund att forhélla sig till. Genomford analys
har ddrmed utgétt fran ett hindelseforlopp som kan skilja sig frn hur ett faktiskt
forlopp skulle kunna te sig. Vidare gér mianniskans natur att bedomningarna kan
skilja sig beroende pa individens forutsittningar, kunskaper och erfarenheter. Ett
scenarios omfattning, intensitet, geografiska placering och tidsforhallanden é&r alla
kontextuella faktorer som kan paverka bedomningens slutsats.

Sarbarheter

I detta dokument redogdrs for kommunens dvergripande sarbarheter utifran
bedomningar av sex olika samhallsstérningar. De sarbarheter som redovisas hér &r
de som beddms ha storst pdverkan pd kommunen och dess Gvriga kritiska
beroenden utifrén analyserade scenarion. Hur pass sérbara de kritiska beroendena
ar, samt tillgdnglig redundans for respektive verksamhet, kan skilja sig.
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Elférsorjning

Ett avbrott i elforsorjningen far direkta konsekvenser for samtliga verksamheter
samt foljdeffekter for en majoritet av kommunens kritiska beroenden.
Hanteringsformégan varierar beroende pé avbrottets langd, dess geografiska
omfattning och befintlig redundans hos verksamheterna och elleverantoren.
Utanfor centralorter bedoms risken for ett avbrott som sérskilt stort med beaktande
pa exempelvis stormféllning. Ett elavbrott kan pa kort sikt innebéra stérningar, och
i vissa fall avbrott, i forsorjningen av bredband, grunddata, verksamhetskritiska
system, finansiella tjdnster och larm vid lokaler som saknar redundanta
stotdampare. Ett elavbrott kan pa ldngre sikt innebara storningar, eller avbrott, i
forsorjningen av drivmedel vid pump, mobil kommunikation, forsérjning samt
rening av dricksvatten, rening av avloppsvatten samt forsérjning av fjarrvérme.
Vidare kan ett elavbrott innebéra att det blir svért att bevara samt tillaga livsmedel
och bevara likemedel.

Lokaler med lag redundans kommer fa bristande funktionalitet vilket paverkar de
anstélldas arbetsmiljo samt formaga till att utfora sina uppgifter. Detta paverkar
dven boendemiljon for verksamheternas brukare. Sdsongsberoende parametrar
beddms paverka sérbarheten och eventuella konsekvenser av ett langvarigt avbrott i
elforsorjningen. Langre elavbrott kan bland annat leda till att viss teknisk
utrustning gar sonder och kan dven orsaka mer omfattande avbrott i reningen samt
forsorjningen av dricksvatten. Utslagen vattenforsorjning forsvarar bland annat
hygien i skolor och boenden, samt sanitet och matlagning i storkéken.

I nuldget har kommunen 14g redundans i form av reservkraft vid en majoritet av
verksamheternas lokaler. Den reservkraft som finns ér beroende av drivmedel med
en lagerhéllning som inte ir dimensionerad for en lngvarig storning. Aven
batteritiden for exempelvis hardvara och larmsystem &r dimensionerade for
kortvariga storningar. Manga verksamhetskritiska system &r inte anpassade for att
arbeta i “offline-14ge” och ett avbrott i forsorjningen begransar tillgdngligheten i
verksamheternas informationstillgangar. Det kan uppsta svarigheter med laddning
och tankning av fordon da det enbart finns en mindre redundans for att driva
pumpar vid ett elavbrott, vilket far vidare konsekvenser for transporter av varor och
tjanster samt for kollektivtrafiken. Vidare blir funktionaliteten i viss
medicintekniskutrustning samt formagan till att genomfora laboratorieanalyser
nedsatt.
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IT- system och bredband

Storningar och avbrott i IT-system eller bredband paverkar samtliga verksamheter
samt flertalet av kommunens kritiska beroenden. Hanteringsférmagan varierar
beroende pa avbrottets ldngd, dess geografiska omfattning, pdverkade system och
befintlig redundans hos verksamheterna. Formégan hos internetleverantdrer och
systemégare har dven en betydelse for sarbarheten. Vid ett avbrott begrénsas, eller
forsvinner, funktionaliteten i manga kritiska verksamhetssystem och finansiella
tjénster. Ett avbrott innebdr att verksamheterna forlorar tillgdngen till bland annat
grunddata, digitala medicinskap, GIS, ordersystem, information och register over
bland annat personal, brukare, anhoriga, likemedel och gemensam planering.
Vidare utgér formégan till digital kommunikation och informationsdelning, samt
arbete och undervisning pa distans. D4 en stor del av kommunens, och samhéllets,
arbetssatt och forfaranden grundar sig i system som dr beroende av internet innebar
ett avbrott en omfattande storning hos verksamheterna. Vidare paverkar ett avbrott
kommunens formaga till ledning och styrning, rapportering och kommunikation till
allménheten.

Den redundans som finns hos verksamheterna &r i dagsldget beroende av befintlig
reservkraft, tillgang till mobildata samt analoga planer och handlingar. I gjorda
bedomningar &r det tydligt att avbrottet leder till ett behov av fordndrade arbetssatt
samt en Okad arbetsbelastning for personalen.
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Mobilt tele-och datanat

Ett avbrott eller storning i forsérjningen av mobilt tele- och datanét fér direkta
konsekvenser for samtliga av kommunens verksamheter samt foljdeffekter for
flertalet kritiska beroenden. Hanteringsformagan varierar beroende pa avbrottets
langd, dess geografiska omfattning och befintlig redundans hos verksamheterna
samt mobiloperatdrerna. Ett avbrott innebér ett bortfall i kommunikation och
informationsdelning mellan verksamheterna, personalen samt med brukare,
anhdriga och allménheten. Bortfallet av kommunikation férsvarar ledning,
styrning, samverkan och samordning horisontellt och vertikalt inom
organisationen, samt med externa aktorer. Detta paverkar &ven kommunens
formaga till att hantera samtidiga kriser eller storningar. Vidare innebér ett avbrott
storningar, eller bortfall, av person-samt trygghetslarm, kart- och
positioneringstjanster, mobila verksamhetssystem, bestillningar, finansiella tjanster
samt nedsatt funktionalitet i viss teknisk utrustning. Detta paverkar bland annat
transporter och kommunalteknisk forsérjning.

Det finns en viss redundans inom kommunen for alternativa kommunikationsmedel
vid ett avbrott i det mobila telenétet, men dessa medel ér inte tillgdngliga pa bredd
inom kommunens forvaltningar. Ett avbrott innebér ett behov av fordndrade
arbetssitt och alternativa végar for kommunikation och informationsdelning. Detta
leder till en 6kad arbetsbelastning for kommunens personal.
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Infrastruktur

Fungerande infrastruktur och farbara véigbanor ar en forutsittning for ménga av
kommunens kritiska beroenden. En nedsatt funktionalitet fir direkta effekter for
verksamheterna och foljdeffekter for flertalet kritiska beroenden.
Hanteringsformégan varierar beroende pé hur pass paverkad infrastrukturen é&r, vart
den &r paverkad, tid for aterstéllning och befintlig redundans hos verksamheterna.

Nedsatt eller utslagen infrastruktur innebér stdrningar i transporttjinster,
leveranser, riddningsinsatser, reparations- och rojningsarbeten. Aven en kortsiktig
storning kan fa konsekvenser for leveranser av méltider och livsmedel beroende pa
leveranstider och lagerhallning hos verksamheterna. Vidare blir det svart att ta sig
till och frén verksamheter, lager, grossister samt brukare med sérskilda behov.
Detta leder dven till att personal och nyckelbefattningar kan f4 problem med att ta
sig till sina arbetsplatser. Vidare far fordldrar, anhdriga och elever svart att ta sig
till skolverksamheter. Problematiken blir sarskilt tydlig utanfor kommunens
centralorter.

Det finns en viss redundans hos en del av verksamheterna nir det kommer till
lagerhallning av kritiska varor, reservdelar och livsmedel. Men det saknas en
redundans for en langre och omfattande storning. Nedsatt eller utslagen
infrastruktur innebér att viss verksamhet kan behova stillas in eller omplaceras,
vidare innebdr det en dkad arbetsbelastning for kommunens personal. Pa léangre sikt
kan lagerhéllning samt transporter av provtagningar for laboratorieanalyser
paverkas.
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Brister

I detta dokument redogdrs for dvergripande brister i kommunens forméga utifran
beddmningar av sex olika samhillsstorningar. Hur pass allvarliga bristerna ér, och
deras omfattning, kan skilja sig mellan verksamheterna.

Elférsorjning

Det saknas reservkraft hos en majoritet av kommunens samhéllsviktiga
verksamheter. Den reservkraft som finns dr beroende av drivmedelslager som i de
flesta fall inte &r dimensionerade for avbrott som varar ldngre dn en till ett par
dagar. Vidare ar befintlig reservkraft beroende av regelbundna leveranser av
drivmedel vilket inte kan sékerstéillas vid en langvarig samhillsstorning. For vissa
verksamheter saknas reservkraft till krisledningslokaler. Vidare &r batteritiderna for
reservkraft i vissa lokaler, och for system som brandlarm samt skalskydd, enbart
dimensionerade for 48 timmars avbrott.

Laddstolpar for el-drivna fordon saknar i dagsldget reservkraft vilket begransar
formagan till att nyttja en stor del av kommunens fordonsflotta vid en l&ngvarig
samhéllsstorning. Vissa av verksamheternas reservkraftaggregat krédver manuell
pakoppling, vilket tar tid och kraver tekniker. Vidare rader det oklarheter gidllande
vilken formaga reservkraftaggregaten har for att exempelvis driva servrar eller
ladda utrustning.

IT-och teknisk infrastruktur

Kommunens arbetssitt och forfaranden dr mycket beroende av fungerande IT-
system och elektroniska kommunikationer. En stor del av kommunens
verksamhetssystem 4r i inte funktionella i ett “offlinelage”. Med detta utgar
tillgangligheten i verksamheterna informationstillgdngar vilket bland annat
paverkar tillgéngen till planering, dokumentation, journaler och register. Detta
begrénsar den kommunala krishanteringsformagan och personalens formaga till att
utfora sina arbetsuppgifter.

Bestillningar av kost och varor dr beroende av elektroniska kommunikationer och
fungerande verksamhetssystem, vilket kan leda till uteblivna leveranser och en
varubrist. D4 méanga varor dr foremal for langa ledtider och konkurrens kan en
storning bli langvarig. Vidare ar vissa verksamheter beroende av digitala las,
medicinskdp och signeringar i utférandet av sina uppgifter. Aven undervisning ar
beroende av, och sker med hjélp av, IT-system, elektroniska kommunikationer och
datorer.

Kommunala fastigheter

Kommunen har i nuldget en dalig spridning pé sina ledningslokaler, flera av dessa
kan bli paverkade samtidigt vid en samhéllsstorning. Delar av personalen ar dven
osdkra om, och vart, alternativa ledningslokaler finns. Samtliga ledningslokaler har
inte reservkraft. Det saknas dven trygghetspunkter diar kommunens medborgare kan
vinda sig for stod och information vid en intrdffad samhallsstérning.

Det saknas nddvatten och reservkraftskopplingar till en del av kommunens
fastigheter. Vidare har manga lokaler en bristféllig forméga till att upprétthalla
hélsosamma inomhustemperaturer. Alla verksamheter vet inte vart ventilationen
finns och hur man stinger av den i sina lokaler. Det finns ett kunskapsbehov om
kommunens egna fastigheter och samt dver vilka av dessa som dr samhallsviktiga.

I byggnadsprocesser bor klimat och krisberedskapsperspektiv involveras mer i
framtiden. Vidare behover det ske en samordning nir det kommer till framtida
fastigheters geografiska placering och nérhet till samhéllsviktiga verksamheter.
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Planering

Det saknas samordning mellan verksamheterna nér det kommer till krisplanering
dar forvantningar och antaganden i en plan kan vara inaktuella beroende pa andra
verksamheters krisplanering. Det framkom dven under beddmningarna att det &r
osidkert om det finns planering i verksamheterna, eller kommungemensamt, for en
storskalig evakuering, 6versvamning eller hojd beredskap. Vidare framgick det att
verksamheterna saknar planer for den interna kriskommunikationen vid bortfall av
elektroniska kommunikationer. Till detta saknas d&ven samordnings och
samverkansplatser.

Det saknas evakueringsplaner och evakueringsplatser hos en del av
verksamheterna. Vidare behover gemensamma evakueringsplatser och
trygghetspunkter kommuniceras etableras och kommuniceras ut. Dessa lokaler
behover dven ha lampliga faciliteter for att ta hand om de som har evakuerats. Det
finns ett behov av att utreda och fortsétta arbeta med kommunens nédvattenplaner
géllande bland annat fordelningen av ansvar och roller. Vidare finns det dven ett
behov av att ta fram en plan for om ett omrade blir avspérrat for exempelvis
sanering.

Signalering och rapportering

Det finns en bristféllig formaga till signalering, rapportering och krisledning
mellan verksamheter, personal och externa aktorer vid avbrott eller storningar i
elektroniska kommunikationer. En stor del av ledningen av den direkta och
praktiska verksamheten &r beroende av ett fungerande mobilnét. Bestdllningar av
varor till kommunens storkok dr beroende av fungerande mobilnét. Alla
verksamheter har inte tillgang till alternativa samverkansmedel

Sjalvforsorjningsgrad

Hos en majoritet av verksamheterna ar befintliga drivmedellager for reservkraft
enbart dimensionerade for drift i upp till 48 timmar. De tankningsplatser som finns
for kommunens drivmedelsberoende fordon har en mycket begrinsad forméga till
pumpning vid storningar i elférsorjningen. Lagerhéllningen av drivmedel till
fossildrivna fordon dr enbart dimensionerade for en kortvarig stérning. Vidare
finns det ingen reservforméga for tankning av biogasfordon vid ett elavbrott.

Huvuddelen av verksamheternas befintliga nddvatten- och livsmedelslager ér
enbart dimensionerade for kortare storningar, i vissa fall enbart fér en dag. Detta
giller framst for farska livsmedelsvaror, men éven lagerhéllningen av torrvaror ér
beroende av veckovisa leveranser. Vidare dr viss lagerhéllning beroende av
fungerade kylning, vilket snabbt utgér vid en storning da reservkraften inte ar
dimensionerad for ldngvariga storningar i elférsdrjningen.

Lagerhallningen av vissa kritiska varor och reservdelar dr enbart dimensionerade
for storningar i upp till en vecka. Dessa varor har dven langa ledtider samt ar
foremal for konkurrens med andra aktorer, vilket kan leda till en langvarig
varubrist. Detta leder till att kommunen har en bristande férmaga till service och
underhéll vid en ldngre samhéllsstorning.
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verksamheterna. Det saknas kunskap hos en del av verksamheterna om
ventilationen och hur den fungerar i vissa lokaler. Det saknas kunskap om hojd
beredskap och totalforsvarets krav pa den egna verksamheten. Vidare rader det
osdkerheter kring om, och vart, den egna personalen ar krigsplacerad samt dver
vilka krav man kan stélla pa de anstillda vid en samhéllsstorning. Vissa
verksamheter upplevde éven att det rdder oklarheter géllande samordning, ansvar
och roller mellan offentliga aktorer vid en samhéllsstorning.

Det rader vissa oklarheter kring vilket ansvar kommunen har nér det kommer till
att understodja lantbrukare samt djurhéllning vid en samhéllsstérning. Vidare rader
det oklarheter kring férdelningen av ansvar nar det kommer till att forse externa
aktorer med nodvatten. Har framkommer det att formégan saknas till att kora ut
nddvatten pa en storre skala till privata aktorer.

Utrustning

En del av kommunens utrustning och hardvara &r kénslig for avbrott 1
elforsorjningen. Vissa apparater kan ga sonder vid ldngre avbrott eller helt mista
sin funktionalitet vid ett mindre avbrott. Vidare behdver mobiler, datorer och vissa
fordon laddas med jaimna mellanrum. En del av verksamheternas utrustning ar dven
gammal och dr i behov av mer frekvent underhall och repartitioner, vilket inte kan
tillgodoses vid langre samhéllsstorningar.

Det finns en brist eller avsaknad av utrustning for att hantera 6versvimmade
lokaler hos verksamheterna. Detta &r sarskilt problematiskt da raddningstjansten
inte har formégan till att bista alla vid en stdrre dversvamning. Alla av kommunens
verksamheter har inte heller krislador. Vidare dr kommunen beroende av stod
utifran vid langre eller komplexa samhéillsstorningar for viss typ utrustning,
hjalpmedel och laboratorieanalyser.
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Inledning

Genomforda bedomningar utgér fran presenterade scenarion som beskriver ett
overgripande skede. Alla typer av samhillsstorningar dr behdftade med rorliga
parametrar och osikerheter, darfor har beddomningarna gjorts i relation till
scenarion fOr att skapa en gemensam grund att forhalla sig till. De bedomningar
som har gjorts utgar ddrmed utifran ett handelseforlopp som kan skilja sig fran hur
ett faktiskt forlopp skulle kunna te sig. Vidare gér ménniskans natur att
beddmningarna kan skilja sig beroende pé individens forutséttningar, kunskaper
och erfarenheter. Ett scenarios omfattning, intensitet, geografiska placering och
tidsforhallanden &r alla kontextuella faktorer som kan paverka bedomningens
slutsats. Bedomningarna har genomforts utan beaktning till formagan hos externa
aktorer da det inte ligger inom analysens ramar.

Sarbarheter

I detta dokument redogdrs for kommunens Gvergripande sarbarheter utifrin moten
och workshops med sakkunniga inom for analysen berdorda omraden. De
sarbarheter som redovisas hdr dr de som bedoms ha storst pdverkan pd kommunen
och dess Gvriga kritiska beroenden. Hur pass sarbara de kritiska beroendena ér,
samt tillgdnglig redundans for respektive verksamhet, kan skilja sig.

1(13)
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Elférsorjning

Med elforsorjning avses verksamhet inom produktion, drift, transmission,
distribution och handel av elektricitet. En langvarig storning eller avbrott far
konsekvenser inom samtliga samhéllssektorer och funktioner. Beroende pa
storningens ldngd och geografiska omfattning kan manga samhéllsviktiga aktorer
paverkas samtidigt, vilket kan utgéra en sorts “’systemchock” for samhéllets
funktionalitet. Formagan till att hantera en storning beror pa respektive aktors
formaga och tillgéngliga stotddmpare. En storning stiller hoga krav p& samordning
och planering dér det dven kan behdva ske prioriteringar mellan aktdrer och
verksamheter. Detta kan i sin tur paverka kommunen negativt nir det kommer till
fordelningen av resurser och stod.

En fungerande elforsorjning dr en grundforutsittning for de processer och medel
som behovs for att upprétthélla ett funktionellt samhaélle. D& forsorjningen utgor en
forutsittning for en majoritet av kommunens kritiska beroenden kan ett avbrott fa
en dominoeffekt for funktionaliteten i det som kommunen behdver for att
uppritthalla sina verksamheter. Ett regionalt och langvarigt elavbrott kan darmed
fa konsekvenser for samtliga av kommunens samhéllsviktiga verksamheter. Ett
avbrott kan dven innebéra langvariga foljdeffekter och aterstdllningstider.

Da kommunen och dess kritiska beroendens funktionalitet dr kraftigt beroende av
elforsorjningen r det dven en framtriddande sarbarhet. I dagsliget har tillgéngliga
stotddmpare en 1&g formaga i termer av robusthet och resiliens for att hantera en
langvarig storning. Med robusthet avses bland annat reservkraft, batteritider och
kapacitet i exempelvis branslepumpar och kommunikationsmedel. Med resiliens
avses planering, rutiner och samordning mellan verksamheterna.

2(13)
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Drivmedelsforsérjning

Med drivmedelsforsorjning avses verksamhet inom produktion, raffinering, logistik
och handel av fossila branslen. Ett avbrott eller langvarig storning i forsérjningen
far konsekvenser inom ménga samhaéllssektorer och funktioner. En stérning kan
innebdra samtidiga konsekvenser for ménga samhéllsviktiga aktorer, lokalt som
nationellt. Formégan till att hantera en intrdffad storning beror pa respektive aktors
formaga och tillgdngliga stotddmpare. En storning stéller hoga krav pa samordning
och planering dér det dven kan behdva ske prioriteringar mellan aktorer. Detta kan
i sin tur paverka kommunen negativt nir det kommer till fordelningen av resurser
och stdd.

En fungerande drivmedelsforsorjning utgdr en grundfrutséttning for de transporter
och leveranser som behdvs uppritthélla ett funktionellt samhélle. Jaimtlands 1dn &r
mycket beroende av lastbilsburna transporter for sin grundlaggande forsorjning av
varor. Dé forsorjningen utgdr en forutsittning for en del kommunens kritiska
beroenden kan en stérning fa en dominoeffekt for funktionaliteten i det som
kommunen behdver for att upprétthalla sina verksamheter. En stérning kan fa
konsekvenser for en majoritet av kommunens samhéllsviktiga verksamheter. En
storning kan dven innebéra langvariga foljdeffekter och aterstillningstider.

Da kommunen och ménga av dess kritiska beroendens funktionalitet &r kraftigt
beroende av drivmedelsforsorjningen ér det dven en framtrddande sérbarhet. I
dagsldget har tillgédngliga stotddmpare en lag formaga i termer av robusthet och
resiliens for att hantera en langvarig stérning. Med robusthet avses lagerhallning av
drivmedel, men dven av livsmedel, ldkemedel och insatsvaror. Med resiliens avses
planering och samordning inom kommunen och med externa aktorer.

4(13)
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Transporter

Med transporter avses vég, flyg och jarnvigstrafik samt tillhdrande infrastruktur,
anldggningar och logistikcentraler. Fokus for analysen ligger pa vigbundna
transporter d& en huvuddel av de transporter som sker till kommunens
verksamheter kommer via lastbilstrafik. Ett avbrott eller en ldngvarig storning i
forsorjningen far konsekvenser inom manga samhaéllssektorer och funktioner. En
storning kan innebadra samtidiga konsekvenser for ménga samhéllsviktiga aktorer.
Formagan till att hantera en stdrning beror pa respektive aktors forméga och
tillgéngliga stotddmpare. En storning stéller hdga krav pa samordning och
planering dér det 4ven kan behdva ske prioriteringar mellan aktorer. Detta kan i sin
tur paverka kommunen negativt nir det kommer till fordelningen av resurser och
stod.

Vid en stérning paverkas kommunens grundlaggande forsérjning av varor. En brist
pa varor kan skapa en hog konkurrens om tillgéngliga resurser under och efter en
intréffad storning. Det kan uppsté langa ledtider for kritiska varor som likemedel
och insatsvaror, vilket kan paverka funktionaliteten i kommunens verksamheter
under en léngre tid. D4 transporter utgdr en forutsattning for tillforseln av varor till
lanet 4r det starkt korrelerat till samhéllet funktionalitet. En storning kommer fa
konsekvenser for en majoritet av kommunens samhéllsviktiga verksamheter.

Da kommunen 4r beroende av funktionella transporter for att upprétthalla sina
kritiska beroenden utgor det en framtrddande sérbarhet. 1 dagsldget har tillgdngliga
stotdampare en lag forméga i termer av robusthet och resiliens for att hantera en
langvarig storning. Med robusthet avses lagerhallning av kritiska varor som
livsmedel, drivmedel och lidkemedel. Med resiliens avses planering och
samordning inom kommunen och med externa aktorer.
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och infrastruktur som uppratthaller kommunikationssystem som radio, internet och
mobilnit. Teknikutveckling och den 6kade digitaliseringen har gjort att samhéllets
funktionalitet i stort &r bundet till funktionaliteten i forsorjningen. Ett avbrott eller
en langvarig storning i elektroniska kommunikationer far dirmed konsekvenser for
samtliga samhaéllssektorer och funktioner. En storning kan innebéra samtidiga
konsekvenser for ménga samhaéllsviktiga aktorer och kan ses som en sorts
”systemchock” mot samhéllets funktionalitet. Formégan till att hantera en intraffad
storning beror pa respektive aktors formaga och tillgéngliga stotdampare. Ett
avbrott stéller hoga krav pa samordning och planering dér det &ven kan behova ske
prioriteringar mellan aktorer och verksamheter. Vidare innebér en storning ett
behov av fordndrade arbetssiitt.

Elektroniska kommunikationer utgdr en grundforutséttning for de processer,
metoder och system som behdvs for att upprétthalla ett funktionellt samhélle. Da
forsdrjningen utgdr en forutséttning for manga av kommunens kritiska beroenden
kan en storning fa en dominoeffekt for funktionaliteten 1 det som kommunen
behover for att upprétthélla sina verksamheter. Elektroniska kommunikationer
behovs bland annat for ordersystem, verksamhetssystem samt styr- och
overvakningssystem (SCADA). En stérning kommer fa konsekvenser for en
majoritet av kommunens samhillsviktiga verksamheter. En stérning kan &dven
innebéra langvariga foljdeffekter och aterstdllningstider.

D4a kommunen, dess processer och kritiska beroendens funktionalitet ar kraftigt
beroende av elektroniska kommunikationer ar det d&ven en framtrddande sarbarhet.
I dagsléget har tillgéngliga stotddmpare en lag forméaga i termer av robusthet och
resiliens for att hantera en storning. Med robusthet avses bland annat alternativa
kommunikationsmedel och speglade datorhallar. Med resiliens avses planering,
rutiner, metoder och samordning inom kommunen.
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Brister

I detta dokument redogdrs for overgripande brister i kommunens formaga utifran
moten och workshops med sakkunniga inom for analysen berérda omraden. Hur
pass allvarliga bristerna &r, och deras omfattning, kan skilja sig mellan
verksamheterna. De sammanvégda bristerna gor att kommunen har en bristfillig
formaga till att hantera samtidiga stérningar.

Drivmedelsforsorjning

Kommunens egen lagerhéllning av drivmedel ar underdimensionerad for att kunna
motstd en langvarig kris eller storning i férsérjningen. Detta gor det svart att bland
annat genomfora pafyllnader och ddrmed forlénga drifttiden pé befintlig
reservkraft. Vidare saknas formagan till att pumpa drivmedel vid elavbrott, vilket
dven forsdmrar formagan i fordonsflottan vid en kris. Aktérer som
rdddningstjinsten kan inte dela med sig av sin lagerhéllning och privata
drivemedelsstationer saknar till stor del reservkraft for pumpning. Vidare behover
kommunen konkurrera med andra aktorer och allménheten vid privata
drivmedelstationer vid en stérning. Sammantaget har kommunen en 1ag kapacitet i
fordon, maskiner och stétdimpare vid en intrdffad storning. Detta paverkar bland
annat kommunalteknisk forsorjning, krishanteringsformégan och formagan till att
genomfora insatser.

Elférsorjning

Det saknas reservkraft vid en majoritet av kommunens fastigheter. En storre del av
den reservkraft som finns dr dimensionerad for kortvariga stérningar med en
drifttid pé mellan 12 timmar och 3 dagar. D& kommunen har bristfilliga
drivmedelslager &r det svart att kontinuerligt genomfora péfyllnader och ddrmed
forlanga drifttiden. Vidare maste flera av verksamheternas aggregat startas
manuellt, vilket kridver kunskap eller tekniker. Det finns gamla aggregat som ér
kénsliga och som det saknas reservdelar for. Underdimensionerad reservkraft gor
att verksamheterna inte kan kompensera for den bristfilliga effekten i andra
verksamheter vid ett elavbrott. Ddrmed kan ett langvarigt elavbrott leda till en
nedsatt funktionalitet i kommunens samhéllsviktiga verksamheter. Exempelvis kan
formagan till att rena avloppsvatten vid ett storre elavbrott ses som lag, vilket kan
leda till utslépp och skador p& miljon.

Aldreomsorgen har reservkraft p4 ett fital boenden och ett storre elavbrott innebér
att ett par hundra brukare maste flyttas till andra lokaler, vilket 4r en svar och
kravande uppgift. Vidare finns det inte plats for alla brukare vid lokaler med
reservkraft. De som ska evakueras ér sérskilt utsatta och kan i méanga fall vara i
behov av vard, vilket stéller krav pé sérskilda faciliteter dér de ska forflyttas.
Déarmed kan en evakuering innebéra en stor risk for brukarnas liv och hélsa. Dar
reservkraft saknas pdverkas dven medicinteknisk utrustning samt hallbarheten pa
lakemedel och livsmedel.

De fastigheter som rdddningstjdnsten hyr av kommunen har bristféllig reservkraft
vilket gor dessa kénsliga for elavbrott. De batteritider som finns i skalskydd och
brandlarm i kommunens fastigheter dr enbart dimensionerade for 48 timmar.
Kommunen har en 1&g formaga till att bevara och tillaga livsmedel vid ett elavbrott
dé en vildigt liten del av storkdken har reservkraft. Slutligen saknas det reservkraft
vid kommunens laddstolpar. Darmed &r funktionaliteten i en stor del av
kommunens fordonsflotta bristfallig vid ett storre elavbrott.
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Informationsférvaltning

En stor del av kommunens informationstillgangar lagras pé olika typer av IT-
system och molntjanster. Den information som inte finns i analogt format &r
otillgénglig vid samhéillsstorningar som péverkar elektroniska kommunikationer
eller kommunens IT-system. Alla rutiner, planer och strategier &r inte analoga eller
kénda inom eller mellan verksamheterna. Vidare &r vissa av dessa utdaterade och
kan skilja sig mot den plan eller rutin som géller. Det kan bli svart att fa atkomst
till bland annat journaler och personallistor vilket forsvérar det dagliga arbetet vid
en samhéllsstorning. Tillgangen till kritisk dokumentation &r sarskilt kdnslig dar
det inte finns reservkraft eller for information som enbart lagras i IT-system.

IT-och teknisk infrastruktur

En stor del av det dagliga arbetet dr beroende av elektroniska kommunikationer och
IT-system dar kommunen har en lag formaga till att uppratthalla funktionaliteten
vid storningar i elférsorjningen. Detta paverkar dven formagan till ledning och
styrning negativt vilket leder till foljdeffekter for samhillets funktionalitet. Det
finns inte en spegling av kommunens datorhall, vilket gor att om denna péverkas av
en storning sd utgar kommunens forméga till att driva sina IT-system. Bryts
kommunikationen till datorhallen upphor atkomsten till kommunens interna system
och didrmed éven dess informationstillgdngar. Kommunens datorhall finns i
kommunhuset och kommer ha reservkraft. Denna kommer troligen ha en forméga
till att driva kommunens interna system. Det dr dock osdkert om reservkraften &r
kraftig nog for att tillgodose de behov av dtkomst till systemen som kommer finnas
vid en storning.

Kommunen dr mycket digitaliserad och kommer paverkas allvarligt av storningar i
de elektroniska kommunikationerna. Inom véarden behdvs mobilnétet for att ladda
behorigheter till digitala 1as samt komma at den dagliga planeringen via telefonen.
Nétet behovs dven for trygghetslarm och bestéllningar av livsmedel. Ett bortfall
skulle innebéra en kraftig arbetsbelastning. De rutiner som finns for bortfall i
elektroniska kommunikationer dr ofta mycket kortsiktiga. Ett bortfall i
kommunikationerna innebér dven svarigheter i rapporteringen till externa aktorer
genom etablerade IT-system.

Kommunala fastigheter

Det finns en délig kunskap bland kommunens anstéllda om vart priméira och
sekundéra krisledningslokaler finns. Vidare finns det utdaterade planer dar
inaktuella lokaler fortfarande finns med som priméra krisledningslokaler.
Befintliga ledningslokaler har en dalig spridning och manga kan paverkas samtidigt
av en storning. Det finns dven ledningslokaler som saknar reservkraft.

Vid ett elavbrott slutar digitala 14s att fungera och det krivs da fysiska nycklar for
att komma &t lokalerna. Ménga av verksamheterna har inte tillgang till dessa och
maste darfor kontakta fastighetjour for att komma &t sina lokaler. Vid en
samhéllsstorning kan detta bli svért att genomfora vilket gor det kan bli
fordréjningar i leveransen av nycklar och ddrmed i genomfGrandet av insatser.

Personal

Ostersunds kommun har en undermalig personalomsittning och kan fa
personalbrist vid 1&ngvariga samhéllsstorningar. Det saknas dven en redundans nér
det kommer till nyckelpersonal- och kompetenser. Kommunen ér dédrmed kénslig
for bortfall av sérskild personal dé dessa ofta inte gar att ersétta.
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Planering

Kommunens planering for kriskommunikationen riktar frémst in sig pa den externa
kommunikationen, alltsd kommunikationen till allménheten. Denna planering
grundar sig dven till stor del i fungerande elektroniska kommunikationer. Det
saknas en samordnad och kommunéverskridande planering for den interna
kriskommunikationen, dir vissa bara forutsatter att den ska fungera. Vidare har
flera verksamheter en bristféllig, eller obefintlig, plan for den interna
kriskommunikationen. Detta paverkar den interna samverkan och samordningen
vid en samhéllsstorning, vilket d&ven kan forsvara den externa
kriskommunikationen. Vid ett bortfall i elektroniska kommunikationer saknas en
planering for hur, var och med vilka som kriskommunikationen ska ske. Det finns
en risk for spridning av fel information, eller att verksamheterna inte vet var andra
ar eller vad de gor. Detta skadar saledes d&ven kommunens krishanteringsformaga.

Det finns en bristféllig samordning i den kommunala krisplaneringen.
Verksamheterna har délig koll pé andra verksamheters planering och vilka
forutsittningar detta skapar. Manga verksamheter baserar sin planering pa
antaganden om vad andra ska gora och med forvintningar kring vilket stod de ska
fa. Detta gor att verksamhetens krisplanering kan vara inaktuell redan innan en kris
intrdffar. Eftersom planeringen géllande reservkraft, varor och nddvatten inte ar
samordnad kan det uppsta onddiga konsekvenser for det skyddsviarda vid en
storning.

Det saknas planering for en paverkanskampan;j riktad mot kommunen. Det har inte
heller etablerats en dialog med fortroendegivande personer eller organisationer
inom potentiella malgrupper for en paverkanskampan;j. Det saknas kunskap och
planering géllande stdrningar i drivmedelsforsorjningen. Det &r oklart over hur
koordinering och prioritering av drivmedel sker mellan aktorer nationellt och i
lénet. Vidare saknas en del rutiner inom verksamheterna for bortfall av olika
forsorjningsberoenden.

Signalering och rapportering

Kommunen har en bristféllig formaga till att bedriva intern kriskommunikation vid
ett bortfall av elektroniska kommunikationer. Det saknas bland annat planer,
rutiner, och platser for samverkan och samordning i och mellan verksamheterna.
Detta skadar dven den externa kriskommunikationen da det forsvérar
informationsinhdmtning inom den egna organisationen. Vidare kan bristande
kommunikation gora att det blir svart att fa tag pa, och kalla in, personal. Det
saknas kommunikatdrer i beredskap (KIB). Vid en kris kallas kommunikatdrerna
in, och de forvéntas att instélla sig, utan att det omfattas av ett regelverk eller
villkor.

P& grund av underdimensionerad reservkraft, ej speglade datorhallar och
bristfilliga alternativa kommunikationsmedel har kommunen en bristfallig forméga
till att inhdmta samt tillhandhélla grunddata vid en samhéllsstorning. Detta
paverkar formagan till att genera ldgesbilder samt samordna krishanteringen med
externa aktorer. Bade den dagliga kommunikationen och kriskommunikationen
bygger till stor del pa ett fungerande mobilnét.
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Sjalvforsoérjningsgrad
Kommunen har en 1&g sjélvforsorjandegrad. De drivmedelslager som finns ér inte

dimensionerade for en ldngvarig samhallsstérning. Den lagerhallning som finns
racker inte for att driva fordon eller reservkraft mer dn nagot dygn.

Verksamheterna har som oftast en varuhallning som &r dimensionerad efter en
normalférbrukning och ordinarie leveranstider. Om en leverans skulle utebli
kommer det snabbt uppsta brister hos manga verksamheter. Lagerhallningen av
kritiska varor och reservdelar varierar mellan verksamheterna, dir vissa dr mer
robusta &n andra. Over lag #r dessa varor foremal for konkurrens och ldnga
ledtider, vilket gor att det kan uppsta en langvarig brist dir lagerhallningen ar
underdimensionerad.

Lagerhallningen av forbrukningsartiklar och andra kritiska varor ar hos flera
verksamheter enbart dimensionerade for ndgon dags storning. Det finns i vissa fall
avtal med exempelvis regionen for pafyllnad, men dessa avtal holls inte under
pandemin. Vidare &r lagerhéllningen av lakemedel enbart dimensionerad for en
mycket kort storning och till ”generella” 1dkemedel. Det saknas en lagerhallning av
dndamaélsenliga likemedel, dér dr det regelverk, doseringar och recept fran apoteket
som styr.

Manga av verksamheterna saknar en kravstillning pa leverantorer nir det kommer
till kriser och leveranser. Detta gor att det kan bland annat uppsta brist pa varor
med korta hallbarhetstider. Dessutom kan det uppsta problem med interna
leveranser av méltider da dessa gors av externa aktorer.

Den lagerhallning av livsmedel som finns dr dimensionerad efter ordinarie
leveranstider. En verksamhet med frekventa leveranser har simre lagerhallning och
en med fi leveranser har ofta béttre lagerhallning. Dagligmatvaror som fil och brod
finns ndgon enstaka dags redundans for inom vard- och omsorgsforvaltningen.
Kommunens SABO och LSS — boenden har upphandlat krismenyer som ska ticka
alla méltider under 15 dygn. Dessa géller dock enbart for 500 av forvaltningens
cirka 2000 brukare pd boenden och inom hemtjansten. En del av dessa brukare har
inte formaga att ta hand om sig sjédlva och kan behova stod vid en storning, vilket
det i nuldget saknas féormaga for.

Liknande krismenyer ar under framtagande for Barn- och utbildningsforvaltningens
brukare. Dessa giller dock ocksa enbart for cirka 500 brukare, vilket 4r en mycket
liten andel av det totala antalet skol- och forskoleungdomarna. Maltidsservice har
inte formaga till att tillgodose mer maltider utdver det som har upphandlats med
respektive forvaltning. Darmed kan inte méltidsservice ansvar utdkas vid en
storning som paverkar en storre del av kommunens verksamheter. Med detta saknar
dven kommunen en formaga till att understddja allmianheten med livsmedel eller
maltider vid en samhaéllsstérning.
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I detta dokument redogdrs for de behov av atgérder som utredaren har uppdagat
inom ramen for genomford risk-och sarbarhetsanalys. Utredarens &tgérdsforslag
syftar till att belysa de brister och sérbarheter som har identifierats under arbetets
géng. Med sdrbarheter avses de svagheter som finns i kommunens forméga till att
uppritthalla de kritiska beroenden som behovs for att bibehalla kontinuiteten i sina
samhdéllsviktiga verksamheter. Med brister avses de svagheter som finns i
kommunens formaga till att hantera en samhéllsstorning eller extraordinir
héndelse. Genomforandet av dessa atgiardsforslag kan komma att stéirka
kommunens resiliens och robusthet vilket dr tva grundlaggande faktorer for att
starka kommunens krisberedskap. Vidare kan genomforandet av atgarderna mildra
eller eliminera konsekvenserna av en intréffad kris eller extraordinér handelse.

De étgérder som presenteras i detta dokument &r detaljerat beskrivna. Syftet med
detta &r att belysa vilka konkreta uppdrag och aktiviteter som verksamheterna i ett
senare skede kommer att behdva forsla inom respektive nimnd.

Presenterade atgirder har tagits fram genom att systematiskt bedéma risker och hot
som kan komma att paverka kommunens organisation och dess geografiska
omrédesansvar. | framtagandet av atgédrder har sakkunniga inom kommunens
verksamheter kontinuerligt bidragit med expertis utifran sina respektive
verksamhetsomraden. Detta gor att atgdrderna har fangat ett helhetsperspektiv med
forankring inom kommunens forvaltningsorganisation. Underlaget till framtagna
atgirder aterfinns i dokumenten:

- Sérbarhetsanalys Steg |
- Sérbarhetsanalys Steg II

For en fullstindig deltagarlista se till bilaga 1 i risk- och sarbarhetsanalysens
projektplan. Vid genomforandet av atgdrderna ska relaterade projekt, utredningar
och dokument tas i beaktande.

Presenterade atgiardsbehov redogors utifran risk-och sarbarhetsanalysens
identifierade problemomraden.



oo Problemomraden
Elforsorjning
En fungerande elf6rsorjning dr en grundforutsittning for att uppratthalla ett
funktionellt samhélle. Forsorjningen utgdr en forutsittning for kommunens kritiska
beroenden vilket innebér att ett avbrott far en dominoeffekt for funktionaliteten i
det som kommunen behdver for att uppratthalla sina verksamheter. Ett avbrott
innebér dven direkta konsekvenser for samtliga samhallsviktiga verksamheter och
dirmed 4ven samhiillets funktionalitet. Ostersunds kommun har i vissa avseenden
en bristfallig robusthet och resiliens for att kunna hantera, och mildra,
konsekvenserna for den egna samhaéllsviktiga verksamheten vid stérningar i
elforsorjningen. Atgirder inom elforsdrjning gar i linje med stillningstagande 1.
Ett robust samhdlle och 4. Beredskap vid klimatrelaterade hindelser gdllande
krisberedskap i Ostersunds kommuns riktlinje for klimatanpassning.

Atgirder:

e Kommunen bor utreda formagan i befintlig reservkraft och mojligheterna
till att utdka dess drifttid efter en normerande dimensionering. Till detta
bor mojligheterna till uppgradering av dldre aggregat och inférandet av
“autostart” pa befintligt bestand utredas.

e Kommunen bdr utreda behovet av reservkraft i sina samhéllsviktiga
verksamheter och identifiera formagehoéjande atgarder. Till detta tillhor en
mojlig utdkning av antalet aggregat, prioritering av fastigheter,
samordningseffekter vid forsérjning samt en normerande dimensionering
pa drifttiden.

e Kommunen boér inom ramen for sin kontinuitetshantering behandla
storningar i elférsorjningen utifrén ett gemensamt grundscenario.

e Kommunen bor ta fram en forvaltningsdvergripande plan for storningar i
elforsorjningen med rutiner for reservkraftsdrift. Till detta tillhor
prioriteringar av samhéllsviktiga verksamheter for nyttjande av aggregat
och drivmedel.

e Kommunen bor utreda mojligheterna for att driva laddstolpar till den
eldrivna fordonsflottan med hjélp av reservkraft. Utredningen bor leda till
forslag pa formagehdjande atgarder.

e Kommunen bor utreda atgiarder som syftar till att 6ka uthélligheten och
redundansen i elberoendesystem och utrustning vid stdrningar i
elforsorjningen. Detta berdr bland annat skalskydd och brandlarm.
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Informationsforvaltning

Sambhdllets funktionalitet ar till stor del beroende av digital infrastruktur. En stor
del av kommunens informationstillgangar lagras pé olika typer av
verksamhetssystem och molntjénster. Den information som inte finns i analog form
riskerar att vara otillgénglig vid en intraffad storning. Bristande tillgédnglighet eller
riktighet i dokumentationen paverkar samtliga verksamheter. Atgérderna ér en
forutsittning for att uppfylla mal 4, 6 och & i de kommunovergripande mélen.

Atgirder:

e Kommunen bér ta fram, och kontinuerligt bearbeta, rutiner for analoga
krisplaner. Dessa ska vara tillgdngliga och kidnda for berérd personal.

e Kommunen bor ta fram, och kontinuerligt bearbeta, rutiner som over tid
oOkar tillgéngligheten till kritisk dokumentation vid ett bortfall av IT-system
och elektroniska kommunikationer.

e Kommunen bor ta fram langsiktiga och personalmassigt hallbara
reservforfaranden for genomforandet av analogt arbete vid en
samhéllsstorning.
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En fungerande drivmedelsforsorjning utgér en grundforutsittning for de transporter
som behovs for att upprétthélla ett funktionellt samhaélle. Jémtlands 1dn dr mycket
beroende av lastbilsburna transporter for sin grundlédggande forsorjning av varor.
Beroendet giller dven for interna transporter i kommunen. Kommunen och méanga
av dess kritiska beroendens funktionalitet dr kraftigt beroende av
drivmedelsforsorjningen. En stdrning innebér direkta konsekvenser for samtliga
samhdéllsviktiga verksamheter och dirmed &ven samhillets funktionalitet.
Ostersunds kommun har en 1ag forméga i termer av robusthet och resiliens for att
kunna hantera, och mildra, konsekvenserna for den egna samhallsviktiga
verksamheten vid stérningar i drivmedelsforsérjningen. Atgirder inom
drivmedelsforsorjningen gér i linje med stéllningstagande 1. Ett robust samhdlle i
Ostersunds kommuns riktlinje for klimatanpassning.

Atgirder:

e Kommunen bor ta fram en kommungemensam drivmedelsforsoérjningsplan.
Planen bor se till forsorjningen av drivmedel till reservkraft och
fordonsflotta med en prioriteringsordning. Vidare bor mdjligheter till
samordning med externa aktorer undersokas

e Kommunen bor tillse att det egna bestdndet av drivmedelspumpar har en
formaga till att drivas vid ett elavbrott. Till detta bor en rutin for
pumpningen av drivmedel vid storningar i elférsorjningen etableras.

e Kommunen boér inom ramen for sin kontinuitetshantering behandla
storningar i drivmedelsforsorjningen utifrén ett gemensamt grundscenario.

e Kommunen bor utreda formagehdjande atgarder som syftar till att 6ka
redundansen i lagerhéllningen av drivmedel. Utredningen bor ta stéllning
till kommungemensamma depaer och deras strategiska placering. Vidare
bor utredningen se till ssmmankopplande risker rérande bland annat
stélder och utsldpp.
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Farbara véagbanor &r en forutséittning for manga av kommunens kritiska beroenden.
En nedsatt funktionalitet far direkta effekter for verksamheterna och foljdeffekter
for flertalet kritiska beroenden. Bristféllig framkomlighet padverkar formégan till att
bedriva samhaéllsviktiga verksamheter som skola, vard och omsorg da
tillgdngligheten nedgar. En bristfallig vaghallning paverkar 4ven mojligheterna till
att genomfora insatser for rdddningstjénsten och andra blaljusverksamheter.
Ostersunds kommun har i delar bristfélliga stétdimpare med avseende pa det
kommunala vignitet. Atgirderna relaterar till Mdl 2 i de kommunédvergripande
malen samt stidllningstagande 1. Ett robust samhdlle och 5. Férebygga ekonomiska
risker i Ostersunds kommuns riktlinje for klimatanpassning.

Atgirder:

e Kommunen bor ta fram en verksamhetsdverskridande plan for kommunal
vaghallning vid allvarliga samhéllsstérningar. Planen bor se till en
dndamalsenlig prioriteringsordning av tillgdngligheten till samhéllsviktiga
verksamheter.
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IT och teknisk infrastruktur

Kommunens arbetsstt ar till stor del digitaliserat och sker genom olika typer av
IT-16sningar. Inom kommunen finns idag ver 300 interna eller externa IT-system
samt 6ver 1000 applikationer. For att bibehélla funktionaliteten i de
samhdéllsviktiga verksamheterna behdver en kontinuitet i systemens drift
tillgodoses. Den okade digitaliseringen gor dven att IT behdvs for att sdkerstélla
funktionaliteten i en rad av kommunens kritiska beroenden. Ostersunds kommun
har en lag forméga till att kunna hantera, och mildra, konsekvenserna for den egna
samhdéllsviktiga verksamheten vid storningar i IT-system och elektroniska
kommunikationer.

Atgirder:

e Kommunen bor ta fram en rutin for analoga bestéllningar till externa
leverantdrer.

e Kommunen boér inom ramen for sin kontinuitetshantering behandla
storningar 1 kritiska IT-system utifran ett gemensamt grundscenario.

e Kommunen bdr arbeta for att 6ka formégan och robustheten i sina kritiska
verksamhetssystem i syfte att sikerstilla drift vid stérningar i systemens
forsorjningsberoenden.
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Utifran dialoger och genomforda analyser med kommunens verksamheter
uppdagades osidkerheter och kunskapsluckor hos den egna personalen. For att
kunna forbereda sig infor, och slutligen hantera, en samhillsstérning behdver det
finnas grundldggande kunskapsforutsittningar. Atgirderna relaterar till Mdl 2 och
Mal 8 1 de kommundvergripande malen.

Atgirder:

e Kommunen bor utreda totalférsvarets krav pa den egna verksamheten.
Utredningen bor leda till kunskapshdjande atgérder hos berdrda
verksamheter samt dess personal.

e Kommunen bor utreda och klargdra dess ansvar till externa aktorer
géllande nodvattenforsorjning.

e Kommunen bor utbilda ber6rd personal i kontinuitetshantering utifran
tillgéngligt stdd fran Myndigheten for samhéllsskydd och beredskap
(MSB).

e Kommunen bor utreda risken for ras och skred utifran de problemomraden
som identifierades i Statens geotekniska instituts (SGI) dversiktliga
kartering av Ostersunds kommun
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I genomforda analyser har det framkommit en rad brister och sérbarheter inom
kategorin kommunala fastigheter. Kommunens fastigheter och lokaler paverkas i
olika grad vid olika samhéllsstorningar men beror samtliga samhéllsviktiga
verksamheter. Robusta fastigheter utgoér en grund for kontinuiteten i den
samhiéllsviktiga verksamheten samt till att mildra en samhallsstérnings paverkan pa
det skyddsvirda. Atgirder inom kommunala fastigheter gar i linje med
stallningstagande 1. Etf robust samhdlle, 4. Beredskap vid klimatrelaterade
hdndelser gdllande krisberedskap och 5. Forebygga ekonomiska risker 1
Ostersunds kommuns riktlinje for klimatanpassning. Atgirderna relaterar vidare till
Mal 2 i de kommunovergripande malen.

Atgirder:

e Kommunen bdr etablera trygghetspunkter med lampliga faciliteter samt
planera for drift och bemanning. Trygghetspunkterna bor vara vél kdnda
inom kommunens organisation samt hos allménheten. Vid etablerade
platser bor det ga att fa stod och ta del av aktuell information géllande en
pagéende samhillsstorning.

e Kommunen bor kartldgga funktionalitet och formaga i de kommunala
fastigheterna ut ett krisberedskapsperspektiv. Utifrdn genomford
kartldggning boér kommunen utreda behovet av atgérder som stiarker
fastigheternas robusthet.

e Kommunen bor tillse att det finns etablerade rutiner for hanteringen av
manuella nycklar till kommunala fastigheter vid en samhaéllsstdrning.
Rutinen bor se till att ka tillgéngligheten for nyckelpersonal infér och vid
en samhéllsstorning och vid bortfall av elektroniska kommunikationer.

e Kommunen bdr utreda funktionalitet och forméaga i befintliga
krisledningslokaler. Utredningen bor leda till formagehdjande atgarder som
stirker lokalernas robusthet ur ett krisberedskapsperspektiv.

e Kommunen bor se till spridningen av sina krisledningslokaler vid
etablering och nybyggnation. Ordinarie och sekundér lokal bor inte kunna
paverkas av samma samhéllsstérning.

e Kommunen bor kartldgga fjarrvarmendtet till kommunala fastigheter.
Kartlaggningen syftar till att belysa forméga och robusthet i nétet och de
kommunala fastigheterna.
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Under genomford analys har det uppdagats ett antal brister i férvaltningarnas och
kommunens planering infor kriser och extraordinéira hindelser. Kommunen har
dérmed en bristande resiliens vilket kan paverka kontinuiteten i den
samhdéllsviktiga verksamheten. En plan kommer aldrig kunna nyttjas for att hantera
alla mojliga handelseutvecklingar, men en grundlig planering skapar
forutséttningar for en god krishantering.

Atgirder:

e Kommunen bdr inom relevanta omraden samordna sina planer for kriser
och extraordinira hiandelser. Detta giller ndr en plan pa nagot sétt, riktat
eller oriktat, paverkar eller ber6ér en annan kommunal verksamhet.

e Kommunen bér ta fram samordnade och verksamhetsspecifika planer for
den interna kriskommunikationen vid ett bortfall av elektroniska
kommunikationer.

e Kommunen bér ta fram en uppdaterad nddvattenplan. Planen bor
samordnas med aktorer inom aktuellt verksamhetsomréade. Planen bor ta
stéillning till férsorjning vid hojd beredskap.

e Kommunen bor genomfora en samordnad planering for hojd beredskap.
Mojliga samordningseffekter med externa aktorer bor tas i beaktande.

e Kommunen bor inom ramen for sin kontinuitetshantering behandla hojd
beredskap utifrén ett gemensamt grundscenario.

e Kommunen bor ta fram samordnade planer utifrdn genomford
kontinuitetshantering

e Kommunen bor genomfora en samordnad planering for en storskalig
evakuering. Forvaltningarna bor ha verksamhetsspecifika
evakueringsplaner.

e Kommunen och forvaltningarna bor ta fram, eller uppdatera, rutiner fér
hanteringen av SMHI:s konsekvensbaserade viadervarningar.

e Kommunen bér ta fram en plan for bemdtandet av paverkanskampanjer
och subversion.
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Utan sin personal stannar kommunen. Inom kommunens personella resurser finns
savil administrativa tjanster som praktiska tjénster, dir somliga kan arbeta pa
distans och andra inte. Tillgangen till sin personal 4r ett av kommunens interna
kritiska beroenden, och en hog franvaro kan allvarligt skada funktionaliteten i den
samhiéllsviktiga verksamheten. Utifran genomf6rda analyser blir personalberoendet
sarskilt tydligt vid en intrdffad samhéllsstorning. Detta géller inte minst de
nyckelkompetenser som behdvs for en effektiv krishantering. Atgérder inom
personal relaterar till Mdl 8 1 de kommundvergripande malen.

Atgirder:

e Kommunen bér genomfora kunskapshdjande atgarder inom totalférsvar
och informationssékerhet for berord personal.

e Kommunen bdr inom ramen for sin kontinuitetshantering behandla hog
personalfranvaro.

e Kommunen bér krigsplacera nyckelkompetenser inom berdrda
samhdéllsviktiga verksamheter.

e Kommunen bor breddutbilda berérd personal for att mojliggdra
Overtagandet av nyckelkompetensers arbetsuppgifter vid deras franvaro.
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Sjalvforsorjningsgrad

Ostersunds kommun har en bristfillig sjalvforsorjningsgrad och
underdimensionerad lagerhallning for att kunna hantera en langvarig
samhéllsstorning. Kritiska varor och reservdelar dr foremal for langa ledtider och
konkurrens vilket gor att en kortvarig stérning kan leda till en langvarig brist.
Varor som livsmedel, kemikalier och ldkemedel dr exempel pé kritiska beroenden
som behovs for att upprétthalla kommunens samhéllsviktiga verksamheter. En hog
sjalvforsorjandegrad dr en forutséttning for att gora kommunen mer robust infor
framtida samhillsstorningar. Atgirder inom sjilvforsorjningsgrad gér i linje med
stillningstagande 1. Ett robust samhdlle i Ostersunds kommuns riktlinje for
klimatanpassning

Atgirder:

e Kommunen bér ta fram samordnade och verksamhetsspecifika planer for
livsmedelsforsorjningen till berérda samhillsviktiga verksamheter.

e Kommunen boér inom ramen for sin kontinuitetshantering behandla
storningar inom transportsektorn utifrn ett gemensamt grundscenario.

e Kommunen bor utreda dimensioneringen pa sin lagerhallning av kritiska
varor. For utredningen bor en normerande sjalvforsorjningsgrad i termer av
dagar utan leverans beslutas. Utredningen bor leda till atgdrder som syftar
mot en hogre sjalvforsorjningsgrad och mer robust lagerhallning.

e Kommunen bor pé strategisk niva genomf6ra en beroende- och
konsekvensanalys. Analysen syftar till att klargéra och redogora for
kommunens och dess verksamheters kritiska beroenden och de
beroendeférhallanden som finns mellan dessa. Analysen bor ligga som
grund for ndstkommande risk-och sérbarhetsanalys.

e Kommunen bdr utreda befintliga avtal for transporter och tjénster ur ett
krisberedskapsperspektiv. Utredningen bor leda till forslag pa atgéarder i
form av kravstillning pa externa aktorer.
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Signalering och rapportering
Signalering och rapportering infor, under och efter en samhallsstérning adr

avgorande for en samordnad och effektiv krishantering. Under genomforda

analyser uppdagades brister i kommunens interna kriskommunikation, och

sarbarheter i de kritiska beroenden som behovs for att upprétthalla formagan till

signalering och rapportering. En god kommunikationsféormaga ar en grundsten i att

0ka kommunens resiliens och trovardighet som samhéllsinstitution.

Atgirder:

Kommunen bor utreda atgirder som syftar till att till att upprétthalla
formagan till signalering och rapportering vid bortfall i de elektroniska
kommunikationerna.

Kommunen bor inom ramen for sin kontinuitetshantering behandla
storningar i elektroniska kommunikationer utifran ett gemensamt
grundscenario.

Kommunen bor ta fram och kontinuerligt bearbeta alternativa metoder for
arbetsledning vid bortfall i de elektroniska kommunikationerna.
Kommunen bor etablera samordnings-och samverkansplatser. Platserna
ska vara vil kiinda for kommunens personal. Atgérden bor samordnas med
den verksamhetsspecifika och samordnade planeringen for den interna
kriskommunikationen.

Kommunen bor utreda dimensionering och behov av RAKEL-abonnemang
hos sina samhéllsviktiga verksamheter. Utredning bor leda till
formagehojande atgarder.
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Utrustning

Olika typer av utrustning och maskiner nyttjas i de uppgifter och processer som
behovs for att upprétthélla de samhéllsviktiga verksamheterna. Ugnar,
diskmaskiner och laboratorieutrustning &r exempel pé inventarier som behdvs for
att tillgodose en grundlaggande forsorjning av livsmedel och dricksvatten till
kommunens brukare. Bristfillig eller utdaterad utrustning kan paverka
funktionaliteten i den samhillsviktiga verksamheten. Vid en samhéllsstorning kan
gammal utrustning behdva mer kontinuerligt underhall, vilket &r svart att tillgodose
med beaktande pa samhallstillstand och tillgangen till reservdelar. I genomférda
analyser har det uppdagats ett antal brister i robustheten med avseende pa
verksamheternas utrustning.

Atgirder:

e Kommunen bdr utreda formagan i den utrustning som behdvs for att
uppritthalla den samhéllsviktiga verksamheten ur ett
krisberedskapsperspektiv. Utredningen bor leda till atgarder som stiarker
utrustningens robusthet.

e Kommunen bdr utreda formagehdjande dtgirder med avseende pé
laboratorietjanster och provtagningar vid storningar i transporter.

e Kommunen bdr vidta dtgérder for att minska beroendet av reservdelar och
underhall f6r att bibehélla funktionaliteten i befintlig utrustning.
Atgirderna bor se till att uppdatera eller ersitta gammal och kinslig
utrustning med sérskilt beaktande till den sékerhetsforbéttring som ska
uppnas.

e Kommunen bor utreda méjligheterna till att uppgradera utrustning och
maskiner for att undvika haverier vid ett elavbrott.

e Kommunen bdr utreda formagehdjande dtgirder som syftar till hanteringen
av dversvamningar.
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