Region Jamtland Harjedalens
risk- och sarbarhetsanalys

JAMTLAND
HARJEDALEN




Region Jamtland Harjedalens risk- och sarbarhetsanalys 1(15)

Sammanfattning/bakgrund

Enligt Lag (2006:544) om kommuners och regioners tgiarder infor och vid extraordinira
héndelser i fredstid och hojd beredskap ska Region Jimtland Hirjedalen genom risk- och
sarbarhetsanalyser (RSA) minska sarbarheter i verksamheten och 6ka formégan att hantera
kriser i fredstid samt skapa grundlaggande formaéga till civilt forsvar.

Enligt MSBFS 2015:4 ska analysen redovisas till Myndigheten for samhéllsskydd och beredskap
samt Socialstyrelsen, med kopia till Lansstyrelsen fore sista oktober i samband med ny
mandatperiod.

Risk- och sdrbarhetsanalysen ar en kontinuerlig arbetsprocess som foljer mandatperioderna.
Utifran identifierade risker, som bedoms kunna leda till s omfattande konsekvenser for
Regionens verksamhet att de resulterar i en extraordindr hidndelse, har ett antal analyser
genomforts. Risk- och sarbarhetsanalysen 2019—2022 &r en sammanstillning av detta arbete.
Exempel pa tidigare genomforda analyser ar stor brand pa sjukhuset, masskadehéndelse och
ovader. Analyserna har resulterat i ett antal tgdrdsforslag som genomforts och pagar.

Exempel pi &tgirder ar arbetet med robusta hilsocentraler, reservvatten pa Ostersunds
sjukhus, atgirder for extremvidder (klimatférandringar). I analyserna kartliggs egen
samhillsviktig verksamhet, beroenden Regionen har till andra aktérer samt behovet av
samverkan med dessa. Kartlaggning sker ocksa av sarbarheter och brister. Dessa redovisas pa
en oOvergripande nivd och det handlar exempelvis om brister i tekniska system och
kontinuitetshantering.

I risk- och sarbarhetsanalysen beskrivs dven inriktning avseende planerat arbete under
kommande mandatperiod som har inriktning mot sa kallad grazonsproblematik. I det arbetet
ingar att gora en bedémning avseende regionens forméaga att hantera en avsiktligt utford
handling for att doda och skada manniskor. Har kommer bade pagdende dodligt vald (s.k. PDV)
samt det efterf6ljande arbetet, inklusive 6verford hotbild mot sjukvarden att beaktas.
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1 Beskrivning av regionen och dess
ansvarsomrade

Jamtlands lan dr Sveriges till ytan nést storsta landskap med en befolkning pé cirka 130 000
personer och landskapet ir ett av de landskap i landet med flest antal boende pa landsbygden.
Ostersund #r huvudort och enda stad i Linet. I Ostersund finns linets enda sjukhus med
specialistvird. Linet bestir av 8 kommuner, och Ostersunds kommun #r befolkningsméssigt
den storsta med cirka 60 000 boende. Ovriga kommuner har en befolkning pa ca 7 0oo till 15
000 invanare.

Region Jimtland Hirjedalen har endast ett sjukhus for specialistvard i lanet. Avstidnden till
andra sjukhus ar l&nga och transportresurserna i ldnet dr begransade.

2 Beskrivning av arbetsprocess och
metod

Arbete med risk- och sarbarhetsanalyser har pagatt sedan 2007. Hittills har 12 st
scenariobaserade risk- och sarbarhetsanalyser genomforts med olika inriktning. Ut6ver detta
har det genomférts flera formageanalyser i lansstyrelsens regi. Dessa har behandlat
storningar i GPS system, skyfall, dammbrott, isstorm och radioaktivt nedfall.

Forutom de scenariobaserade analyserna tas erfarenheter och lirdomar fran intraffade
héndelser och 6vningar in i arbetet med RSA. Det omfattar hindelser som skett i Regionen
men ocksa nationellt och internationellt.

De atgirdsforslag som framkommer virderas och prioriteras bland annat utifrdn bedémd
effekt och kostnad. Arbetet med RSA och prioriterade atgardsforslag stims kontinuerligt av i
forumet Regionalt sdkerhetsrdd och forankras aven till regionledningen samt vid
krisledningsndmndens regelbundna méten.

Som verktyg for de scenariobaserade analyserna anvinds Ibero (Instrument for
beredskapsviardering av omradesansvar). Verktyget &r utvecklat for att stodja
omradesansvariga aktorer nir de ska analysera formagan att motsta och hantera handelser
med stora konsekvenser for samhéllsfunktionerna eller medborgarna.

En analysgrupp bestar av foretradare fran olika berorda verksamheter med olika perspektiv
pé valt scenario. Formagan att motsta och hantera en hindelse bedoms utifrén olika uppgifter
som ska utféras. Under analystillfillena har verksamheter som ej medverkat vid
analystillfallet men som under analys beddémts viktiga for hanteringen noterats och
foretradare fran den verksamheten har senare intervjuats.
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Efter ett antal utférda analyser genomfors en sé kallad syntes. I syntesen tillfors en analytisk
dimension genom att soka monster, stélla fragor kring och dra slutsatser av den information
man samlat in. Nar man har analyserat ett antal olika hdndelser kan man till exempel dra
slutsatser om det finns négra funktioner eller andra aktorer som &r sarskilt viktiga for den
egna formagan att hantera kriser 6verlag eller vilka hdndelser som kan ge upphov till sarskilt
svéara konsekvenser.

Vid varje genomford analys har vissa avgransningar gjorts for att analysgruppen inte ska bli
for stor. Alla verksamheter har ej bedomts vid varje analys di samtliga scenarios inte paverkat
alla verksamheter geografiskt och/eller verksamhetsmassigt. Prioritering av de verksamheter
som bedomts viktiga utifran valt scenario har da gjorts. Valt scenario gor att verksamheter
som i vissa analyser dr samhallsviktiga fir mindre betydelse i andra analyser.

3 ldentifierad samhallsviktig verksamhet
inom regionens ansvarsomrade

Identifierad samhallsviktig verksamhet

Krisledningsorganisationerna

Tjansteman i beredskap, Sarskild sjukvardsledning pa regional och lokal niva
samt Krisledningsnimnd som utgor ledningsorganisation vid extraordinir
héandelse. I krisledningsorganisationen ingar ocksa PKL
(Psykologisk/psykiatrisk katastrofledning) som ansvarar for det
omedelbara psykiska och sociala omhéndertagande av en person i kris samt
efterféljande insatser.

Enheter inom akutsjukvarden

Helikopter, Akutmottagning, Intensivvardsavdelning och Centraloperation.
Akutomrédet bedriver verksamhet dygnet runt alla dagar och har ansvar for
omhéndertagande av svart skadade, pa skadeplats och initialt pa sjukhuset.

Enheter inom medicinsk diagnostik och teknik

Laboratoriemedicin, blodcentral och Réntgen bedriver dygnet runt verksamhet
och dr en kritisk stodfunktion till akutsjukvirden. Aven Medicintekniska
avdelningen &r en kritisk servicefunktion.

Vardavdelningar med dygnet runt vard

Samtliga enheter som har vardplatser pa Ostersunds sjukhus inom kirurgi,
medicin, ortopedi, infektion, barn och prematur samt férlossning.

Nara vard

Ambulansverksamhet

Primirvard ar generellt klassad som samhillsviktig verksamhet utifrén
perspektivet att det endast finns ett sjukhus i ldnet. Primarvirden ska inom varje
kommun kunna bidra med att sinda ut sjukvardsgrupper, ta emot lattare skadade
vid sirskilda eller extraordinira hindelser samt kunna uppritta lokal sarskild
sjukvardsledning. Det betyder inte att varje enhet inom primirvirden &r
samhaillsviktig. Ett antal hilsocentraler ar utpekade att bli mer robusta och ett
arbete pagéar kring detta.
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1177 Vardguiden ingar i primarvarden och ar den verksamheten som tidigt kan
uppticka en paborjad hindelse t.ex. smitta.

IT, telefoni och Rakel

Intern/extern kommunikation ar avgorande for funktionalitet i verksamheterna
och for krisledningsorganisationen. Driftsorganisation for IT och telefoni drivs ej
i egen regi och listas diarfor som kritiskt beroende. Rakelsystemet har inforts i
regionen och ar en viktig del i krisledning och kommunikation savil internt som
externt. Rakel forvaltas i egen regi med stéd av produktleverantéren, MSB och
SOS Alarm.

Reservkraftsanliaggningar
Finns pa ett begrinsat antal platser och kan komma att utokas.

Servicefunktioner

Fastighets- och driftjour

Anpassade lokaler att bedriva verksamhet

Transportverksamheten av utrustning, laboratorieprover med mera
Matproduktion

Vatten- el-, virmeforsorjning

Forsorjningssystem medicinska gaser

Smittskydd och smittskyddslikare

Smittskyddsldkaren ar en myndighet och en samhallsfunktion med samlat ansvar
for smittskyddsarbetet inom det 1an hen verkar. Ansvaret omfattas t ex av att folja
smittskyddsldget, planera och leda smittskyddet. Arbetet organiseras inom
regionens  smittskyddsenhet.  Smittskyddet ansvarar for  Regionens
epidemiberedskap.

Lansutveckling
Niringslivsstod (pandemi)

Lanstrafiken

Regionen utgor kollektivtrafikmyndighet. Delar av kollektivtrafik, som hittills
bedomt samhallsviktigt dr sjukresor och skolskjutsar. For ovrigt dr det inte
faststdllt huruvida hela kollektivtrafiken ska anses vara samhaillsviktig
verksamhet.

4 |dentifierade kritiska beroenden for
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regionens samhallsviktiga verksamhet

Identifierade kritiska beroenden

Elkraft

Varme, vatten, sanitet (fraimst funktionsvatten for sjukhuset)

Sjukvérdsmateriel (forbrukningsvaror)

Medicinska gaser

Livsmedel

Lakemedel

Drivmedel
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Drift av regionens telefonvixel for bl.a. alarmering och information

Drift av regionens IT drift

Privata vardgivare

Validering av materiel (pandemi)

Blodprodukter

Ledningsfunktioner

Trossamfund

Kompetens

Reservdelar

Sjukresor

Upphandlingsavtal

5 ldentifierade och analyserade risker for
regionens ansvarsomrade

Identifierade och analyserade risker

Vigtrafikolyckor

Jarnvags- och flygolyckor

Sjoolyckor

Briander och explosioner

Transporter och hantering av farliga produkter (kemiska, biologiska, toxiska)

Smittspridning genom epidemier eller sabotage

Smittat/férorenat dricksvatten

Utebliven vattenforsorjning till sjukhuset

Olyckor med radioaktiva och klyvningsbara 4mnen

Klimatforandringar/extremviader med naturhindelser, storm, hoga floden,
dammbrott, ras och skred m.m

Publika evenemang

Interna/externa nodldgen som el-, virme-, vatten-, IT- och telefoniavbrott

Antagonistiska handlingar

Okande cyberhot

Délig ekonomi

Minskad demokrati internationellt och nationellt (politikerférakt m.m.)

Uranbrytning i lanet

Medlemskap i NATO

Lagt fortroende varumaérke

Brist pd kompetens

Elbrist

Krig
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6 Bedomning av regionens generella
krisberedskap enligt indikatorer som
framgar av bilaga

Se bilaga 1.

7/ Beskrivning av identifierade
sarbarheter och brister i krisberedskap
Inom regionen och dess
ansvarsomrade

7.1 Brister i tekniska system
e Reservkraft till flertalet hilsocentraler
e Reservvatten Ostersunds sjukhus
e System for smittsparning
e System for lagerhéllning

7.2 Brister i kontinuitetsplanering
e Reservrutiner for flera samhallsviktiga verksamheter vid bortfall av kritiska system
e Beslut om prioriteringar kring vilka verksamheter som ska bedémas mest viktiga
(samhallsviktig verksamhet)
e Analys av beroendekedjor
o Atgirdkalendrar/checklistor for fastighetsdrift vid nedstingning av fastigheter

7.3 Brister i information
Maojligheten att rikta information till vissa externa malgrupper

Mingden daglig information kan medfora att viktig information missas

Att motsta och hantera informationspaverkan

7.4 Brister i utbildning, traning, dvning och information
e Hantering av farliga amnen (CBRNE)
¢ Inlarmning utan mobiltelefoni (ex pa grund av 6verbelastning i mobilnat)
e For fa utbildningsmdajligheter for anstillda
e Kunskap kring lagstiftning (sarskilt kring civilt- och totalférsvar)
e Kunskap i valfardsbrottslighet
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7.5 Brister i samverkan och ledning
e Gransraddningsproblematik , svensk lagstiftning ger inte norsk ambulanspersonal
mojlighet att utféra vardinsatser i Sverige
e Avsaknad av riskhanteringsprocess

7.6 Brister avseende resurser
e Alternativa vardplatser for specialistvard
e Transportresurser vid sirskild hindelse
e Resurs/kompetens for arbete med klimatanpassning inom regionen
e Ett sjukhusildnet
e Liakemedel (vissa)
e Personalresurser
e Sjukvardsmateriel och skyddsutrustning

7.7 Lokaler

e Isolering smitta

e Delgivning sikerhetsskyddsklassificerade uppgifter
e Skyddade vardlokaler vid 6verford hotbild

e Lokaler for lagerhallning

8 Behov av atgarder med anledning av
risk- och sarbarhetsanalysens resultat

Risk/Sarbarhet Atgiird

Samtliga beslutade dtgdrder dr prioriterade Vissa dtgdrder passar in pd flera
risker/sarbarheter
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Brister i tekniska system

Reservkraft till flertalet hilsocentraler
Reservvatten Ostersunds sjukhus
System for smittsparning

System for lagerhallning

Arbete med robusta halsocentraler
(pagér)

Inventering av egna lokaler och driften
av dessa

Styrel (pégar)
Medverkan i kommunernas arbete.

Arbete med reservvatten Ostersunds
sjukhus pagar.

Utreda om gemensamt system for
smittsparning.

Arbete med helhetssyn lagerhéallning
pagar (logistik)

Brister i kontinuitetsplanering

Reservrutiner for flera samhallsviktiga
verksamheter vid bortfall av kritiska
system

Beslut om prioriteringar kring vilka
verksamheter som ska bedomas mest
viktiga (samhaillsviktig verksamhet)
Kunskap kring beroendekedjor
Atgirdkalendrar/checklistor for
fastighetsdrift vid nedstidngning av
fastigheter

Kontinuitetsplanering (pagar)

Framtagande av reservrutiner vid
bortfall av viktiga forsérjningssystem,
sé som tekniska forsorjningssystem och
IT-system.

Oversyn kontinuitetshantering.
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Brister i information och kommunikation

Maojligheten att rikta information till
vissa externa malgrupper

Mingden daglig information kan
medfora att viktig information missas

System for snabb intern information
har inforts

Arbete med risk- och
kriskommunikation pagar.

Resurser fran
kommunikationsavdelningen  tillfors

enheten for krisberedskap.

Framtagande av rutiner och hjalpmedel
for att analysera och bemoéta otillborlig
informationspaverkan.

Brister i utbildning, traning,

ovning och

Utbildning, traning och 6vning CBRNE

information
* Hantering av farliga dmnen (CBRNE) Alternativ  till mobiltelefoni  vid
e Inlarmning utan mobiltelefoni (ex pa inlarmning
grund av 6verbelastning i mobilnét)
e For fa utbildningsmdjligheter for | Nyttja kompetensportalen i hogre
anstillda utstrackning.
e Kunskap kring lagstiftning och
overenskommelser  (sérskilt  kring | Utbilda i juridiska fragor.
civilt- och totalférsvar)
* Kunskap i vélfardsbrottslighet Utbilda i vilfardsbrottslighet.
Bristen beror inte bara Region

Brister i samverkan och ledning

Gransraddningsproblematik , svensk
lagstiftning ger inte norsk
ambulanspersonal mgjlighet att utfora
vardinsatser i Sverige

Avsaknad av riskhanteringsprocess

Avsaknad av policy och interna

styrande dokument

Jamtland Harjedalen utan ytterligare 5
regioner. SKR bistér dessa regioner att
driva fragan pa nationell niva.

Arbete med
pagar.

riskhanteringsprocess
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Brister avseende resurser Utokad lagerhéllning avseende
e Alternativa vardplatser for lakemedel,  skyddsutrustning och

specialistvard

e Transportresurser vid sarskild
héndelse

e Resurs/kompetens for arbete med
klimatanpassning inom regionen

e Ett sjukhusilanet

e Likemedel (vissa)

e Personalresurser

e  Sjukvardsmateriel och
skyddsutrustning

materiel pagar.
Omfordela personalresurser vid behov.

Utvecklar organisationen for kris och
krig avseende bemanning.

Brister avseende lokaler/anliggningar
e Isolering smitta
e Delgivning
sdkerhetsskyddsklassificerade
uppgifter

e Skyddade vardlokaler vid 6verford

hotbild
e Lokaler for lagerhéllning

Arbete pagér avseende alternativa
vardlokaler vid 6verford hotbild samt
delgivning
siakerhetsskyddsklassificerade
uppgifter.

Arbete pagar avseende
forsorjningsberedskap och
lagerhallning.




Region Jamtland Harjedalens risk- och sarbarhetsanalys 13(15)

Klimatforandringar
Atgirder efter genomforda analyser ska
Ej annu beslutade eller prioriterade atgarder prioriteras inom ramen for Regionala
siakerhetsrddet och darefter beslutas i
den instans som beddms ldmplig
utifran kalkylerade kostnader. Exempel
pé atgarder ur genomford analys:
e Forbattrad konsekvensanalys
e  Utveckla checklistor for TiB for
battre  beslutsstod  infor
vaderrelaterade hot
e Uthéllighet for verksamhet och
sarskild sjukvérdsledning
behover provas
e Sarskild planering for vissa

patientkategorier

e Arbete med teknisk
fastighetsdrift behover
prioriteras

e TFortsatta arbetet med s.k.
robusta hialsocentraler

e Strategisk kommunikation
med patienter och befolkning
om risker

¢ Kontinuitetsplaner och

checklistor for friamst den
samhallsviktiga verksamheten
behover tas fram och 6vas

e Resurs/kompetens for arbete
med klimatanpassning inom

regionen
Sakerhetsskydd Sdkerhetshéjande  atgarder  efter
genomford och beslutad

siakerhetsskyddsanalys pagar. Har ingar
ett flertal atgdarder som dven kommer
att hoja regionens forméiga inom
krisberedskapsomrédet. Exempel:

e SCADA-projekt for att oka
sidkerheten i de IT-system som
ar kritiska for sjukhusets drift.

e Generell utbildning for all
personal, samt
specialistutbildningar for
nyckelfunktioner
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Fortsatt arbete
sidkerhetsskyddsavtal

med
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