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Beslut gdllande fjarraccess till
Regionens IT-system.

Bakgrund
Sedan manga 4r tillater Region Jamtland Harjedalen sina anstallda att ansluta till Regionens interna system fran
valfri egen eller publik dator under forutséttning att SITHS-kort anvands vid inloggning och identifiering.

Mot bakgrund av den 6kade hotbilden mot regionens IT-baserade verksamhet med allt hogre risk for angrepp och
skadlig kod som vi och andra samhéllsviktiga organisationer konstant &r utsatta for behdver Regionen minska
angreppsrisken fran externa hotaktérer.

Uppkoppling mot Regionens interna system fran okanda och ej betrodda klientdatorer (klienter som inte &gs och
systemtekniskt underhalls av Regionen bl.a. kontinuerliga sakerhetsuppdateringar) anses darfor inte langre leva upp
till de sakerhetskrav Regionen stéller.

Den av KPMG genomférda revision av regionens IT-sakerhet anger ocksé att systemaccess fran ej betrodda datorer
behdver upphdra.

I linje med ovanstaende finns ett Regionledningsbeslut att avveckla ej betrodda Klientdatorer vid fiarranslutning och
att ersétta denna méjlighet med av Regionen egenagd utrustning.

Beslut

Regionens beslut &r att "varje enhet som fillts att ansluta till Regionens nétverk fran och med senast 2024-12-31
skall vara kand och betrodd samt administrerad av Regionens centrala system for klientadministration. Alternativt
skall klienten vara k&nd och administrerad av godkéand underleverantér till Regionen.

Genomforande

Under slutet av 2023 och 2024 behéver respektive verksamhetschef illse att personal som anses behdva arbeta fran
hemmet ocksa har tillgang till en standard e-klient alltsa en barbar pc. Mdjlighet till fiérranslutning med privata datorer

kommer vara avvecklad 2024-12-31
Respektive verksamhetschef kommer kontaktas och informeras om detaljer runt bestallning och genomférande.

QOlika alternativa losningar for verksamhetschefen ér:

e De som redan idag har tillgang till pc pa arbetet anvander denna aven hemma.
e De som anvinder Igel pa arbetet kan dvervéga att lamna tillbaka denna och ersétta den med PC som kan

anvéndas bade hemma och pa arbetet.
e FEtablera ett par st lanedatorer som kan anvéndas av de som mer sallan behdver arbeta hemma.
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Beslutas enligt Regionstyrelsen delegationsbestammelser punkt 1.14D
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