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Sammanfattning/bakgrund

Regionstyrelsen har en arlig uppfoljningsplan dir vissa omraden sarskilt ska foljas upp.
Denna uppfoljning avser robusthet diar bade mélsattningar i befintliga planer redovisas samt
ocksa en overblick over aktiviteter som pagar inom ramen for malsiattningarna.
Sammantaget ar det ju av uppenbara skal stort fokus pé detta omrade och inte minst i
samband med Sveriges ans6kan om NATO-medlemskap som inte var aktuellt nar
maélsattningarna beslutades. NATO-medlemskapet har i allt hogre grad aktualiserat frigorna
och det har dven tillkommit fragor sdsom exempelvis vardlandsstod och krav fréin NATO om
att kunna uppréatthalla samhallsviktig verksamhet for att kunna stodja militara operationer
samt 6ka det civila samhallets formaga att std emot angrepp.

Ett flertal aktiviteter omfattas av sekretess och sarskilt dd de sammanstélls och redovisas
samlat. D& denna rapport ar ett Oppet material redovisas darfor inga detaljerade uppgifter.
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1 Uppdrag och mal i Regionplan och

Regionstyrelsens verksamhetsplan

1.1 Regionplanen

Regionstyrelsen ska utviardera samt vidta atgiarder for att 6ka Region Jaimtland
Hirjedalens robusthet i hiandelse av olyckor, samhallsstorningar samt krig.
Uppdraget omfattar forsorjningsberedskap, cybersikerhet, informationspaverkan
och ett fortsatt arbete inom kontinuitetshantering

Regionstyrelsen ska héja den allmanna kompetensen och vidta ytterligare adekvata
atgarder for att starka skyddet for att forbittra regionens informationshantering och
IT-sékerhet

1.2 Regionstyrelsen

Uppritthalla Regionens samhaéllsviktiga verksamhet.
I det ingar att 6ka forsorjningsberedskapen i form av utokning av sikerhetslager for
lakemedel samt sakerstélla beslutad ldgstaniva for forradshallen sjukvardsmateriel

Oka organisationens robusthet i hindelser av olyckor, samhéllsstérningar och krig.
I det ingar att identifiera kritiska beroenden och ta fram centrala reservrutiner samt
utse dgare for dessa centrala rutiner

Regionen har ett tydligt utpekat och utévat informationsidgarskap for sina viktigaste
informationstillgdngar . I det ingér bland annat att identifiera
informationstillgdngar och genomfora informationsklassning av dessa

Hog siakerhet i natverksansluten hardvara.
I det ingar néatverksanslutna enheter ska vara av Regionen godkinda for att undvika
bland annat dataintrang

Hog sidkerhet hos mjukvara som kors i Regionens IT-miljo.
I det ingar atgarder for att sdkerstéilla att mjukvara som installeras i Regionens IT-
miljo ar godkidnda for att bland annat inte riskera Regionens IT-infrastruktur
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2 Atgarder och aktiviteter i Region
Jamtland Harjedalen

2.1 Beredskap och civilt forsvar

Arbete pagar med utarbetande och inférande av centrala samt lokala reservrutiner. Dessa ar
av mycket stor betydelse for att verksamheterna ska kunna fortsatt fungera dven om det blir
driftstorningar av olika slag och flyttar sjéalva krisen lite langre framét d v s det behover inte
bli kris direkt sa fort nagot intraffar. En trend efter arbetet med reservrutiner &r att Region
Jamtland Harjedalen har haft farre sarskilda handelser for driftstérningar med medféljande
krisledning 4n tidigare da reservrutiner inte var implementerade.

Det av regionstyrelsen beslutade nivéer for robusta hilsocentraler arbetas det vidare med.

Det som for narvarande pagar ar att sdkerstilla att samtliga halsocentraler har nivi 3 dvs

en basniva av forméga och uthéllighet. Det innebar bl.a. att sikerstilla mojlighet att skicka
och ta emot EKG via mobimed och att standardisera akutrummen.

Krisberedskap och Kommunikation har tillsammans erhéllit 6kad kompetens avseende
desinformation och informationspaverkan och d& sarskilt otillborlig pdverkan som kan besta
av vilseledande information, falska nyheter eller manipulativa narrativ. For Region
Jamtland Harjedalen ar det viktigt att kunna se och identifiera om det &r en otillborlig
péaverkan och om det utfors av en antagonist med syfte att skada Region Jimtland

Harjedalen och dess varumarke samt verksamhet.

2.2 Fastighet och lokaler

Ny syrgastank ar inkopt for 6kad redundans av syrgas till patienter och i med det mgjlighet
att sektionera vid haverier sd inte hela systemet behover stingas.

For att Region Jaimtland Harjedalen ska ha en fungerande nédvattenplan har ett samarbete
mellan varden och fastighet paborjats for att stirka regionens robusthet vid ev.
vattenbortfall. En workshop har hallits dir en atgirdslista tagits fram, samt en kommande
ovning (teoretisk) gemensamt for att hitta punkter som kan behdva l6sas. Det kommer dven
att identifieras sérskilt kritiska beroenden som man kan gora riktade atgarder till.

Fastighetsavdelningens arbete har tidigare varit vildigt personbundet och personberoende
och darfor har det beslutats att systematisera och skapa strukturbaserade sitt att arbeta
vilket kommer ge en redundantare sdkerhet sa att driften skots oavsett vem som &r i tjanst.
En del i detta ar att till skillnad frén ménga andra yrkeskategorier ha en lidngre
overlamningstid vid erséttningsrekryteringar for att sikerstélla n6dvandig och somlos niva
péa kompetensen.



Rapport Uppfdljning robusthet 5(7)

2.3 IT och IT-sakerhet

Regionens IT-milj6 ar idag av central betydelse for att verksamheten ska fungera. Det ar fa
omraden som inte har ndgon form av beroende. Att stiarka robustheten for IT innehéller en
mangd olika omraden. De aktiviteter som redovisa i denna rapport ar inriktat pé
journalsystemet samt IT-sdkerheten

- Reservrutiner vid planerade och oplanerade avbrott i olika vardsystem finns tillgdngliga
via intranatet och utskrifter av dessa ska finns tillgdngliga pa respektive enhet.

- Det pagér planering for att fortydliga och forenkla reservrutiner kring journalsystemet
COSMIC. Nir en situation uppstar som kraver ett reservrutinforfarande ska det vara
tydligt vad som giller. Reservlosningarna bygger pa olika scenarion. Férvaltningen for
COSMIC ar klar med vissa delar och en del arbete aterstar.

- Avbrott i Citrix — Citrix ar en plattform som Region Jimtland Harjedalen anviander for
att kunna ha funktionalitet och anvindbarhet 6verallt med alla applikationer som
anvands internt. For att ha en redundant 16sning vid avbrott sa finns nu ett storre antal
PC utplacerade i verksamheten. Fran dessa finns tillgang till en separat
dygnsuppdaterad laskopia. Losningen har varit i drift i ca 1 &r.

- Avbrott datakommunikation — en separat 16sning har etablerats som hamtar data fran
COSMIC laskopia. Har ska Halso-och sjukvarden kunna fungera dven vid totalt avbrott i
datakommunikation med den senaste datan som finns tillginglig. Det aterstar en del
aktiviteter innan l6sningen ar i drift.

Vad giller IT-sdkerhet sa har det sedan 2022 férsamrade omvarldsldget inneburit ett
ytterligare 6kat fokus pa IT-sdkerhetsfragor, vilket har resulterat i att Region Jimtland
Hirjedalen eskalerat sitt arbete med att uppna en mer forsvarbar IT-arkitektur. Atgirderna
syftar dels till att forsvara for angripare att na sina syften, dels att drastiskt korta
aterstallningstiden i hindelse av omfattande sabotage av IT-miljon. Dessa flerariga projekt
vantas ge full effekt under fjarde kvartalet 2023. Region Jimtland Hérjedalen har under
2023 dven fortsatt att utveckla sin detektera forméaga i att kunna identifiera pagdende
intrang.

- Funktionen for IT-sdkerhet har under aret forstarkts med en heltidstjanst med
huvuduppgift att genomfora systematiska sdkerhetstester av regionens webbaserade
tjanster. Den verksamheten ar under uppbyggnad och véntas né full effekt under 2024.
De webbsékerhetstester som hittills genomforts har identifierat allvarliga bristers om
sedan kunna atgirdats direkt av ansvarig systemforvaltning eller eskalerats till
tillverkaren.

- IT-enheten genomfor tillsammans med driftleverantéren en revidering av Region
Jamtland Harjedalens kontinuitetsplaner for IT-drift.
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- Gillande de IT-sdkerhetsrelaterade mal som f6ljs i regionstyrelsens verksamhetsplan
héller IT-enheten fortfarande p4 med arbetet att bygga om det centrala systemstodet for
inventerings och konfigurationsdata vilket ar en férutsattning for att kunna né de
uppsatta méalsattningarna. Genomforandet sker till stor del av extern konsult och det dr
IT-enhetens bedomning ar att detta arbete kommer att fortgd under 2024.

2.4 Forsorjningsberedskap

Beredskap att ha allt som behovs for att verksamheten ska kunna fungera dven i kris eller
krig dr helt avgorande. Den gingse ordningen fram till nu har varit “just in time” och “just
enough”. I begreppet forsorjningsberedskap ryms bland annat f6rsorjningen av likemedel,
livsmedel, sjukvardsprodukter, tvitt och textilier, drivmedel, vatten samt diverse 6vriga
produkter som behovs for att verksamheten dagligen ska fungera.

Detta har forandrats pa ett avgorande sétt sedan Rysslands anfall mot Ukraina och den i
grunden forandrade sikerhetsordning som ar en péafoljd av det. Sverige kan inte forlita sig
pé att transporter m m kommer att fungera.

Det hénder vildigt mycket nationellt inom detta omréde och sannolikt kommer styrningar
varefter beslut tas om vilka beredskapsnivaer som ska rdda ur ett nationellt perspektiv. I
Region Jimtland Hirjedalen har regionstyrelsen tagit beslut om att ha ett sikerhetslager om
14 dagar for vissa kritiska fornodenheter. Nedan redovisas en del av pagéende aktiviteter;

- Region Jamtland Hirjedalen ska genom ett projekt ta fram en lagesbild 6ver nuldget
samt foresla vilka besut och dtgiarder som behovs framéver utifran lagesbild och
omvirldsbevakning. Det finns tankar om att regionen ska bestimma hur ménga dagar
inriktningen ska vara pa for lagerhallning d v s hur lange ska/kan Region Jimtland
Harjedalen klara sig vid totalt avbrott av fornodenheter. Det finns i nuléget ingen
nationell styrning av uthélligheten.

- Nytt forradssystem ar inkopt for att skapa mojlighet till ett mer effektivt arbetssitt samt
bittre kontroll. Det dr en forutsittning for att kunna ha en adekvat lagerhallning,.

- Gillande lakemedel har Region Jimtland Harjedalen erhallit uppdrag och ekonomiska
medel for att starka lagerhallningen av vissa av Socialstyrelsen utvalda likemedel.

- Region Jamtland Hirjedalen ar beroende av tillgangen till livsmedel. Regionen har ett
produktionskok som inte har reservkraft samt mindre kok pa sjukhuset som har
reservkraft. Planeringen for niarvarande ar inte att bygga upp formagan att koken ska i
kris/krig kunna producera mat sdsom en vanlig dag. Avsikten ar att ddremot bygga upp
ett lager om X antal dagar med sa kallad krismat som fungerar vl i en situation da det
inte 6verhuvudtaget gar att ha egen tillverkning. Det handlar d& om frystorkad mat och
buteljerat vatten och som rullar veckovis med en egen meny dar hallbarheten dr minst
25 ar.
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