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Informationssakerhetsberattelse 2023

Sammanfattning

Regionens arbete med informationssakerhet syftar till att stddja det dvergripande malet att
ratt information nar ratt person i ratt tid. Detta bidrar till en valfungerande verksamhet dar
regionen nar sina mal fran vara uppdragsgivare och till vara medborgare.

Det férsdmrade sakerhetslaget och ett 0kat cybersakerhetshot har héjt den dvergripande
hotnivan ytterligare under 2023. Detta ser vi inte minst i att offentlig verksamhet med halso
och sjukvardssektorn framfor allt som maltavlor for dessa grupper.

Informationssakerhetsfunktionen har fatt en ny informationssakerhetsansvarig under senare
delen av 2023 vilket lett till en nystart och stdrre standardisering av
informationssakerhetsarbetet pa regionen. Det nya arbetssattet utgar fran MSB:s metodstod
och basta praxis utifrdan omradet informationssakerhet.

Det nya arbetssattet kommer dven innebara att vi nu kan bérja mata och félja upp arbetet
pa ett helt annat satt an vi tidigare gjort. Detta kommer att goras utifrén de fem évergripande
malen som identifierats i regionens informationssakerhetspolicy.

Den nya informationssakerhetsansvarige har inte tillrackligt underlag for att pavisa vad
tidigare anstalld pa tjansten gjort under 2023 da det arbetet i stort bedrevs operativt

Den stdrsta utmaningen inom omradet ar den decentralisera arbetskulturen som finns idag
pa regionen och som goér matning och uppféljning valdigt utmanande. Har behdver vi i stallet
se vilka delar som kan centraliseras for att skapa enhetliga processer och rutiner éver
regionen som i sin tur kan féljas upp och forbattras kontinuerligt.

1. Informationssakerhetsberattelse 2023

Informationssakerhetsberattelsen beskriver Region Jamtland Harjedalens arbete inom
omradena informationssakerhet for det gangna verksamhetsaret

Da informationssakerhetsfunktionen har fatt en ny informationssakerhetsansvarig har det
paborjats en nystart inom omradet. Dels kommer funktionen att arbeta mer strategiskt dar
samarbete med andra sakerhetsfunktioner ar en férutsattning, dels kommer arbetet att
struktureras i enlighet med MSB:s metodstdd' som ar en de facto standard inom offentlig
sektorn.

' https://www.informationssakerhet.se/metodstodet/
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Tidigare arbetssatt

*Informationssakerhetssamordnare som
arbetar operativt

*Tidigare rapportering utifran tre+
omraden

*De-centarliserat sékerhetsarbete
+Otydliga roller och mandat

2. Rapportering av nyckeltal

Nytt arbetssatt

*Informationssakerhetsansvarig som
arbetar strategiskt

*Ny rapportering utifran de fem malen i
informationssakerhetspolcyn

*Centraliserat sakerhetsarbete
*Tydliga roller och mandat

Tidigare ars rapportering har baserats pa ett antal omraden som har relevans fér omradet
men som &ar svara att mata och folja upp. Att mata pa samma mal ar efter ar skapar statistik
och trender vilken hjalper regionen att identifiera omraden som behdver mer fokus. Da det
aligger en informationssakerhetsfunktion att sammanfatta arbetet utifran arbetet som gjorts
mot malbilden som beslutats av regionstyrelsen kommer den nya rapporteringen att utga
fran de fem malomradena som specificeras i region Jamtland Harjedalens

informationssakerhetspolicy:
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Ledningssystem for informationssakerhet (LIS)

Informationssakerhetsarbetet ska utformas i enlighet med
MSB:s metodstdd for LIS (Ledningssystem for
Informationssakerhet) samt andra applicerbara externa
krav

Riskhantering

Informationssakerhetsarbetet ska utga fran ett riskbaserat
arbetssatt

Informationssakerhetsorganisation

Det ska finnas en organisation med tydlig fordelning av
ansvar for informationstillgangar och med relevanta roller
for ledning och genomférande av ett systematiskt
informationssakerhetsarbete

Informationsklassning

information ska skyddas pa en lamplig administrativ och
teknisk niva, utifran genomférda informationsklassningar
och riskanalyser i enlighet med externa och interna krav

Informationssakerhetsutbildning

Det ska sakerstallas att alla medarbetare far kunskap och
information om informationssakerhet.

3. Maluppfylinad 2023

3.1 Ledningssystem for informationssakerhet (LIS)

Detta nyckeltal mats utifran MSB:s metodstdd for ett strukturerat
informationssakerhetsarbete och féreskriftens MSBFS 2020:6. Denna foreskrift har tolv
omraden som tacker in organisatoriska krav, dvs forutsattningarna for ett ledningssystem.
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Uppfylinad MSBFS 2020:6

Begransat

Definierat
7 Ej applicebart

2 = Finns ej

Status

Innebord

Har annu inte undersokts

Helt avsaknad av styrning, processer, rutiner,

etcetera
Paborjat Har pabdrjats
Begrinsat Fortskrider som planerat men annu ej klart
- Dokumenterat men annu ej implementerat,
Definierat ;
kommunicerat eller fungerande
Managerat Har precis bdrjat anvandas
_ Anvands, fungerar och f6ljs upp regelbundet
Ej applicerbart Ej Applicerbart for regionens verksamhet

Fortsatt arbete under 2024

En omfattande 6versyn av existerande ledningssystem for informationssakerhet har
pabdrjats. Ny informationssakerhetspolicy ar ute foér godkédnnande. En ny riktlinje for
informationssakerhet ar ute pa remiss som utkast och efterféljande nivaer med regler har
identifierats och pabdrjats.

Detta arbete tillsammans med att faststalla roller och ansvar, forslag pa resurser som nar
stdd och ett forslag pa verktygsstéd (GRC-Governance, Risk & Compliance) kommer att ge
ledningssystemet en rod trad dar det blir enkelt for verksamheten att arbeta strukturerat
med informationssakerhetsfragor.

3.2 Riskhantering

Region Jamtland Harjedalen har idag ingen enhetlig metod for riskhantering. Det har
identifierats ett antal rutinbeskrivningar som anvands i olika grad av olika delar av
verksamheten vilket innebar att det ar svart att fa en 6verblick och status éver regionens
risker samt hanteringen av dessa.

Region bor ta fram en enhetlig metod for riskhantering i likhet med Region Vaster Norrland
med ett verktygsstdd dar risker tillses en agare, uppféljning och dar ledningen kan ta
strategiska beslut utifrdn den samlade riskbild som &r féremal for beslut.
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Framtida rapportering kommer att baseras pa:
e Mognadsniva — Infosak kollen (MSB)
¢ Sammanfattning av 6vergripande riskanalys utifran omvarldsbevakning
e % av genomforda riskanalyser utifran identifierade verksamhetskritiska omraden
e Sammanfattning av informationssakerhetsrisker ur riskregistret utifran riskernas
niva

Fortsatt arbete under 2024

Har genomfoérs det fortldpande arbete for att samordna sakerhetsfunktionerna, inféra en
enhetlig metod for riskhantering med ett verktygsstéd som ar andamalsenligt for regionen
och dess verksamhet.

3.3 Informationssakerhetsorganisation

Region Jamtland Harjedalens informationssékerhetsorganisation ar idag decentraliserad
utan ett tydligt ledarskap. Rollen informationssakerhetssamordnare har ingen tydlig
rollbeskrivning eller mandat gentemot de évriga funktionerna. Mycket av arbetet sker i
stuprdr utan insyn och med minimal samverkan.

Informationssakerhet IT-sékerhet Séakerhet & beredskap Patientsakerhet

Dataskydd (GDPR) Arkiv MTA sakerhet Fastighet sakerhet

For att Region Jamtland Harjedalen ska kunna uppfylla sitt uppdrag och skydda dess
medborgare bor sakerhetsfunktionerna arbeta mer samordnat och se sakerhetsarbetet som
en helhet dar de olika funktionerna tar stdd av varandra. En virtuell organisation dar
ansvaret mellan de olika funktionerna kartldaggs och dar man arbetar gemensamt med
Overlappande ansvarsomraden.

Framtida rapportering kommer att baseras pa:
Tillsatta roller och resurser/mandat fér informationssdkerhetsorganisationen

Fortsatt arbete under 2024
Som en del av Ledningssystemet fér informationssakerhet maste roller och ansvar
identifieras och dokumenteras. Fokus for informationssakerhetsfunktionen kommer att ligga
i att:
e Omvandla rollen informationssakerhetssamordnaren till
informationssakerhetsansvarig (CISO)
¢ Med information i fokus se dver och besluta om samarbete, ansvar och struktur fér
sakerhetsorganisationen
e Anvanda dagens registerkoordinatorer som informationssakerhetssamordnare ute i
verksamheten, sa kallade verksamhetsnara stdd. Aven detta arbete bdr samverka
med 6vriga sakerhetsfunktioner som har liknande behov.
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3.4 Informationsklassning

En stor del av ett strukturerat informationssakerhetsarbete handlar om att kartlagga och
vardera (klassa) region Jamtland Harjedalens informationstillgangar. Da man &n inte arbetar
processbaserat pa regionen har tidigare arbete utgatt fran informationssystem vilket dven
kommer att vara fokus for det fortsatta arbetet.

En forutsattning for att informationsklassa vara informationssystem och tjanster ar att dessa
ar identifierade och dokumenterade. IT har idag 6ver 700 identifierade system, eller IKT

(Informations- och Kommunikationsteknologi). Dock finns ett stort mérkertal med hur manga
faktiska informationssystem regionen anvander, framfor allt vilkka molntjanster som anvands.

Morkertalet med hur manga system som bor klassas tillsammans med att det inte
dokumenterats vilka system som faktiskt genomgatt informationsklassningar gér att det inte
gar att fa tillforlitiga matdata i skrivande stund.

Fortsatt arbete under 2024

Fokus kommer att ligga pa att identifiera vilka informationssystem som regionen anvander
sig av, vilken information dessa informationssystem hanterar samt hur verksamheten har
varderat informationen i de fall detta blivit gjort. Detta forutsatter att IT kan tillhandahalla en
tillforlitlig databas 6ver regionens informationssystem tillsammans med verksamhetens
klassningsinformation.

En annan forutsattning ar att vi tar fram en enkel klassningsmetodik, baserad pa ett
systemstéd (GRC) vilket kommer mdjliggora for verksamheten att efterleva gallande krav
med minimal resursanvandning.

Framtida rapportering kommer att baseras pa ekvationen:

% av genomférda klassningar pa antal aktuella informationssystem

3.5 Informationssakerhetsutbildning

En del av att bygga en stark informationssakerhetskultur som i sin tur skapar en
motstandskraftig organisation handlar om kvalitativ och regelbunden utbildning av alla
medarbetare.

Idag genomférs en lang (45 min) och inte alltid aktuell utbildning vid anstallning av
medarbetare. Timanstallda och konsulter ar exkluderade vilket innebar att dessa grupper av
medarbetare inte far ndgon utbildning inom informationssakerhet fastan dessa ofta hanterar
lika kénslig information som "anstallda”.

Dagens uppfyllnad ar 47,8% vilket ar statistik fran alla som genomgatt utbildningen sedan
den skapades for 5 ar sedan. Da vi inte vet hur manga av dessa personer som fortfarande
arbetar kvar pa regionen samt att statistiken inte gar att re-producera innebar att detta inte
ar ett tillforlitligt matvarde.

Fortsatt arbete under 2024
Informationsférvaltningsenheten har kopt in en fardig mikroutbildning inom
informationssakerhet som kommer att anvandas fran hosten 2024.

Mikroutbildningen I6per under 3 manader med dar varje medarbetare far ett email veckovis
med en lank till en delmodul som tar mellan 3—-5 minuter att genomféra.

Denna mikroutbildning féljer rekommendationerna inom evidensbaserad utbildning,
integreras i det LMS (Learning Management System) som regionen redan anvander sig av
idag och ar billigare an att i egen regi ta fram en ny och aktualiserad utbildning.
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Ytterligare fordelar ar att vi direkt kan mata medarbetarnas genomférande av utbildningen
och fa tillforlitliga data 6ver tid for att sakerstalla att utbildningen kommer alla medarbetare
till godo.

4 Slutsats

Mycket finns redan pa plats inom informationssakerhetsomradet aven om det historiska
arvet med att arbeta i sa kallade stuprér har mynnat ut i att vi inte arbetar sarskilt effektivt
eller likartat inom omradet.

Stor fokus fram kommer att ligga pa samverkan mellan de olika funktionerna som har ett
sakerhetsansvar och att forsoka ta rollen som ledare for informationssakerhetsarbetet pa
region Jamtland Harjedalen. Detta kommer att vara férutsattningar for att tillsammans hitta
basta formerna for ett strukturerat arbete i enlighet med béasta praxis for bade lagefterlevnad
men aven for att vara en betrodd leverantor for vara medborgare.
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