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Regionstyrelsen

Uppféljande granskning av IT-sakerhet

P4 vart uppdrag har revisionskontoret tillsammans med upphandlad konsult ge-
nomfort en uppfoljande granskning av regionens IT-sikerhetsarbete.

Granskningens syfte har varit att ta reda p& om brister som framkom i den tidigare
granskningen (2020) blivit dtgirdade.

Resultatet av granskningen redovisas i bifogad revisionsrapport.

Under féregdende granskning bedémdes hanteringen av den interna kon-
trollen vara bristfallig. Bristerna har delvis blivit atgirdade men en intern-
kontroll baserad p4 en riskanalys saknas.

I foregdende granskning framkom en avsaknad av tillrackliga och adekvata
resurser i forvaltningarna som kan ta arbetet frin den strategiska nivén till
den praktiska nivin. Resurser har tillférts och bristerna bedéms ha blivit &t-
gardade.

I den tidigare granskningen framkom att det inte péagick négot systematiskt
arbete med informationsklassning och riskbeddmning for verksamhetens
informationstillgdngar, dock gjordes riskanalyser inom IT-sikerhet pa ett
tillfredsstéllande sitt. Vid den uppfoljande granskningen uppges att det im-
plementerats en systematisk metod for sakerhetsklassificering av funktioner
och tjénster.

Den tidigare granskningen visade att regionens rutiner for behorigheter
och 16senord var bristfilliga. Regionen har genomfort vissa atgarder for att
forbittra hanteringen av behorigheter. Under 2024 planeras en genomgri-
pande forandring av 16senordskraven vilket ir en positiv atgard for att
stdrka behorighetshanteringen och dérigenom 6ka den overgripande siker-
heten. Utifran ett tekniskt sékerhetsperspektiv gors bedomningen att
skyddsnivén for patientinformation &r tillracklig.

I den tidigare granskningen noterades att regionen saknade en dokumente-
rad och etablerad rutin for incidenthantering avseende informationssiker-

hetsincidenter. Vi anser att atgirder vidtagits och regionens incidenthante-
ringsprocess bedéms vara utformad enligt god praxis och ar vélfungerande.

I den tidigare granskningen bedémdes att medarbetare inte erhdll tillrick-
lig utbildning som kriivdes for att efterleva de lagkrav och interna regler
som finns for hantering av patientuppgifter. I den uppfoljande gransk-
ningen bedéms bristerna kvarstd pa grund av att endast hélften av persona-
len som genomgétt den utbildning i informationssikerhet som samtliga an-
stallda ska genomgé i regionens kompetensportal.

I den tidigare granskningen bedomdes att regionens riskanalysarbete
kunde utvecklas for att kunna gora ritt prioriteringar. I den uppféljande
granskningen bedoms bristerna delvis kvarsta.

1(3)

REV/6/2023



REGION

JAMTLAND SKRIVELSE

HARJEDALEN

2024-02-28

Regionens revisorer

Vi rekommenderar Regionstyrelsen att:

Sdkerstilla att riktlinjerna for IT-sikerhet efterlevs i praktiken.

Sékerstélla att en systematisk och fullstindig process for informations-
klassning etableras.

Sdkerstilla att arbetet med att faststilla och etablera en systemforvalt-
ningsmodell fardigstills.

Implementera ett automatiserat identitets- och atkomstverktyg for att
adressera sarbarheter som kan uppsti genom manuell hantering. Olamp-
liga behorigheter och inaktuella anvindarkonton innebér 6kad risk for obe-
horig dtkomst. En automatiserad metod for hantering av behorigheter kan
mitigera risken for obehorig dtkomst, samtidigt som anvandarupplevelsen
forbattras.

Infora ett obligatoriskt krav for medarbetare att fullf6lja utbildning inom
informations-/IT-sikerhet inom en given tidsram for att pa sa sitt oka del-
tagandet och stirka informationssikerheten.

Sékerstilla att medarbetarna kontinuerligt utbildas inom omrédet. Detta
ar viktigt bade for att repetera kunskaperna men ocksa for att kunskaps-
kraven éndras relativt snabbt inom detta omrade.

Fullfolja arbetet med att utveckla internkontrollarbetets riskbaserade an-
sats, vilket innebdr att etablerade kontrollaktiviteter bor std i proportion
till verksamhetens befintliga risker. Ett riskbaserat forhallningssitt syftar
till att bidra till att regionens resurser och medel utnyttjas effektivt, vilket i
sin tur mojliggor vérdeskapande for regionens medborgare.

Sakerstilla att planerade aktiviteter och &tgérder inom omradet slutfors.
Flera olika IT-sdkerhetsrelaterade atgirder tas upp i verksamhetsplan b&de
for 2022 och 2023, exempelvis sikerheten i niitverksansluten hardvara.
Samtidigt noteras att aktiviteterna dterkommande inte nar den efterstri-
vade méluppfyllelsen.

Fortsdtta utvirdera och vara uppmirksam pa behov av eventuella ytterli-
gare resurser. Eventuella risker som dnnu inte har identifierats kan med-
fora ett 6kat behov av nya resurser och kompetenser.

Vi emotser senast den 10:e september 2024 en redovisning av vilka atgirder som
regionstyrelsen vidtagit eller avser vidta med anledning av granskningsresultatet
samt en tidplan for tgiarderna.
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