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Granskningsrapporten

Regionens revisorer granskade 2020 regionens IT-sdkerhet (RS/338/2021). Granskningen
genomfordes av KPMG. I granskningen framkom bland annat att det fanns en bristande
efterlevnad av de styrande dokumenten da delar av det ansvar som pekades ut i
dokumenterad ansvarsférdelning inte uppfylldes av avdelnings-och omradeschefer. Vidare
framkom att det vilade ett stort ansvar for bade det strategiska och operativa arbetet pa
nyckelpersoner inom informationssiakerhet och IT-sikerhet. Granskningen visade dven att
medarbetare inte fatt tillracklig utbildning och darigenom den kunskap och medvetenhet
som kréavs for att efterleva de lagkrav och interna regler som finns for hantering av kinslig
information och informationstillgdngar.

Det noterades att det saknades ett systematiskt arbete med informationsklassning och
riskbedomning for verksamhetens informationstillgdngar samt att det saknades
andamaélsenliga rutiner for behorigheter och l6senord. Det saknades ocksi en dokumenterad
och etablerad rutin for incidenthantering avseende informationsséakerhetsincidenter och
befintlig kontinuitetsplan avseende IT-drift var inte uppdaterad. I granskningen noterades
att det inte fanns kontrollomraden avseende information-eller IT-sdkerhet i
internkontrollplaner.

Regionens revisorer har genomfort en uppfoljande granskning av IT-sdkerheten
(RS/237/2024). Denna granskning genomfordes av PwC. Syftet var att bedéma om
regionstyrelsen vidtagit dtgiarder for att atgarda de brister som framkom vid den tidigare
granskningen. Syftet var ocksé att bedoma om regionens arbete med IT-sdkerhet ar
andamalsenligt.

Revisorernas 6vergripande bedomningen &r att regionstyrelsen i Region Jaimtland
Hirjedalen delvis har atgirdat de brister som framkom vid den tidigare granskningen, och
delvis bedriver ett indamalsenligt IT-sdkerhetsarbete.

Under granskningen noterades ett antal brister och utvecklingsomraden:
e Behov av att utveckla internkontrollplanens riskbaserade ansats.
¢ En manuell behorighetshantering.
e Avsaknad av kontroll eller sikerstidllande av medarbetares kunskapsniva.
e Avsaknad av andamaélsenlig informationsklassning.
e Avsaknad av systematik kopplat till identifiering av verksamhetskritiska system.
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Granskningen har genomforts genom studier av styrdokument, beslut och beslutsunderlag
samt intervjuer med nyckelpersoner. Primart har granskningen genomforts genom
tillampning av det s kallade NIST-ramverket.

Regionstyrelsens svar

Titeln pa rapporten dr Uppfoljande granskning av IT-sdkerhet. Liksom vid den tidigare
granskningen speglar det inte helt rapportens innehall. Informationssidkerhet ar en
kombination av administrativ och teknisk sikerhet, dar fysisk och IT-sdkerhet ingér i den
tekniska sakerheten.

Bilden nedan frén Teknisk rapport SIS-TR 50:2015 Terminologi for informationssékerhet,
illustrerar vad som omfattas av begreppet informationssiakerhet.
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Figur 1 = Informationssikerhetsmodell

Informationssidkerhet handlar om att forhindra att information lacker ut, férvanskas eller
forstors. Det handlar ocksé om att gora information lattillganglig nar den beh6vs och for ratt
person. Begreppet omfattar information tryckt pa papper, lagrad elektroniskt, som 6verfors
per mejl eller post, visas pa film eller yttras i en konversation.

Arbetet med informationssikerhet omfattar att infora och forvalta administrativa regelverk
s& som policys och riktlinjer, men dven tekniskt skydd med bland annat brandvaggar och
kryptering samt fysiskt skydd med till exempel skal- och brandskydd.

IT-sdkerhet handlar om skydd av IT-system och dess data syftande till att férhindra
obehorig atkomst och obehorig eller oavsiktlig forandring eller storning vid



REGION

JAMTLAND
HARJEDALEN

databehandling samt dator- och telekommunikation. En viktig del av arbetet med IT-
siakerhet handlar om att forsté olika hotbilder, hantera sannolikheter for att utsattas for
skada samt att balansera kostnader fér motmedel f6r skydd mot virdet av det man skyddar.

Rapporten innehaller 8 revisionsfragor med revisorernas bedomning och
rekommendationer till respektive fraga.

Revisionsfraga 1: Finns det en fungerande intern kontroll av att den IT-
sikerhet som foreskrivs i lagar, forordningar och interna regelverk efterlevs?

Revisorerna rekommenderar Regionstyrelsen att: Fullfolja arbetet med att utveckla
internkontrollarbetets riskbaserade ansats, vilket innebar att etablerade kontrollaktiviteter
bor st i proportion till verksamhetens befintliga risker. Ett riskbaserat forhallningssatt
syftar till att bidra till att regionens resurser och medel utnyttjas effektivt, vilket i sin tur
mojliggor viardeskapande for regionens medborgare.

Regionstyrelsens svar: Politisk niva: Internkontrollarbetet ar indelat i nivier dar
Politikens riskarbete finns i internkontrollplanen i Stratsys (i enlighet med
kommunallagen). Har har mélomrade, nyckeltal och uppdrag riskbaserats. Det sker pa
styrelse och nimndniva

Verksamhetsniva: Arbetsmiljoarbetet i RISK hanteras i Stratsys dar allt annat
arbetsmiljoansvar ocksa dokumenteras. Nytt sedan i maj ar att HS ocksé adderades till
samma riskmodell med nya sikerhetsomraden (miljo, informationsséakerhet,
patientsidkerhet)

I host kommer dven arbetet starta med att sammanfora alla risker for att styra pa risker.
Regionen har da tillrackligt med material for att kunna gora ett bra arbete och ocksa avgora
om det ska hanteras i Stratsys eller ej eftersom klassningen blir en annan.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att det arbete som
paborjats for att gora den interna kontrollen mer riskbaserad slutfors.

Regionstyrelsens svar: Forildraledighet for medarbetare vid sdkerhet och beredskap
medfor att arbetet inte kunnat starta.

Intern kontroll sker i Stratsys
1. Internrevisionen utvalda fragor att stilla till chefer och specialister.
2. Kontrollmoment lagefterlevnad med pastdenden till chefer— Idag utfor
verksamheterna kontrollmoment p& miljo, lakemedel och patientsékerhet.
3. Checklistor — anvinds framfor allt i Arbetsgivaransvaret tex. skyddsrond.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att planerade
aktiviteter och atgarder inom omradet slutfors. Flera olika IT-sdkerhetsrelaterade atgarder
tas upp i verksamhetsplan bade for 2022 och 2023, exempelvis sikerheten i
nitverksansluten hirdvara. Samtidigt noterar vi att aktiviteterna dterkommande inte nar
den efterstravade maluppfyllelsen.
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Regionstyrelsens svar: IT-sikerhetsfunktionen genomfor tva ganger per ar en
overgripande analys baserade pa CIS ramverket. De aktiviteter och dtgidrder som hianvisas
ovan ar brister som identifierats i analyserna och alagts IT-enheten och dess leverantorer att
atgarda. Planering och genomforande ligger utanfor IT-sdkerhetsfunktionens kontroll.

Revisorerna rekommenderar Regionstyrelsen att: Fortsitta prioritera omradet IT-
sikerhet och folja upp att 6nskade resultat och effekter uppnas. Storre delen av en regions
verksamhet ar i dag beroende av IT-system och digitala verktyg. Det innebér i sin tur att
funktionalitet, kontinuitet och sikerhet i dessa system och verktyg utgor en grundlaggande
forméga for att regionen ska kunna leva upp till sitt lagstadgade dtagande (exempelvis hilso-
och sjukvérd).

Regionstyrelsens svar: Sikerhetsliaget har forsamrats till foljd av krig i varlden och
hotbilden i form av cyberattacker har 6kat. Atgirder for att stirka regionens IT-sikerhet ar
darfor ett prioriterat omrade. Regionstyrelsen verksamhetsplan innehéller mal och uppdrag
for att stiarka regionens skydd och robusthet.

Security Operations Center (SOC) ar i drift sedan juni 2022, for 6vervakning, analys och
skydd fran cyberattacker. Ett antal tekniska &tgiarder har genomforts, pagar och planeras
genomforas. Vad dessa atgarder innebar kan av naturliga skal inte beskrivas i detta
dokument.

Revisionsfraga 2: Finns erforderliga resurser och ir arbetet med IT-sikerhet
prioriterat i forhallande till de risker som finns?

Revisorerna rekommenderar Regionstyrelsen att: Utvirdera om den bristande
maluppfyllelsen av relevanta aktiviteter i verksamhetsplanen beror pa bristande resurser,
och i sa fall atgirda den bristen.

Regionstyrelsens svar: Det ar IT-enheten och dess leverantorer som ansvarar for att
atgdrda de brister som identifierats av IT-sdkerhetsfunktionen. Att identifiera brister ar
oftast den enkla biten. Det som tar tid och resurser ar att dtgiarda bristerna. En utvardering
bor darfor riktas mot IT-enheten i stort och inte begrénsas till IT-sdkerhetsfunktionen.

Revisorerna rekommenderar Regionstyrelsen att: Fortsitta utvirdera och vara
uppmairksam pa behov av eventuella ytterligare resurser. Eventuella risker som dnnu inte
har identifierats kan medfora ett 6kat behov av nya resurser och kompetenser .
Regionstyrelsens svar: Regionen instimmer med revisorernas rekommendation.
Revisionsfraga 3: Sker sikerhetsklassning av funktioner och tjanster?
Revisorerna rekommenderar Regionstyrelsen att: Regelbundet utvirdera och
uppdatera rutiner i linje med identifierade risker och forandrade lagkrav, for att sdkerstilla

en anpassningsbar och effektiv hantering av sikerhetsskyddet.

Regionstyrelsens svar: Utviardering och uppdatering av rutiner gors fortlopande genom
regionens riktlinje for sakerhetsskydd och tillhérande rutiner, checklistor samt planer
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Revisorerna rekommenderar Regionstyrelsen att: Sikerstélla en korrekt hantering
av sakerhetsklassning av leverantorer. Vid identifiering av eventuella nya risker bor
regionen uppratthalla en korrekt hantering av siakerhetsklassning f6r funktioner och tjanster
relaterade till leverantorer..

Regionstyrelsens svar: Regionen 16ser detta genom att teckna sikerhetsskyddsavtal med
de entreprendrer som vistas eller kommer kontakt med vara sakerhetsklassade anldggningar
och lokaler samt sikerhetskansliga uppgifter och handlingar. Dessutom finns det en
faststilld befattningsanalys 6ver klassade befattning i regionen

Revisionsfraga 4: Finns éindamalsenliga rutiner for behorigheter och losenord?
Med inriktning pa den interna hanteringen.

Revisorerna rekommenderar Regionstyrelsen att: Fullf6lja den planerade
revideringen av 16senordskraven.

Regionstyrelsens svar: Uppdraget ar utlagt pa driftleverantor och pagaende.

Revisorerna rekommenderar Regionstyrelsen att: Effektivisera
behorighetsstyrningen genom inforandet av ett automatiserat verktyg. Ett verktyg sdsom ett
Identity and Access Management system (IAM) gor det enklare att halla behorigheter
aktuella, bevilja och begriansa dtkomst baserat pa roll och upptickta avvikelser.

Regionstyrelsens svar: Region Jimtland Harjedalen har sedan flera ar ett IAM-system i
drift. Vi stéller oss darfor frigande till denna rekommendation.

Revisorerna rekommenderar Regionstyrelsen att: Uppritta en systematisk
uppfoljning for att kontinuerligt utviardera efterlevnaden av 16senordskraven, i syfte att
sdkerstilla att dessa uppratthalls 6ver tiden.

Regionstyrelsens svar: Tekniska funktioner for att sikerstilla att doméanlésenord minst
héller avsedd lagstaniva ar redan inforda. Under 2024 skall samtliga doménlésenord som
inte bytts sedan de nya l6senordskraven infordes fa ett tvingande 16senordsbyte for att
sdkerstilla att samtliga domanlésenord uppfyller kraven. Funktionen for IT-sdkerhet
genomfor dterkommande sdkerhetstester for att identifiera svaga l6senord.

Revisionsfraga 5: Har regionen en dindamalsenlig incidenthanteringsprocess?

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla en hog
rapporteringsfrekvens till ledningen avseende uppkomna incidenter och tillhérande lessons-
learned dokumentation

Regionstyrelsens svar: Regionens incidentprocess ar utformad efter basta praxis
rekommendationer i ITILv4-ramverket, dd incidenter med hog prioritet intraffar upprattas
en incidentrapport till tjanstedgaren dar bland annat lessons learned” dokumenteras.
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Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla tillgdnglighet av
rapporteringsformulir och rutiner. Formular ska vara utformade sé att samtliga anstéllda
utan alltfor stor tidsdtgéng kan notera en avvikelse.

Regionstyrelsens svar: I den mén avvikelse anviands som synonym till incident sa finns
en lank till rapporteringsformular latt tillganglig direkt fran skrivbordet i Citrix som ar
utformad for att vara s enkel som mgjligt och dnda tillhandahalla relevant information for
felsokning. Om begreppet avvikelse avser brister i processer etcetera sa hanteras dessa i
systemet Centuri.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla effektiv
informationsspridning kopplat till uppkomna och hanterade incidenter. Samtliga berérda av
en incident bor erhalla information om denna, fran att den hant till beslut och
genomforande av dtgirder.

Regionstyrelsens svar: Vid incidenter som beror enskilda medarbetare kan denne enkelt
folja dessa via sjalvbetjaningsdelen av regionens drendehanteringssystem. Incidenter med
hogre paverkan kommuniceras dessutom via driftinformation pa regionens intranit och
talsvarsmeddelande vid samtal till regionens helpdesk. Om intranatet och/eller telefonin
skulle vara utslagna har helpdesk ocks& mojlighet att skicka sms-meddelanden till berérda
verksamheter via systemet Everbridge.

Revisionsfraga 6: Ar medborgarnas integritet siikerstilld och har
patientinformation i journalsystem ett tillrickligt skydd mot obehorig
atkomst?

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att riktlinjerna for IT-
sikerhet efterlevs i praktiken.

Regionstyrelsens svar: Regionstyrelsen instimmer i revisorernas rekommendation.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att Gvriga
rekommendationer i denna rapport implementeras, sirskilt avseende uppfoljning av
behorigheter samt avseende utbildning inom omrédet, eftersom dessa &r tvé centrala
aspekter for att sikerstilla en adekvat hantering av patientinformation. En noggrann och
regelbunden uppf6ljning av behdrigheter dr avgorande for att undvika obehorig atkomst till
kinslig information. Kunskap och utbildning dr dven avgorande for dem som hanterar
patientinformation. Bristande utbildning kan leda till felaktig hantering av information och
att etablerade rutiner inte efterlevs.

Regionstyrelsens svar: Informations- och IT-sidkerhet ar prioriterade omraden i
regionen. I Regionstyrelsen verksamhetsplan finns malen - “Hog sidkerhet hos mjukvara
som kors i regionens IT-miljé genom inventering och kontroll” samt “H6g sakerhet i
natverksansluten hardvara"
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Planen innehéller d&ven uppdraget - “Vidta atgirder for att 6ka Region Jamtland Harjedalens
robusthet i hdndelse av olyckor, samhallsstorningar samt krig. Uppdraget omfattar
forsorjningsberedskap, cybersikerhet, informationspaverkan och ett fortsatt arbete inom
kontinuitetshantering”. I verksamhetsplan for IT- och eHélsoavdelningen finns flera
aktiviteter kopplade till detta uppdrag.

Behorigheter till system hanteras i Plexus, med ett granssnitt for chefer att bestlla och folja
upp medarbetare behorigheter. Enligt krav fran IT-sdkerhetsansvarig far ansvariga chefer

i Plexus en uppmaning i Behorighetsportalen att revidera anstillningsuppgifter niar en
anstalld bytt arbetsplats eller fatt ny befattning. Dessutom har chef alltid en mojlighet att
enkelt fi en 6verblick 6ver alla anstélldas verksamhetsroller genom menyvalet 'Mina
medarbetare’ i Plexus. Alla aktiviteter i Plexus loggas i audit-logg.

Revisionsfraga 7: Ar det siikerstiillt att personal som hanterar lagring och
hantering av kiinsliga uppgifter om enskilda patienter har den utbildning i
informationssikerhet som behovs utifran tilldelade arbetsuppgifter?

Revisorerna rekommenderar Regionstyrelsen att: Infora ett obligatoriskt krav for
medarbetare att fullf6lja utbildningen inom en given tidsram for att pa sa satt oka
deltagandet och stirka informationssiakerheten..

Regionstyrelsens svar: Hosten 2024 infor regionen en ny arlig informationssiakerhets-
utbildning som alla férvintas ta del av. Genomférande kommer att f6ljas upp och
aterkopplas till respektive medarbetares chef vid ej genomford utbildning.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla en adekvat
kunskapsniva genom att relevant personal kunskapstestas pa regelbunden basis.

Regionstyrelsens svar: Hosten 2024 infor regionen en ny arlig informations-
sikerhetsutbildning som alla forviantas ta del av. Genomférande kommer att foljas upp och
aterkopplas till respektive medarbetares chef vid ej genomford utbildning.

Att uppna en bra sidkerhetskultur dir alla medarbetare forstar sitt informations-
sdkerhetsansvar baseras ej pa kunskapstester utan pa regelbunden utbildning inom
sakomradet, tillsammans med annan lopande information, riskarbete, etcetera.
Rekommendationen &r inte baserad pé evidensbaserad forskning och regionen anser
diarmed att revisorernas rekommendation ej dr andamalsenlig.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att medarbetarna
utbildas inom omrédet kontinuerligt. Detta ar viktigt bade for att repetera kunskaperna men
ocksa for att kunskapskraven dndras relativt snabbt inom detta omrade..

Regionstyrelsens svar: Hosten 2024 infor regionen en ny arlig informationssiakerhets-
utbildning som alla férvintas ta del av. Genomférande kommer att f6ljas upp och
aterkopplas till respektive medarbetares chef vid ej genomford utbildning.
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Revisorerna rekommenderar Regionstyrelsen att: Utviardera mdjligheten att inféra
en specifik IT-sdkerhetsutbildning, sarskilt riktad till medarbetare som arbetar med kansliga
uppgifter.

Regionstyrelsens svar: Regionen instimmer med revisorernas rekommendation och
skall utvirdera mojligheten.

Revisorerna rekommenderar Regionstyrelsen att: S. Sikerstilla att det systematiskt
utvirderas vilka kunskaper som medarbetarna behover besitta, samt hur det aktuella
kunskapslaget inklusive eventuella brister kan dtgirdas. Forandrade behov och identifierade
brister bor darefter atgardas genom exempelvis utbildning, informationsinsatser och
ovningar.

Regionstyrelsens svar: Hosten 2024 infor regionen en ny arlig informationssidkerhets-
utbildning som alla forvintas ta del av. Genomférande kommer att foljas upp och
aterkopplas till respektive medarbetares chef vid ej genomford utbildning.

Utover detta far redan specifika roller sdsom registerkoordinatorer regelbunden utbildning
av regionens dataskyddsombud, riskombud regelbunden utbildning av brandansvarig,
etcetera.

Rekommendationen bor formuleras sé att samtliga roller med ett informationssakerhets-
ansvar ar medvetna om det delegerade ansvaret for informationssidkerheten.

Revisionsfraga 8: Genomfors riskanalyser pa ett tillfredsstillande séitt inom IT-
sikerhetsomradet?

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att en systematisk och
fullstandig process for informationsklassning etableras.

Regionstyrelsens svar: En risk bestar av sannolikhet + konsekvens = risk. I en
informationsklassning viarderas informationen endast utifran konsekvensen. Da
sannolikheten inte tas i beaktande &r detta inte en riskanalys.

Regionen har en dokumenterad regel med tillhorande rutiner och mallar for att kunna
genomfora informationsklassningar. Det som saknas ar den sista delen i att varderingen
omsatts till organisatoriska och tekniska sdkerhetsétgarder dar samma viardering genererar
samma krav pa dtgirder. Detta kommer att atgdrdas under hosten 2024.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att
informationsklassningen halls aktuell och systematiskt omprévas.

Regionstyrelsens svar: Regionen saknar en enhetligt implementerad styr- och
forvaltningsmodell for IT och digitalisering. En extern genomlysning av IT-funktionen
genomfordes 2019, som bl a resulterade i reviderad styr- och férvaltningsmodell f6r
regionens informationssystem. Modellen baseras pa tillimpbara delar av pm3.
Forvaltningsdelarna har implementerats i ett fatal system t ex vardinformationsystemet



REGION

JAMTLAND
HARJEDALEN

COSMIC. Forvaltningsstyrning enligt modell har inte paborjats, vilket bl a innebar att inte
samtliga informationssystem ar identifierade eller identifierade med dgare.

Det saknas dven en fullstindig processkartlaggning eller informationskartlaggning sa
forutsiattningarna for att uppfylla kravet att informationsklassa antingen genom
informationsméngder eller informationssystem finns inte pa plats.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att arbetet med att
faststilla och etablera en systemforvaltningsmodell fardigstalls.

Regionstyrelsens svar: Etablering av systemforvaltningsmodell enligt
rekommendationer i "Genomlysning av IT-funktionen”, behover prioriteras och kommer att
hanteras i ndgon form inom ramen fér den nya organisationen for Utveckling och
digitalisering.

Revisorerna rekommenderar Regionstyrelsen att: Sakerstilla att en strukturerad
och formell process for riskanalyser etableras. Den bor vara anpassad utifran verksamhetens
behov, krav och forutsattningar och innehélla en tydlig struktur for 16pande styrning och
uppfoljning for att sdkerstilla att processen héalls uppdaterad efter fordndrade behov. Det ar
aven rekommenderat att verksamheten involverar samtliga relevanta intressenter i
processen i syfte att bidra till 6kad forstéelse och samarbete kring riskanalysen.

Regionstyrelsens svar: Regionens verksamheter ska samtliga arbeta strukturerat med
analys och hantering av risker. I utvecklingsprojekt inom IT och digitalisering gors
riskanalyser infor initiering och planering av aktiviteter. Omfattning och modell varierar
beroende pé projektets art. Projektil Riskanalys med handlingsplan ar en modell som
tillampas.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att arbetet med ett
mer proaktivt riskarbete, som péaborjats, fardigstalls.

Regionstyrelsens svar: Proaktivt riskarbetet sker inom en rad olika omraden t ex
patientsikerhet, arbetsmiljo, IT och digitalisering. Regionen saknar ett enhetligt
riskramverk, som kan vara tillimpbart for samtliga behov. Det finns inte heller en utpekad
roll/ funktion som ansvarar for utforming av ramverk och verktyg for identifiering och
hantering av risker. I Stratsys ISK Internkontroll finns identifierade processer kartlagda och
stod for riskhantering, dock har modulen inte d&nnu borjat tillimpas i ndgon storre
utstrickning.

Revisorerna rekommenderar Regionstyrelsen att: Infora en strukturerad metod for
att identifiera och klassificera verksamhetskritiska system. Detta skapar en tydlig grund for
att avgora vilka system som kraver kontinuitetsplaner, forbéttrar hanteringen och
prioriteringen av risker samt sikerstiller en effektiv beredskap.

Regionstyrelsens svar: I kontinuitetsplan for oplanerade avbrott i regionens IT-miljo,
finns verksamhetskritiska system identifierade med en faststilld prioriteringsordning vid
aterstart.
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