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Bilaga 1 - Personuppgiftsansvariges Instruktion for
Behandling av Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitrddesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Foremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Syftet med registret ar att kunna géra regionernas samlade biobanksprov och data om dessa
s6kbara samt for att skapa férutsattningar och underlatta for biobankshuvudmdnnen att
uppfylla sina legala skyldigheter gdllande exempelvis samtyckeshantering, uppfyllande av
offentlighetsprincipen eller att tillhandahalla registerutdrag till patienten sjélv med stdd av
dataskyddsférordningen. Registret ar ett arbetsverktyg for att stodja férvaltningen av de
biobanker som sjukvarden upprattar i sin verksamhet. Systemet kommer att erbjuda funktioner
som ger den sparbarhet som kravs for hanteringen av samlingar med humanbiologiska prov.

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige ar att:

Systemet ar utvecklat i avsikt att erbjuda funktionalitet till anvandare i deltagande verksamheter
vilka hanterar sina egna uppgifter genom direktatkomst villkorat av att legala forutsattningar
foreligger. Bitradet ska pa uppdrag av biobankshuvudmaénnen séka information om prov efter ett
delegationsbeslut av biobankshuvudmaéannen.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgarder (Behandlingens art
eller natur):

Region Uppsala utgdr hemvist for systemens utveckling och tekniska férvaltning. Dartill ska Region
Uppsala foretrada personuppgiftsansvariga huvudman for att uppfylla tillampliga lagar och
foreskrifter vid systemets tekniska underhall, utveckling och kvalitetssakring sasom till exempel
anvandarstod, felsokning, uppgradering av mjuk eller hardvara, sdkerhetskopiering alt.
aterstallning, uppgiftsminimering och de registrerades rattigheter.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

Registrerades personuppgifter i systemet utgors av provgivare/patienter/deras legala foretradare,
anstallda/uppdragstagare/konsulter samt externa kontakter i forskningsstudier som kan
identifieras direkt eller indirekt.

For provgivare/patienter kan direkt identifiering ske genom exempelvis
e Namn
e Personnummer
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For provgivare/patienter kan indirekt identifiering ske genom exempelvis
e Var provet tagits (system déar det lagras)
e Var prov lagras eller finns (biobank, provsamling, tillgangliggérande etc.)
e Prov-id (unikt, skapas av inrapporterande system)
e Samtyckesinformation och begransning av samtycke
e Provtagningstidpunkt
e Information om provet, typ och lokalisation det ar taget ifran
e Administrativa uppgifter om tidigare eller kommande studier

Detta utgor kansliga uppgifter da uppgifter om halsa kan harledas ur praktiskt taget
varje tankbart prov i och med att orsaken till tagningen oftast ar ett halsodrende.

Identifiering av anstallda/uppdragstagare/konsulter kan ske genom
e HSA-information
e Kontouppgifter (identifierare, tjansteuppgifter, behorigheter)
e Anvéandning av system (sparning av atgarder i system)

Identifiering av externa kontakter i forskningsstudier kan ske genom
e Identifierande information (t.ex. personnummer via bank id)
e Information fran drenden vid ansokningar till biobank
e Upprattade avtal for provsamlingar och uttag

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

Personuppgiftsbehandlingen kommer att innefatta uppgifter om féljande kategorier av personer

e Anstallda, uppdragstagare och konsulter

Patienter, i forekommande fall, patientens legala stallforetradare

Studiedeltagare

e Externa kontakter sasom forskare och andra foretradare for
forskningshuvudman

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Personuppgiftsbitrddet ska iaktta foljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Reglering framgar av Avtalshilaga — Informationssdkerhet for var tids gallande version som
faststélls av Region Uppsala.

5. Ange de sdrskilda tekniska och organisatoriska siakerhetsatgarder som galler for
Personuppgiftsbitradets Behandling av Personuppgifter




Dnr: RK2020-00365 3(5)

Personuppgiftbitradet ska vidta féljande sdkerhetsatgarder vid Behandlingen av
Personuppgifterna:

Tekniska och organisatoriska skyddsatgarder framgar av Avtalsbilaga — Informationssédkerhet for
var tids gallande version som faststalls av Region Uppsala.

Saval primara uppgifter som sdkerhetskopior skall férvaras enligt géllande regelverk.

Elektronisk atkomst av eller direktatkomst 6ver 6ppna nat ska féregas av kryptering, stark
autentisering och ska loggas i en dtkomstlogg.

Darvid ska bitradet vidta skaliga och rimliga integritetshéjande sdkerhetsatgarder sdsom
exempelvis att utveckling och testning av system bedrivs i test-miljé som saknar kdnsliga
personuppgifter.

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta foljande krav avseende loggning av anvandaraktivitet och
logghantering:

Krav avseende loggning och atkomst framgar av Avtalsbilaga — Informationssakerhet for var tids
gallande version som faststalls av Region Uppsala.

Atkomster av personuppgifter genom direktatkomst ska loggas och atkomstlogg ska
tillgéngliggbras sa att personuppgiftsansvarig kan genomfora atkomstkontroller enligt dennes
rutiner.

Atkomster som bitradet gor for personuppgiftsansvarigs rakning i forvaltningsarenden skall loggas
och loggen utgor underlag for atkomstkontroll och regleras av delegationsbeslut och avtal med
leverantorer.

Atkomster av personuppgifter som genomférs i samband med teknisk forvaltning av systemet ska
dokumenteras sa att de i efterhand kan granskas. Uppgifter som ska framga i denna
dokumentation ar:

e Referens till begdran om atgard

e Atgirdens syfte

e Tidpunkt for atkomst(er)

e Omfattning av atkomst

e Utforande handldggare

Denna logg ska kunna lamnas ut till personuppgiftsansvarig pa begéaran.

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta foljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:
Personuppgifterna far endast behandlas av ett bitrade etablerat inom landet eller inom EU/EES.

Ingen 6verforing skall ske till tredje land utan samtliga berérda personuppgiftsansvarigas uttryckliga
godkdnnande.

8. Behandlingens varaktighet
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Under avtalsperioden enligt samverkansavtalet for Svenska biobanksregistret (“Samverkansavtal
SBR okt 2020 Slutlig version” och personuppgiftsbitradesavtal).

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Med iakttagande av punkt 5, far personuppgifter som skapas som ett resultat av att systemets
anvandning loggas, kan anvandas for framstallning av statistik, kvalitetssakring och utveckling av
Svenska biobanksregistret i enhetlighet med styrgruppens beslut.

Underbitraden far inte behandla personuppgifter for andra syften an for att fullgéra detta avtal.
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Version Datum Foérandringar Ansvarig
0.2 2020-10-15 Initial version Tomas Sndckerstrom
0.3 2024-10-22 Uppdaterad version Lena M JOonsson
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