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Bilaga 2 - Avtalsbilaga - Informationssakerhet

Version Datum Ansvarig Kommentar
1.0-SNAPSHOT 2024-10-22
1 Inledning

1.1 I denna Bilaga beskrivs de ndrmare ataganden som Region Uppsala ska efterleva

1.2

1.3

1.4

1.5

i fréga om informationssakerhet fér den personuppgiftsansvariga huvudmannens
information. Inkluderande all data som den personuppgiftsansvariga
huvudmannen tillhandah@ller Region Uppsala, inklusive eventuella
underleverantérer, under avtalstiden, inklusive men inte begransat till dndringar
och bearbetningar dérav inom ramen for Tjansteleveransen, med avseende pa
konfidentialitet, riktighet och tillganglighet.

Parternas dverenskommelse avseende informationssdkerhet ska férebygga att
PUA:s Information obehorigen réjs, andras, gors otillgangliga for behdériga eller
forstors. Detta astadkoms genom fysisk tilltradesbegrénsning, it-
sakerhetsatgarder och administrativa sakerhetsatgérder i enlighet med vad som
narmare framgar av punkterna 4-14 nedan.

Definierade begrepp som anvands i denna Bilaga har den betydelse som anges i
punkt 3, Definitioner, sdvida inte omsténdigheterna uppenbarligen féranleder
annat.

Bilagan omfattar informationssakerhet fér PUA:s Information. For
personuppgifter kan sarskilda krav tillkomma i Personuppgiftsbitradesavtalet.
Oavsett typ av Information ska kraven i denna bilaga efterfdljas.

I och med att SBR ar ett system som utvecklas och forvaltas éver tid kommer
det att finnas férhallanden och omstandigheter som kan paverka hur bilagans
avsikter och direktiv implementeras praktiskt. Till stéd fér tolkning av bilagans
implementation finns I6pande dokumentation publicerad pa fér &andamalet avsett
dokumentationssystem?. Detta system har versionshantering av alla dokument
och Region Uppsala har ansvar att hdlla dokumentationen uppdaterad vid
forandringar som paverkar det berérda innehallet. Region Uppsala ansvarar dven
for att meddela PUA om dokumentationen flyttas till annan plats.

1 https://biobanksverige.atlassian.net/wiki/spaces/PUBLICWIKI/overview
Systemet dokumenterar alla versioner som publiceras. Vilken version som varit aktuell vid vilken tidpunkt kan
utldsas under historik.
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2 Omfattning

2.1 Denna Bilaga ska tillampas for leverans i enlighet med Samverkansavtalet fér
Svenska Biobanksregistret (SBR). Enligt samverkansavtalet ska Region Uppsala
ansvara for utveckling och drift av SBR, samt gemensamma upphandlingar foér
samverkans d&ndamal. I och med att systemet lagrar personuppgifter foretrader
Region Uppsala personuppgiftsansvarig huvudman i sin tekniska forvaltning av
systemet. Utdver lagring inkluderas alla 8tgarder som genomférs i syfte att
sakerstalla systemets korrekta funktion samt atgarder som utgér skyldigheter till
foljd av personuppgiftsbehandlingen.

2.2 Styrgrupp fér SBR féretrader bestédllarna gemensamt i enlighet med villkoren i
samverkansavtalet.

2.3 Vid tolkningstvist édger Samverkansavtalet och PUB-avtalet foretrade.
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Foljande definitioner anvands i denna bilaga:

Begrepp Férklaring
Avtalet Samverkansavtalet
Avvikelse Icke-uppfyllande av ett krav.

Incidenthantering

Tillampning av ett konsekvent och effektivt arbetssatt for att
hantera och svara pa sdkerhetshdndelser som kan paverka
konfidentialitet, integritet eller tillgdnglighet av information.

Information

Data som har organiserats och bearbetats pa ett satt som goér det
meningsfullt och anvandbart. Information kan representera
kunskap som kan lagras, aterhamtas, dverforas och bearbetas av
datorer.

Informationssakerhet

Bevarande av konfidentialitet, riktighet och tillganglighet hos
information.

Informationssidkerhets-
incident

En hindelse med en faktisk negativ inverkan pa sakerheten i
natverk och informationssystem

Ledningssystem for
informationssakerhet

Del av leverantérens dvergripande ledningssystem, baserad pa en
metodik for verksamhetsrisk, som syftar till att uppratta, infora,
driva, 6vervaka, granska, underhalla och utveckla organisationens
informationssakerhet.

Tjansteleveransen

Tjansteleveransen utgor den slutprodukt som definieras av den
nationella styrgruppen for SBR, med stod av for var tid géllande
Avtalssamverkan avseende Svenska Biobanksregistret

Dokumentationssystem

Forvaltningen anvander ett webbaserat dokumentationssystem
(en wiki) for att kunna uppdatera dokumentation av system och
forvaltningsatgarder Iopande vart efter de utfors. Denna spelar en
viktig roll for I6pande kommunikation av gallande rutiner och
atgarder. Via denna publiceras dven all dokumentation som PUA
efterfragar i denna bilaga undantaget sadant som kan innehalla
PUA:s personuppgifter.

Sakerhetsloggar

Register som anvands for att spara och dokumentera
sakerhetsrelaterade handelser, sasom inloggningsforsok, atkomst
till systemresurser, systemférandringar, natverksaktiviteter och
eventuella sdakerhetsincidenter.

Atkomstloggar

Enligt HSLF-FS 2016:40 4 kap 9 §.
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4 Ledningssystem for informationssakerhet

4.1.

Region Uppsala, inklusive eventuella underleverantérer, ska ha ett
ledningssystem for informationssakerhet i enlighet med ISO 27001 eller
motsvarande som omfattar Tjansteleveransen.

5 Organisation

5.1

5.2

5.3

Det ska hos Region Uppsala finnas en tillsatt roll med ansvar och mandat som
informationssdkerhetsansvarig for Tjansten gentemot PuA. Rollen ansvarar for
den totala informationssakerheten, inklusive underleverantdrer. Den
Informationssakerhetsansvarige har darfér mandat att fatta relevanta beslut i
frégor som ror informationssédkerhet i Tjansten och som syftar till att
uppratthalla skyddet fér PuAs uppgifter.

Rollen ska nérvara i styrgruppsméten fér samarbetspartners samt darutéver pa
begaran av PuA vara tillganglig for moéten och deltagande i arenden med PuA.

Region Uppsala inklusive eventuella underleverantérer ansvarar fér att
tillhandahalla en utpekad funktion fér hantering av informationssakerhetsfragor
och skydd av PUA:s Information som hanteras under Avtalet.

Region Uppsala ska ha systemagare eller motsvarande fér de it-system som
anvands for Tjansteleveransen under Avtalet. Systemdgaren har vid var tid ett
overordnat ansvar for sakerhet i varje sddant it-system.

6 Sakerhetsatgarder

6.1

Region Uppsala ska Idpande dokumentera hur dtgérder som anges i punkt 7-13
nedan uppfylls.

7  Behorighet

7.1

Behérighet till PUA:s Information far endast ges till personer hos Region
Uppsala, eller eventuella underleverantdrer som:

o tilldelats roll och ansvar och enligt rutinbeskrivning for behoérighetstilldelning,

e beddms lampliga att arbeta med uppgifterna,

e har tillrdckliga kunskaper om informationssidkerhet daribland legala befogenheter vid
atkomst till kdnsliga personuppgifter, samt och

e behdver atkomst till PUA:s Information for att utfora sitt uppdrag.

8 Hantering av PUA:s Information

8.1

8.2

8.3

Region Uppsala ska vidta de sakerhetsatgarder som ar nédvéandiga vid
hanteringen av PUA:s Information under Avtalet. Region Uppsala ska redogéra
for PUA vilka sékerhetsatgarder som har vidtagits.

Region Uppsala ska informera berdrd personal om innebérden av tystnadsplikten
och informationssakerhetskraven. Region Uppsala ska sakerstalla att personal
som hanterar sekretessbelagda uppgifter ar bundna av lagreglerad tystnadsplikt.

Region Uppsala far inte réja PUA:s Information till obehérig tredje part.
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8.4

Region Uppsala kommer under Leveransen att behandla data fér PUA som &r
foremal for lagreglerad tystnadsplikt. PUA har ratt begédra dndring av Avtalet om
det blir otilldtet att anlita en leverantér vars personal inte omfattas av en
lagreglerad och straffsanktionerad tystnadsplikt och en sadan &ndring enligt PUA
ar nédvandig for att avtalad leverans ska vara férenlig med gallande ratt.

9 Tilltradesbegransning

9.1

9.2

9.3

PUA:s féretradare enligt tecknat samverkansavtal ska i samrad med Region
Uppsala faststélla nivan for tilltrddesbegransning och det tilltrddesskydd som ska
galla for de lokaler, omraden eller motsvarande utrymmen som Region Uppsala,
eller eventuella underleverantérer, avser att anvanda vid tillhandahallandet av
Tjansteleveransen.

Beslut om tilltradesbegransning och tilltradesskydd ska fattas av Region Uppsala
i enlighet med tecknat samverkansavtal.

Tilltréde till lokaler och utrustning som medfér dtkomst till PUA:s Information far
endast ges till personer som behéver sadan dtkomst for att utféra sina
arbetsuppgifter under Avtalet. All sddan atkomst ska vara individuellt anpassad,
sparbar och dokumenterad.

10 Lamplighetsprovning

10.1

10.2

10.3

10.4

10.5

Innan en person, anstalld eller uppdragstagare i Region Uppsala eller
eventuella underleverantérer, far eller kan fa tillgang till PUA:s Information ska
vederbérandes lamplighet provas ur sakerhetssynpunkt. Detta sker i samband
med anstallningsprocessen och behérighetstilldelningen, som féregas av risk-
och behovsanalys.

Vid anlitande av underleverantdrer och konsulter ska [damplighetsprévning
under alla omstandigheter innebara att Region Uppsala identifierar eventuella
brister i fraga om palitlighet och lojalitet i forhallande till det arbete som
respektive individ ska utféra-f&ér under Avtalet, samt klargdra eventuella
intressekonflikter for den berdrda individens utférande av sddant arbete.

Lamplighetspréovningen vid anlitande av underleverantdr och konsulter bér
omfatta en bedémning baserad pa intervjuer och inhamtade betyg, intyg och
referenser. Omfattningen av prévningen far anpassas baserat pé
Informationens skyddsvéarde. De personer som har tillgang till sekretessbelagda
uppgifter, eller som har méjlighet att i hog grad pdverka Tjansteleveransens
tillganglighet eller funktion, ska alltid genomga intervju innan de ges sadan
tillgang.

Varje lamplighetsprovning ska dokumenteras av Region Uppsala och
redovisning utldmnas till PUA p& begéran.

Region Uppsala ska till PUA anméla omsténdigheter som kan vara av betydelse
for beddmningen av en lamplighetsprovad individs fortsatta lamplighet och
palitlighet. Detta galler endast om Region Uppsala avser att |ata personen i
frdga fortsatt ha tillgdng till PUA:s Information.
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Om en individ som har lamplighetsprévats och pabdrijat sitt uppdrag inom
ramen for Avtalet anses olamplig ur séakerhetssynpunkt av PUA eller Region
Uppsala, ska Region Uppsala vidta ldmpliga dtgérder for att vederbérande inte
ska f3 tilltrade till lokaler, omraden eller andra utrymmen dér ifrdgavarande
individ kan fa tillgang till PUA:s Information.

11 Kompetenskrav avseende informationssakerhet

11.1

Region Uppsala ansvarar for att de personer, inklusive eventuella
underleverantdrer och konsulter, som Region Uppsala ansvarar for fortlépande
utbildas om informationssédkerheten. S&dan utbildning ska bland annat avse:

e hot och risker som fran sakerhetssynpunkt foreligger mot eller &r férknippade med
Region Uppsalas ataganden under Avtalet och
e sdkerhetsatgarder som ska vidtas mot féreliggande hot och risker.

12 Avvikelserapportering och incidenthantering

12.1

12.2

12.3

12.4

12.5

Region Uppsala ska ha dokumenterade rutiner fér hantering, rapportering och
uppféljning av Informationssdkerhetsincidenter. Detta ska anknytas till den
overgripande avvikelserapporteringen enligt Avtalet och i enlighet med
gadllande lagar och féreskrifter.

Region Uppsala ska sakerstdlla évervakning av sakerhetsloggar i it-system dar
PUA:s Information hanteras for att upptacka hot mot informationen.

Region Uppsalas rapportering ska, for att vara fullstdndig, omfatta all den
Information som behévs for att PUA ska kunna vidta de dtgarder som rimligen
kan kravas for att skydda PUA:s verksamhet, enskilda personer, ekonomi eller
andra vasentliga intressen.

Om PUA ar skyldig att vidarerapportera intraffade handelser till annat organ,
t.ex. tillsynsmyndighet foér integritetsskydd eller informationssakerhet, ska
Region Uppsala bistd i skélig och proportionerlig omfattning i enlighet med
PUAs instruktioner. Till fortydligande anges att Region Uppsala inte utan
sarskild dverenskommelse med PUA ar behérig att sjalvstandigt foretrdda PUA
i forhallande till tillsynsmyndighet.

Vid misstankt dataintrdng sa ska Region Uppsala bista PUA med relevanta
digitala evidens, som PUA behdver for att tillvarata sina och de registrerades
legitima intressen.

13 Revision och uppfdljning

13.1

13.2

Region Uppsala ska minst en gang per kalenderar genomféra egenrevision i
enlighet med myndigheters tillampliga foreskrifter, for att kontrollera att
denna Bilaga efterlevs och att skyddsnivan ar adekvat anpassad med
avseende pa Region Uppsalas ataganden under Avtalet. Region Uppsala skall
aven med motsvarande regelbundenhet granska aktuella underleverantorer i
syfte att sakerstélla att informationssakerhetskrav efterlevs.

Region Uppsala ansvarar fér formerna for sddan egenrevision. Region
Uppsalas egenrevision kan ske genom interna revisorer eller genom externt
anlitad r@dgivare for granskning, dock férutsatt att adekvata
lamplighetskontroller och sekretessdtaganden iakttas.
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Region Uppsala ska skriftligen rapportera sin egenrevision till PUA inom 2
manader efter genomférd revision. Av rapporten ska framga vad revisionen
omfattar, de slutsatser som revisionen resulterat i samt vilka atgarder som har
vidtagits eller ska vidtas till f6ljd av egenrevisionen. Aven férandringar i fraga
om uppféljning av tidigare genomférda egenrevisioner ska framga av
rapporten. Rapporten ska struktureras sa att atminstone alla Region Uppsalas
ataganden enligt denna Bilaga omfattas.

PUA har ocksa ratt att genomféra revision av Region Uppsala.

Denna punkt innehdller bestimmelser avseende hantering av PUA:s
Information i it-miljé som nyttjas for Tjansteleveransen. Detta inkluderar dven
de it-system och it-verktyg som Region Uppsala anvander for
Tjansteleveransen, inklusive men inte begransat till supportsystem och test-
och utvecklingsmilj6er.

Region Uppsala ska lamna uppgift till PUA om samtliga it-system och it-
verktyg som anvénds for Tjansteleveransen, inklusive information om pa vilket
satt it-system och it-verktyg kan komma att anvandas foér att behandla PUA:s
Information i samband med utredning av rapporterade avvikelser och
incidenter. Fér andamalet anvénds dverenskommet dokumentationssystem
dar informationen I6pande halls uppdaterad.

Region Uppsala ska dokumentera niva och bestdmmelser for sakerheten i it-
system som anvands for Tjansteleveransen. Region Uppsala ska @ven
sakerstalla att instruktioner for férvaltning och drift av it-system som ar
avsedda for behandling av PUA:s Information under Avtalet ar
dokumenterade.

Behdrighetskontroll och sakerhetsloggning

13.8

13.9

13.10

13.11

13.12

Samtliga it-system dar PUA:s Information hanteras under Avtalet ska omfatta
adekvata system foér behérighetskontroll dar varje anvdndare ar sparbar till en
och endast en fysisk person.

Behorighetskontrollen ska sékerstalla att individer och system bara har
tillgéng till den Information som behdvs for att I6sa tilldelade arbetsuppgifter.

Region Uppsalas behdrighetskontroll ska minst innefatta uppgift om vilka
anvandare som har eller har haft behérighet till PUA:s Information genom de
tjanster Region Uppsala tillhandah3ller.

En férteckning 6ver saddana behdrigheter ska sparas i syfte att sdkerstalla
sparbarhet bakat i tiden. Férteckning ska &ven inkludera ej ldngre aktiva
anvéndare. Foérteckningen ska pa begaran éverldmnas till PUA utan dréjsmal.

Region Uppsalas it-tjanster ska logga handelser som &ar av betydelse for
sakerheten i Tjansteleveransen (s& som men inte begransat till
anvandaridentitet, datum och tidpunkt fér inloggning och utloggning samt
anvéndaraktiviteter). Dessa adekvata sdkerhetsloggar ska bevaras sa att de &r
skyddade mot obehdérig forandring och destruktion. Region Uppsala ska
dokumentera hur sakerhetsloggar ska analyseras och redovisa det som
sakerhetsdtgérder i enlighet med punkt 8 ovan.
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13.13 Region Uppsala ska tillhandahalla en funktion som synkroniserar tiden i it-
system med en tillforlitlig kalla for att generera palitliga tidsstamplar i
loggposter.

13.14 Region Uppsala ska garantera tillgang till atkomst- och sakerhetsloggar at PUA
vid begaran om dessa.

13.15 Atkomst- och sakerhetsloggarna och relaterad information ska bevaras under
en period om minst fem (5) &r, om inte styrgruppen beslutar annat.

Skydd mot skadlig kod

13.16 Region Uppsala ska, pa satt som framgar av punkten 4.1, ha skydd mot
skadlig kod i it-tjansterna som levereras om tillampligt.

13.17 Region Uppsala ska dokumentera skyddet mot skadlig kod.

13.18 It-systemen ska anvanda programvara som vid var tid supporteras av
programvarans tillverkare (dvs. programvaran ska inte vara i skedet end-of-
life). Region Uppsala installerar den senaste stabila versionen av
sakerhetsrelaterade uppdateringar enligt process for férandringshantering.

Sakerhetskopiering

13.19 Sakerhetskopiering av PUA:s uppgifter skall utféras i enlighet med det
skyddsvarde som uppgifterna bedéms ha enligt bedémd klassning. Aktuell
rutin skall dokumenteras i forvaltningens dokumentationssystem och vara
tillganglig for PUA.

Intrangsdetektering och skydd mot intrang

13.20 Samtliga it-system dar PUA:s Information hanteras under Avtalet ska vara
forsedda med adekvat, dvs i enlighet med punken 4.1, digitalt intrangsskydd
och funktioner foér intr&ngsdetektering. Region Uppsala ska dokumentera
intrangsskyddet och intrdngsdetekteringen.

13.21 I Tjaénsteleveransen ingaende it-system ska i enlighet med punkten 4.1
kontrolleras och sakerhetstestas i enlighet med rekommendationer fran
respektive it-systems leverantér. Dokumentation fran genomférda
sakerhetstester ska publiceras i férvaltningens dokumentationssystem sa att
den aven ar tillganglig for PUA.

Skydd mot obehdrig avlyssning och insyn

13.22 Samtliga it-system dar PUA:s Information hanteras under Avtalet ska vara
forsedda med adekvat skydd mot obehérig avlyssning och insyn (t.ex. Krav pa
autentisering, kryptering m.m.).

13.23 Vid kryptering av information ska etablerade och palitliga algoritmer samt
nyckelldngder anvéndas. Etablerade och palitliga algoritmer samt
nyckellangder innebar i detta sammanhang att algoritmer och nyckelldngder
som angetts som 'Acceptable’ i senaste version av NIST Special Publication
800-131A ska anvandas. Styrgruppen har mojlighet att besluta om tillampning
av annan standard b&de som enskilda undantag eller som ett generellt byte av
standard.

13.24 Kryptering enligt ovan skall tillampas d3 PUA:s uppgifter transporteras éver
dppna nat samt vid lagring pa digitala medier oavsett om de &r fristdende eller
monterade i en dator.
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Hantering av digitala lagringsmedier

13.25

13.26

13.27

Ett lagringsmedium som innehaller eller har innehdllit PUA:s Information far
endast ateranvéndas av behérig personal.

Vid ett eventuellt utldmnande av PUA:s uppgifter, som endast kan ske efter
beslut av PUA, skall RU hantera utlamningen enligt instruktioner som ges av
PUA i det enskilda fallet.

Nar ett lagringsmedium som innehaller eller har innehdllit PUA:s Information
utrangeras ska det destrueras enligt metod som godkéants av styrgruppen.
Region Uppsala ska foresld metod fér destruering om annat inte
Overenskommits skriftligen mellan Parterna.

14 Ersattning for kostnader till foljd av sakerhetskrav

14.1

Samverkansavtalet reglerar hur kostnader for systemleveransen hanteras
mellan deltagande regioner. Till dessa hér alla kostnader som uppstdr som en
direkt konsekvens av tjdnsteleveransen och dess systemférvaltning inklusive
de kostnader som uppstar till f6ljd har stillda sikerhetskrav. Region Uppsala
ager dock inte ratt att bilagga kostnader for allmant IT-stoéd eller IT-
sakerhetsarbete som utférs generellt i regionen, ens om det kan anses vara till
nytta fér den tjansteleverans som tacks av samverkanséverenskommelsen.



	Bilaga 2 - Avtalsbilaga - Informationssäkerhet
	1	Inledning
	2	Omfattning
	3	Definitioner
	4 Ledningssystem för informationssäkerhet
	5 Organisation
	6	Säkerhetsåtgärder
	7	Behörighet
	8	Hantering av PUA:s Information
	9	Tillträdesbegränsning
	10	Lämplighetsprövning
	11	Kompetenskrav avseende informationssäkerhet
	12	Avvikelserapportering och incidenthantering
	13	Revision och uppföljning
	Allmänt
	Behörighetskontroll och säkerhetsloggning
	Skydd mot skadlig kod
	Säkerhetskopiering
	Intrångsdetektering och skydd mot intrång
	Skydd mot obehörig avlyssning och insyn
	Hantering av digitala lagringsmedier

	14	Ersättning för kostnader till följd av säkerhetskrav

