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Informationssakerhetsberattelse 2024

Sammanfattning

Regionens arbete med informationssakerhet syftar till att stddja det dvergripande malet
att ratt information nar ratt person i ratt tid. Detta bidrar till en valfungerande verksamhet
dar regionen nar sina mal fran vara uppdragsgivare och till vara medborgare.

Det forsdmrade sékerhetslaget och ett dkat cybersékerhetshot innebar att vi har en
fortsatt forhojd dvergripande hotniva. Detta ser vi inte minst i att offentlig verksamhet
med halso- och sjukvardssektorn utgor prioriterade maltavlor for dessa hot.

Informationssakerhetsfunktionen har under 2024 arbetat med att uppna till en
féormagehojning av informationssakerhetsarbetet utifran MSB:s metodstdd och
standardiserade arbetssatt utifran omradet informationssakerhet.

Denna efterstravade formagehdjning har inte kunnat realiseras vilket reflekteras i
nyckeltalen som presenteras nedan. De huvudsakliga faktorerna till detta ar framfér allt
att det etablerade sattet arbetet idag utfors pa sker decentraliserat utan kvalitetssakrat
koordinerat samarbete. Vidare framkommer brister i mandat kopplade till nyckelroller
inom sakerhetsomradet vilket visar sig som brister i avsaknad av kontinuerlig
rapportering till bade organisationens tjanstemannaledning saval som politiska ledning.
Detta medfor att organisationsévergripande beslut for att sékerstalla skyddet for
organisationen uteblivit. Exemplifierat genom att det inte finns en systematik att
rapportera identifierade risker som kraver skyndsamma atgarder samt ledningsbeslut.
Beslut som ofta saknar delegerade rattigheter att besluta om hos befintliga medarbetare
som arbetar inom sadkerhetsomradet i organisationen idag.

Informationssakerhetsberattelse 2024

Informationssakerhetsberattelsen beskriver Region Jamtland Harjedalens arbete inom
omradena informationssakerhet for det gangna verksamhetsaret

Utifran vad som presenterades vid forra arets informationssakerhetsberattelse och den
informationssakerhetspolicy som faststélldes av Regionfullmaktige 2024 kommer
rapporteringen att ske i form av nyckeltal baserade pa de malomraden som dar
definierats.
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Nyckeltal

Nyckeltalen ar utformade utifran de mal som identifierats och faststallt i Region
Jamtland Harjedalens informationssakerhetspolicy.

Ledningssystem for e Procent av efterlevnad av MSBFS 2020:6 12
informationssakerhet kravomraden
Riskhantering e Mognadsniva utifran MSB:s

Cybersakerhetskollen

e Sammanfattning av dévergripande riskanalys
utifran omvarldsbevakning

e Procent av genomférda riskanalyser utifran
identifierade verksamhetskritiska omraden

¢ Sammanfattning av informationssakerhetsrisker
ur riskregistret

Informationssakerhetsorganisation e Tillsatta roller, tilldelade mandat samt resurser

Informationsklassning e Procent av genomférda informationsklassningar
pa antal aktuella informationssystem

Informationssakerhetsutbildning e Procent av medarbetare som genomfort 2024 ars

informationssékerhetsutbildning

Maluppfyllnad utifran nyckeltal

Nyckeltal: Ledningssystem for informationssakerhet (LIS)
MSBFS 2020:6
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2023 2024
Status Innebord
Okant Har annu ej kontrollerats
Finns ej Helt avsaknad av kand styrning, processer, rutiner
Pabdorjat Har pabdrjats
Begransat Fortskrider som planerat men annu ej klart
i Dokumenterat men annu ej implementerat, kommunicerat eller
Definierat
fungerande
Managerat Har precis borjat anvandas
Optimerat Anvands, fungerar och féljs upp regelbundet
Ej applicerbart Ej Applicerbart for verksamhet
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Nyckeltal Rapportering Kommentar Forslag
Procent av Inga Aven om vissa forbattringar Forslag pa ny
efterlevnad framsteg har genomforts inom sakerhetsorganisation
av MSBFS gjorts pa informationssakerhetsomradet har bestallts av
2020:6 12 omradet finns det idag inte Regiondirektoren
kravomraden sedan forutsattningar for att efterleva (RS/754/2024) som
foregaende de informationssakerhetskrav ska kunna tillgodose
rapportering vi som organisation har pa ett adekvat

oss. De huvudsakliga
faktorerna till detta ar framfor
allt att det etablerade sattet
arbetet idag utfors pa sker
decentraliserat utan
kvalitetssakrat koordinerat
samarbete. Aven brister i
mandat kopplade till
nyckelroller inom

sakerhetsarbete.
Eventuellt
genomférande av
forslaget beddms
innebara
kostnadsreduceringar,
hogre lagefterlevnad,
Okat stod for
verksamheten, samt

sakerhetsomradet en minskning av de
risker regionen lever
med idag
Nyckeltal: Riskhantering
Analys...

Upprattande och utveckling av
sakerhetskultur

Upphandling

Uppféljning och utvardering

Sakerhetsatgarder och
forbattringsarbete

Medarhatarnae kiinekanar nrh

Incident- och kontinuitetshantering

Informationsklassning

Inventering, undersokningar och
omvarldsbevakning

Ledningens styrning och kontroll

Nyckeltal Rapportering Kommentar Forslag
Mognadsniva — MSB: Regionens Den laga mognaden tyder Forslag pa ny
Cybersakerhetskollen genomsnitt pa till stora delar avsaknad sakerhetsorganisation
ar 0,8 pa av strukturerat arbetas med for att
den 5 informationssakerhetsarbete astadkomma en
gradiga férmagehdjning av
skalan sakerhetsarbetet och
organisationens
robusthet
Nyckeltal Rapportering Kommentar Forslag
Sammanfattning Ingen Ingen Overgripande Forslag pa ny
av overgripande overgripande riskanalys har sakerhetsorganisation
riskanalys utifran riskanalys genomforts da arbetas med for att
omvarldsanalys har nuvarande arbete fortydliga roller,
genomforts med stora brister i
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samordning inte ansvar och
majliggdr denna typ samarbetsformer
av aktivitet
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Nyckeltal Rapportering Kommentar Forslag
Procent av Riskanalyser Verksamhetskritiska Dokumentera
genomférda ar till viss del omraden, processer organisationens
riskanalyser genomférda i och information har karn- och
utifran systemstdodet inte identifierats vilket stddprocesser for att
identifierade Stratsys men omojliggor dessa utifran det
verksamhetskritisk inte utifran riktade riskanalyser underlaget

riskansvarig for
ett strukturerat
och fungerande
riskarbete vilket
inte mojliggdr

a omraden verksamhetskr identifiera vilka
itiska omraden omraden som ar
verksamhetskritiska

Nyckeltal Rapportering Kommentar Forslag
Sammanfattning av 4 kritiska Regionen saknar Forslag pa ny
informationssakerhets- 9 héga idag ett enhetligt sakerhetsorganisation
risker ur riskregistret 8 medel riskramverk och arbetas med for att

4 laga rollen astadkomma ett

strukturerat
sakerhetsarbete dar
rollen riskansvarig
kan utbilda, folja upp
och rapportera

rapportering inom riskarbetet
omradet
Nyckeltal: Informationssakerhetsorganisation
Nyckeltal Rapportering Kommentar Forslag
Tillsatta Stort antal Det saknas tydligt Forslag pa ny
roller, medarbetare (ca. definierade roller och sakerhetsorganisation
mandat 50 st) som arbetar ansvar, vilket leder arbetas med for att
och direkt inom till att mandat inom astadkomma ett
resurser sékerhetsrelaterade sakerhetsarbetet strukturerat
roller saknas, att sakerhetsarbete med
ledningens motsvarande 12

involvering saknas,
samt att flera kritiska
omraden inte
omhandertas.
Nuvarande roller
arbetar nastan
uteslutande pa
operativ niva vilket
ger att strategiskt
framatsyftande
arbete brister

medarbetare som
genom ett strukturerat
och systematiskt
sakerhetsarbete, med
tydliga roller och ansvar,
kravstaller, foljer upp
samt rapporterar ill
ledningen I6pande

Forslag pa ny sakerhetsorganisation ar under uppstart (RS/754/2024). Ingangsvardet ar
att efterlikna en sakerhetsorganisation som ar vedertagen inom kommuner och regioner
med sakerhets- och juridikavdelning pa uppskattningsvis drygt 10-12 medarbetare med

tydlig ansvarsfoérdelning, uppfdljning och aterrapportering till ledningen.

Syftet med arbetet ar att ge ekonomiska besparingar, hégre lagefterlevnad, 6kat stod
for verksamheten samt en omfattande minskning av de risker regionen lever med idag.
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Som jamforelse kan beskrivas att inom privat sektor i en organisation i motsvarande
storlek som Region Jamtland Harjedalen aterfinns normalt sett endast 4 roller for att
tacka sakerhetsbehoven: CISO (Chief Information Security Officer), CRO (Chief Risk
Officer), CCO (Chief Compliance Officer) och DSO (Dataskyddsombud). Till jamférelsen
skall tillaggas att kraven pa organisationer i privat kontra offentlig sektor skiljer sig at
varpa en sakerhetsorganisation i offentlig sektor uppskattas utgéras av nagot fler roller
och medarbetare.

Nyckeltal: Informationsklassning

Nyckeltal Rapportering Kommentar Forslag

Procent av genomférda 30 Da antalet Identifiera och satt

informationsklassningar informationsklassningar informationssystem agarskap over region

pa antal aktuella genomfordes ar okant (3000+) samtliga Informations

informationssystem strukturerat under 2024 och regionen inte Kommunikationstekn
har en (IKT)

andamalsenlig
utvecklings- och

inkdpsprocess kan
vi inte rapportera
pa detta nyckeltal

Nyckeltal: Informationssakerhetsutbildning

Nyckeltal Rapportering Kommentar Forslag
Procent av medarbetare som Av ca 5200 identifierad Aven om vi Okad
genomfort 2024 ars medarbetare har 2555 ser en uppfoljning
informationssakerhetsutbildning medarbetare inte slutfort 2024 markant under 2025,
ars Okning fran med sarskilt
informationssakerhetsutbildning. tidigare ar fokus pa
Detta ger en procentsats pa sa finns det omradena
strax under 50 procent som ett stort Halsocentral
genomfort utbildningen. Nytt for utrymme Folktandvarc
arets utbildning ar formatet for och
microlearning som genomforts i forbattring fortroendeva
flera korta interaktiva e-moduler inom
omradet

Slutsats

Sedan senaste rapporteringen har huvudfokus inom informationssakerhetsarbetet varit
att férankra rollen som CISO (informationssakerhetsansvarig), finnas som stod for
regionens verksamheter samt att utveckla ett centraliserat koordinerat samarbete inom
informationssakerhetsarbetet med angransande berdrda sakerhetsfunktioner.
Ramverket till ett LIS (Ledningssystem for informationssakerhet) finns framtagen men
har &nnu ej beslutats da samverkansformer med alla ber6rda parter inte etablerats.

Detta leder till att det idag darfor inte finns organisatoriska forutsattningar for att bedriva
ett strukturerat och kvalitativt sakerhetsarbete i enlighet med de lagrum som styr vart
uppdrag och hur omvarldslaget ser ut. Vilket aterspeglas i rapporteringen i nyckeltalen i
denna rapport.



REGION

JAMTLAND
HARJEDALEN

JIEMHTEN HERJEDAELIEN DAJVE

Ett forslag har lagts fram dar man féreslar att arbeta strategiskt, tillsatta medarbetare
utifrdn adekvat utbildning och erfarenhet, samt basera arbetet utifran erkanda nationella
standarder och etablerade arbetsformer inom omradet. Férslaget bedéms innebara
reducerade kostnader for sdkerhetsarbetet inom regionen, ge hogre lagefterlevnad,
Okat och forenklat stodet till verksamheterna samt minska de risker regionen lever med
idag.

Det beskrivna arbetet att initialt ta fram ett férslag for att sedan kunna etablera en ny
sdkerhetsorganisation i organisationen emfaseras. Detta da det stora behovet av att
komma till ratta med sakerhetsarbetet i organisationen maste beskrivas som direkt
avgorande for organisationens resiliens och formaga att leverera mot sitt
samhallsuppdrag nu och framat over tid. Vidare s& bedéms organisationsledningens
involvering och agarskap som avgoérande for att lyckas med den forflyttning som detta
innebar.
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