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Sammanfattning

KPMG har av revisorerna i Region Jamtland Harjedalen fatt i uppdrag att granska om
regionstyrelsen har en tillfredsstallande styrning och kontroll av regionens IT-drift.
Uppdraget ingar i revisionsplanen for ar 2024.

Var samlade bedémning ar att regionstyrelsen delvis har en tillfredsstallande
styrning och kontroll av regionens IT-drift.

Vi baserar var beddomning pa att regionstyrelsen inte har beslutat om styrande
dokument som tydliggor styrning och kontroll av regionens IT-drift. Vi bedomer att de
avtal som tecknats med externa leverantorer tydliggor styrning och kontroll av
regionens IT-drift fér grundplattformen. Avtal reglerar saval samverkansstruktur,
tekniska forutsattningar samt processer for support och stérningar. Vi beddémer dock att
de bor ta sin utgangspunkt i styrande dokument dar intentioner och mal fér IT-driften
utifran verksamheternas behov framgar.

Vi beddmer att det saknas erforderliga resurser och kompetenser fér att hantera och
forebygga stérningar. Granskningen visar att flertalet vakanser finns inom IT-enheten
och nuvarande funktioner far bemanna flertalet roller och parallella uppgifter.

Vi konstaterar bristande foljsamhet till regionens faststallda systemférvaltningsmodell
samt att planerade férandringar av styrning och strukturer inte har genomférts i enlighet
med ambitioner om tydligare IT-styrning genom portféljstyrning och tjanstestyrning.

Uppfdljning visar att regionens IT-drift som tillhandahalls av driftsleverantérer uppnar
leverans enligt stallda krav. Trots detta finns en uppfattning att driftstérningar vasentligt
paverkar arbetsmiljon och effektivitet i det dagliga arbetet.

lakttagelser i granskningen visar pa férbattringsatgarder dels inom styrning och ledning
av arbetet, dels organisation och resurser i relation till behov och omfattning pa arbetet.
Dartill behdver arbetet med riskanalyser utvecklas sa att dessa dokumenteras och kan
utgdra grund for prioritering och planering av atgarder och I6sningar pa driftstérningar
och problem.

Finns det andamalsenliga styrdokument, rutiner och planer fér styrning och kontroll
av regionens IT-drift och framgar det ocksa hur driftstérningar ska hanteras?

Finns det erforderliga resurser och kompetenser fér att hantera och férebygga
stérningar i IT-driften?

Gors det tillfredsstallande undersékningar eller kartlaggningar av hur omfattande
storningar i IT-driften ar och hur verksamheter paverkas?

Regionstyrelsen Delvis
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Sker nagon rapportering av IT-relaterade storningar till regionledning och/eller

ansvarig namnd?

Regionstyrelsen Ja, till regionledning

Genomférs dokumenterade riskanalyser med fokus pa IT-driften?

Regionstyrelsen Nej

For utférligare beskrivningar, se respektive bedémningsavsnitt i rapporten.
Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att:

— Besluta om andamalsenliga styrdokument som reglerar IT-verksamheten och
tydliggoér krav och férvantningar

— Genomfoéra en dvergripande riskbeddmning éver regionens samlade IT-
verksambhet for att identifiera tekniska och organisatoriska sarbarheteter som i
nulaget utgor hinder for att na ambitioner inom digitalisering

— Etablera en uppdaterad styr- och samverkansmodell som &r anpassad efter
regionens behov och omfattning men aven beaktar tiligang till kompetens och
resurser

— Utvardera om resurssattning inom IT-verksamheten ar adekvat i relation till
det ansvar och de uppgifter som IT- och e-Halsoavdelningen ar alagda att
utféra

— Regelbundet genomféra och dokumentera riskanalyser inom IT-drift samt
sakerstalla att atgarder vidtas i syfte att IT-miljon ska vara robust och
driftssaker
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Bakgrund

KPMG har av revisionskontoret och de fértroendevalda revisorerna i Region Jamtland
Harjedalen fatt i uppdrag att granska om regionstyrelsen har en tillfredsstallande
styrning och kontroll av regionens IT-drift. Uppdraget ingar i revisionsplanen for ar
2024.

Regionens revisorer har i sin riskanalys noterat forekomsten av brister i regionens IT-
drift och att dessa har en negativ paverkan pa olika verksamheter. Revisorerna beslu-
tade om att gora en forstudie for att skaffa sig uppdaterad information om hur situat-
ionen angaende stdrningar och avbrott pa regionens IT-drift ser ut. Férstudien som
baserades pa intervjuer och enkatundersokning visade pa att det fortfarande var om-
fattande stérningar pa regionens IT-drift vilket hAmmar ett effektivt arbete och skapar
frustration hos anvandare.

Enligt enkatundersokning svarade 69% av respondenterna att de upplevde IT-
stérningar i det dagliga arbetet. De som upplevde IT- stérningar svarade att dessa
upptog i snitt 25 min av arbetstiden under en arbetsdag. Stérningar férekom i manga
olika IT-system och paverkade personalen och arbetet pa olika satt.

Regionens revisorer har mot bakgrund av sin risk- och vasentlighetsanalys och for-
studie beddmt det angelaget att genomféra en granskning av regionens IT-drift.
Syfte och revisionsfragor

Granskningen har syftat till att bedéma om regionstyrelsen har en tillfredsstallande
styrning och kontroll av regionens IT-drift.

Granskningen har besvarat féljande revisionsfragor:

— Finns det andamalsenliga styrdokument, rutiner och planer for styrning och
kontroll av regionens IT-drift och framgar det ocksa hur driftstérningar ska
hanteras?

— Gors det tillfredsstallande undersoékningar eller kartlaggningar av hur omfat-
tande storningar i IT-driften ar och hur verksamheter paverkas?

— Sker nagon rapportering av IT-relaterade storningar till regionledning och/eller
ansvarig namnd?

— Finns det erforderliga resurser och kompetenser for att hantera och fére-bygga
stérningar i IT-driften?

— Genomfors dokumenterade riskanalyser med fokus pa IT-driften?

Avgransning

Granskningen har avsett regionstyrelsen.
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Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:
— Kommunallagen (2017:725)
— Regionplan och budget 2024—-2026
— COSO ramverk

Metod

Granskningen har genomférts genom dokumentgranskning och intervjuer.

Dokumentgranskning

Féljande dokument har ingatt i granskningen:

— Reglemente for regionstyrelsen — Genomlysning IT-
och ndmnderna verksamheten, 2019
— Regionplan och budget 2024— — Fardplan 2030
2026 — Uppfdljningsrapporter och
— Regionstyrelsens Plan och minnesanteckningar
budget 2024 Tjansteforum
— Upphandlingsunderlag IT-drift — Uppfdljning och rapportering till
— Riktlinje for IT-sakerhet regionledningen
— Plan for IT-sékerhet 2025-2027 — Statistik Gver arenden Helpdesk
2024
Intervjuer

Intervjuer har genomforts med tjanstepersoner inom IT-verksamheten samt halso- och
sjukvardsverksamheten.

Berorda intervjupersoner har getts majlighet att faktakontrollera rapportens innehall.
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Resultat av granskningen
Styrdokument, planer och rutiner for IT-drift

Reglementen

Enligt regionstyrelsens reglemente’ har regionstyrelsen ansvar for regionens IT-
system. | 6vriga namnders reglementen? stalls krav pa att nyttja IT-infrastruktur och de
regiondvergripande informationssystem som regionstyrelsen ansvarar for.

Styrande dokument som reglerar IT-drift och driftstorningar

Vi har i granskningen efterfragat styrande dokument for regionens IT-drift och hantering
av driftstérningar, men inga saddana dokument har erhallits. Intervjuade bekraftar att det
saknas formellt antagna styrdokument fér regionens IT-verksamhet generellt men aven
specifikt for IT-drift.

Riktlinje for IT-sakerhet® beror delvis IT-drift. Den reglerar att varje informationssystem
ska ha en systemagare och dokumentation for drift och férvaltning, exempelvis éver
arkitektur, komponenter, natverk, konfiguration och datafléden. Dokumentationen ska
aven ange systemagare och eventuell extern aktér om systemet driftas av extern
systemleverantor.

Regionens Kvalitetshandbok for systemférvaltning* beskriver roller och ansvar, dar
systemagarskap ligger hos verksamhetsansvarig. Systemagaren ska utse en
systemansvarig for operativ forvaltning och eventuellt systemadministratorer.
Handboken klargoér att systemagaren ansvarar for drift- och underhallsavtal samt
beslutar om férandringar och avveckling. Handboken beskriver dven krav pa hantering
av driftstérningar och informationsspridning vid stérningar.

2019 genomférdes en genomlysning av regionens IT-funktion av externa leverantérer.
Bestallare var nuvarande stabschef. Vi har tagit del av rapporten dar analysen visade
att det saknades en gallande strategi for IT och digitalisering fér Region Jamtland
Harjedalen. Dartill lyfts i rapporten att strategier behdver utga fran kadrnverksamhetens
behov och omsattas i riktlinjer for stddverksamheten. Detta for att sakerstalla att
stédfunktioner bidrar till kdrnverksamhetens prioriterade satsningar for att uppna
organisationens strategiska mal.

Vi har i granskningen inte kunnat finna att det finns sadana strategier och riktlinjer
framtagna.

Intervjuade uppger att kraven i IT-sakerhetsriktlinjen och arbetssatt enligt
Kvalitetshandboken inte foljs. Detta beror enligt intervjuade pa resursbrist inom IT-
enheten och att roller enligt systemférvaltningsmodellen inte tillsatts for samtliga IT-
system. Handboken har inte heller implementerats fullt ut trots att den funnits i ver
tjugo ar, vilket leder till bristfallig férvaltning av informationssystem och tillhérande

" Beslutad av regionfullmaktige 2022-08-15

2 Beslutade av regionfullmaktige 2022-06-21—22

3 Godkand av IT-chef 2022-11-03

4 Upprattad av Processagare IT inom davarande Landstinget Jamtlands kanslifunktion 2002-10-21
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dokumentation. Vi far uppfattningen att systemférvaltningsgrupper finns for ett fatal
system men att dessa har organiserats enligt andra styr- och samverkansmodeller an
den som kvalitetshandboken beskriver. Detta framgar ockséa av rapporten for
genomlysningen av IT-verksamheten, dar etablering av en andamalsenlig styr- och
forvaltningsmodell uppges vara central for att regionen ska kunna bedriva
verksamhetsutveckling med stod av digitalisering.

Avtalsdokumentation for IT-drift

Region Jamtland Harjedalen har sedan manga ar haft sin IT-drift utkontrakterad till
externa leverantorer. Intervjuade uppger att avtalen och tillhérande bilagor med krav
utgdr den framsta styrningen av regionens I T-drift.

Den senaste upphandlingen genomférdes 2019 med avtalsstart i slutet av 2021. Tva
leverantdrer tilldelades uppdragen for de tre driftsobjekt som ingick enligt
forfragningsunderlag och tillhérande beskrivningar.

Intervjuade representanter fran IT-verksamheten beskriver att deras definition av IT-
drift &r avgransat till den leverans som ar avtalad med de externa leverantorerna for
den sa kallade "Grundplattformen”.

| upphandlingsunderlagen beskrivs grundplattformen besta av ett antal servrar, klienter,
nat och natkomponenter samt operativsystem, databashanterare och 6vrig
systemprogramvara. | upphandling och avtal med driftsleverantérerna har
grundplattformen delats in i tre driftobjekt:

e Server, lagring och applikationsdrift
e Natverk
e [T-arbetsplats

Avtalen baserades pa flertalet kravspecifikationer® och bilagor som ingick i
upphandlingsunderlagen. Dessa specificerade detaljerade krav pa leveransens
omfattning och servicenivaer.

| de generella krav som stélldes i upphandlingen uppges malet vara att genom
andamalsenliga IT-I6sningar hoja kvalitetsnivan, ge personalen delaktighet och 6kad
tillganglighet till regionens verksamheter.

Enligt nulagesbeskrivning i upphandlingsunderlagen hade ett utvecklingsarbete
initierats for att etablera portfoljstyrning baserat pa modellen PM3, dar objekt och
system skulle organiseras i fyra forvaltningsomraden. Malet var att ledning och styrning
enligt den nya modellen skulle vara etablerat under 2021. Regionen hade aven startat
ett arbete med att etablera en IT-tjanstekatalog fér den egna verksamheten och
upphandlingen innebar en andrad inriktning mot tjanstestyrning. Detta skulle enligt
beskrivningen i nuldgesbeskrivningen innebara att verksamhetens behov ar styrande
och att IT levererar och utvecklar tjanster och tjanstekatalog efter dessa behov. En

5 Kravspecifikation Server, Lagring och Applikationsdrift, Kravspecifikation Natverk, Kravspecifikation IT-
arbetsplats, Kravspecifikation Generell.
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Okad flexibilitet och en konsumtionsbaserad prissattning skulle fértydliga sambanden
mellan behov, volymer och driftsakerhet.

Intervjuade beskriver dock att det arbetssatt som skulle etableras inte har verkstallts.
Det saknas fortfarande en etablerad portféljstyrning och modell fér objektsforvaltning.
Tjanstekatalog saknas och den tjanstestyrning som beskrevs som grunden i regionens
arbetssatt inom IT-styrning har inte etablerats. De intervjuades uppfattning ar att skalet
ar att intentionerna inte varit férankrade och att strukturen darfér inte implementerades.

Kravspecifikationerna for I T-drift beskriver delvis krav pa leverantérernas organisation
for att tillhandahalla support och beredskap vid driftstérningar eller incidenter. Det finns
en samverkanshandbok som beskriver samarbetet mellan Region Jamtland Harjedalen
och de tva avtalade IT-driftleverantérerna. Den innehaller avsnitt om bestalliningar och
arendefldden, inklusive dokumentation och hur eskalering av problem och incidenter
mellan regionen och leverantérerna ska fungera. Dock saknas i den dokumentation vi
erhallit konkret kravstallning for respons- och aterstaliningstider vid eskalerade
problem.

Rutiner for hantering av driftsstorningar

Inom regionens IT-verksamheter, bade pa IT-enheten och Helpdesk finns rutiner for
hantering av driftstérningar internt inom regionen. Vi har aven tagit del av ett dokument
som beskriver att motsvarande processer och funktioner ar utgangspunkt i hanteringen
nar arenden eskaleras till de externa leverantorerna.

Regionen har valt att inféra arbetssatt enligt ITILS. De processer som &r etablerade ar:

1. Change
2. Problem
3. Incident

4. Major Incident Management’

Hantering enligt ovan namnda processer beskrivs i avsnitt 3.3.
Planer

Regionplan och budget 2024

| Regionplan med budget 2024—20268 beskrivs 6vergripande mal for
stédverksamheten "Andamélsenlig kompetens fér effektivt stéd till verksamhet och
utveckling”. Det finns aven kortsiktiga nyckeltal och uppdrag som delvis beror IT-drift.
Tva nyckeltal avser sakerhet dar uppfdljning vid tertial 2 2024 visar att dessa inte ar
uppfyllda. Ett nyckeltal som féljs upp ar l6sta arenden i Helpdesk dar uppféljning visar
att malet ar uppfyllit.

6 Information Technology Infrastructure Library
7 Atea 2023-10-21
8 Faststalld av regionfullmaktige 2023-10-18
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Uppdrag beslutat av regionstyrelsen ar ”Verksamheten ska utveckla tillgdngligheten till
digitala och administrativa verktyg i syfte att stédja forflyttningen till en ndra vard samt
Oka effektiviteten i verksamheten och férbéttra arbetsmiljén”.

Vi kan genom uppfdljningen vid tertial 2 konstatera att malet framst avser tjanster och
applikationer for mer digitaliserade arbetssatt. Beskrivningen innehaller ingen
information med avseende pa IT-drift.

Fardplan 2030

Vi har tagit del av underlaget "Fardplan 2030”. Av protokoll fran regionfullmaktige i april
2024 har presentation av fardplan gjorts under informationspunkten fran
regionstyrelsen. Regiondirektéren har i presentationen uttryckt att fardplanen ar ett satt
att visualisera och konkretisera de mal och aktiviteter som finns i regionplanen och
andra styrande dokument och visa vad som behdver goras. Planen innehdller tre
fokusomraden for 2024:

e Ekonomii balans
e Utveckling och digitalisering
o Attraktiv arbetsplats.

Mal har formulerats inom respektive omrade. Inom Utveckling och digitalisering finns
"Stabil IT-arbetsmiljo — Vara medarbetare upplever en IT-vardag utan stérningar.
Malsattningarna var halverat antal specificerade IT-stérningar, minskad inloggningstid i
Cosmic samt 6kande andel néjda anvandare.

Bedomning

Var bedémning ar att det inte finns dandamalsenliga styrdokument for styrning
och kontroll av regionens IT-drift. Vi bedomer att det delvis finns rutiner och
planer for styrning och kontroll av regionens IT-drift som delvis tydliggor hur
driftstérningar ska hanteras.

Vi baserar var beddmning pa att regionstyrelsen inte har beslutat om eller sakerstallt
att det finns styrande dokument fér IT-drift, som ger férutsattningar fér en
andamalsenlig IT-styrning for regionen dar drift &r en del. Planer for att utveckla
organisering av IT-verksamheten har inte verkstallts, exempelvis tjanstestyrning och
portfoljstyrning.

Vi beddmer att de avtal som tecknats med externa leverantérer tydliggér styrning och
kontroll av regionens IT-drift for grundplattformen. Avtal reglerar saval
samverkansstruktur, tekniska forutsattningar samt processer for support och
stérningar. Vi bedomer dock att de bor ta sin utgangspunkt i styrande dokument dar
intentioner och mal for IT-driften utifran verksamheternas behov framgar. De styrande
dokument som vi tagit del av i granskningen som i nagon man berér IT-drift, riktlinje for
it-sakerhet och handbok for systemforvaltning, efterlevs inte. Var beddémning ar att en
bidragande orsak ar otydlighet i beskrivningar av ansvar och inriktning fér regionens
samlade IT-styrning.
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Resurser och kompetenser

Tillgang till interna resurser och kompetenser for att forebygga storningar
i IT-driften

IT- och e-halsoavdelningen, som ar en del av Regionstaben, leds av regionens IT-chef.
Avdelningen bestar av tre enheter: IT-enheten, Helpdesk och E-halsoenheten.

250101 verkstalldes en omorganisering av regionens utvecklings- och
digitaliseringsverksamhet enligt ett delegationsbeslut fran regiondirektor®. Av beslutet
framgar att syftet ar att bland annat vaxla upp digitaliseringen, bibehalla driftstabilitet
och starka stddet till karnverksamheterna. Organisatoriskt innebar det att IT- och e-
halsoavdelningen, tillsammans med ett antal andra verksamheter, samlas i en
gemensam organisation som benamns "Utveckling och digitalisering”, som leds av en
utvecklings- och digitaliseringsdirektor.

IT-enheten

IT-enheten ansvarar for IT-drift baserat pa avtal med externa leverantérer och ansvarar
aven for arbetet med regionens IT-sakerhet. IT-enheten leds av en chef med
personalansvar som arbetar deltid (20 %) pa distans. Enheten inkluderar aven en
avtalsansvarig for driftsavtal, tva tjansteagare, en IT-sékerhetssamordnare och en IT-
arkitekt. Utsedda tjansteagare ar centrala roller for styrning, uppféljning och dialog med
de externa IT-driftsleverantérerna.

Enhetens dimensionering bygger enligt intervjuade pa att IT-driften ar outsourcad. Pa
grund av ekonomiska besparingar halls tre tjanster vakanta, varav IT-
sakerhetsspecialist ar en av dessa. Personalbrist uppges géra enheten sarbar och
forsvara langsiktigt arbete med IT-sékerhet, digitalisering och utveckling.

Den genomlysning som vi beskrivit tidigare i rapporten identifierade resursbrist inom IT-
verksamheten. Enligt rapporten hade inte IT-verksamheten méjlighet att forse
systemfdrvaltningen det stdd som den har behov av. Nagra exempel som namndes i
rapporten var brist pa fungerande stod for hantering av problem (funktioner och
prestanda) samt en bristande releaseplanering.

Som vi beskrivit tidigare var tanken att redan under 2021 etablera en portfdljstyrning
och ny systemfdrvaltningsmodell med grund i PM3. Enligt intervjuade har det gjorts ett
omtag och ett inférande ska paborjas under 2025. Intervjuade beskriver att nuvarande
bemanning inom IT-enheten inte kommer vara tillracklig for att tdcka de roller som
forvantas bemannas med IT-kompetens i enlighet med modellens struktur. De fa
anstallda som finns pa enheten har redan i nulaget flera roller och uppgifter inom sina
uppdrag som uppges svara att hinna utfora.

©2024-09-11
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E-halsoenheten

Inom E-héalsoenheten organiseras systemférvaltningsorganisation fér Cosmic och
samverkan med Inera som tillhandahaller vissa digitala tjanster till regionen. Enheten
ansvarar aven for regionens integrationsplattform.

Helpdesk

Helpdesk bestar av resurser som bemannar regionens interna IT-support under
kontorstid. Darutdver finns supportfunktion via en av driftsleverantérerna. Uppgifter och
ansvar for helpdesk utgar fran en tjanstebeskrivning som upprattats for ett tidigare avtal
med extern supportfunktion, men som av intervjuade ses som fortsatt gallande i brist
pa en aktualiserad tjanstebeskrivning. Av dokumentet framgar att helpdesk har ett
samordningsansvar mot den externa supportfunktionen och ska vara den primara
ingangen for anvandarsupport for alla IT-relaterade arenden.

Aven inom Helpdesk innehar funktioner flera roller och ansvar, exempelvis &r
enhetschef aven Problem Manager och en medarbetare inom support-organisationen
innehar aven rollen Incident Manager.

Samverkan mellan Region Jamtland Harjedalen och avtalade externa IT-
driftsleverantorer

Det finns en etablerad samverkansstruktur mellan regionen och de tva
driftsleverantérerna. Denna utgar fran tre nivaer: strategiskt forum for affarsmassiga
och langsiktiga fragor, taktiskt forum for utveckling och efterlevnad av avtalskrav, och
operativt forum for dagliga operativa fragor inklusive incidenthantering.

Intervjuade beskriver att denna struktur fungerar bra och ar effektiv for att kanalisera
beslut till ratt nivaer och funktioner. Vissa forum som enligt avtalen ska finnas har dock
slagits samman med andra forum da ett fatal personer som finns tillgangliga bade inom
regionen samt hos leverantérerna behdver bemanna samtliga forum. Detta bekraftas
genom beskrivning av roller i samverkanshandboken samt de protokoll vi tagit del av
fran de olika tjansteforumen.

Den bild som ges i intervjuer ar att driftsleverantérerna har den kompetens som kravs
men intervjuade uppfattar en viss risk for att leveransen ar personberoende och
darigenom skulle kunna fa en negativ paverkan pa leveransen vid personalférandringar
hos leverantoren.

Beddmning

Vi bedomer att det inte finns erforderliga resurser och kompetenser for att
hantera och forebygga storningar i IT-driften.

Beddmningen baseras pa att det saknas tillracklig bemanning fér att méta de behov av
IT-kompetens som finns i regionen. Vi bedémer att nuvarande bemanning medfér att
uppgifter inte kan prioriteras samt att arbetet med IT-system och applikationer inte ar
tillréckligt vilket riskerar att paverka formagan att férebygga och hantera stérningar i IT-
driften. Bland annat finns ett flertal vakanta tjanster och de funktioner som finns
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tillgangliga uppges ha en hog arbetsbelastning och bemanna flera ansvarsomraden
och forum.

Vi konstaterar att resurser och bemanning kravstallts genom avtal med externa
leverantorer. Vi bedémer att regionen erhallit den kompetens som kravstallts men att
det finns risk for att stédet ar alltfér personberoende och darigenom sarbart med tanke
pa avtalets omfattning.

Kartlaggningar av storningar i IT-driften

Regionens Helpdesk ar den primara kontaktpunkten for alla supportarenden, sa kallad
forsta linjens support. Enligt uppgift dokumenteras samtliga inkomna arenden i ett
arendehanteringssystem oavsett hur de rapporteras. Intervjuade beskriver att hantering
av driftstorning sker enligt faststallda rutinbeskrivningar och de ITIL-processer vi namnt
inledningsvis i avsnitt 3.1.4. Vi har inte mottagit nagon dokumentation som verifierar
arbetssatt enligt rutinerna.

Som vi namnt tidigare sa finns ett kortsiktigt nyckeltal som féljer antal 16sta arenden
hos Helpdesk. Malet ar att 80 % av arenden ska l6sas vid forsta telefonsamtalet dar
uppfoéljningen vid tertial 2 2024 redovisar att malet uppnas da 83,3 % av arenden lostes
vid forsta telefonsamtalet.

Vi har tagit del av en sammanstalld arendeuppfdéljning fran Helpdesk for ar 2024 och
kan genom det konstatera att arenden kategoriseras bade utifran vilka verksamheter
som rapporterar in arenden, dels vilka system eller applikationer som stdrning eller
incident avser.

Arenden som ar komplexa eller tar fér mycket tid i ansprak for att [dsa eskaleras till de
externa driftsleverantérerna som enligt avtal utgér regionens andra och tredje
supportlinje. Pagaende arenden som inte har I6sts lyfts till ett gemensamt
Incidenthanteringsforum. Dar deltar regionens tjanstedgare och féretradare for
driftsleverantdrerna tillsammans med Problem Manager och Incident Manager.

Indikationer pa hur anvandarna paverkas framtrader forst nar felanmalningarna
kategoriseras och analyseras ur ett dvergripande perspektiv. Med avstamp i den
Overgripande incidentanalysen tas darfor beslut i det operativa forumet for
incidenthantering om hur problem ska I6sas.

| avtalsdokumentationen stélls krav pa manatlig uppfdljning av nyckeltal och
servicenivaer enligt leveransavtal. Kartlaggningarna genomférs av driftleverantérerna,
och rapporteras manadsvis till regionen. Vi har gatt igenom omfattande dokumentation
som verifierar att det gors I6pande kartlaggningar och uppfdljningar av driftstérningar
och andra parametrar kopplade till IT-driftsavtalen.

Av rapporterna framgar att driften av grundplattformen motsvarar kravstalld
leveransniva. Nagra strukturella stérningar eller avbrott i driftleveransen kan inte
utldsas av manadsrapporterna. Detta bekraftas i intervjuer dar vi far en entydig bild av
att driften av grundplattformen ar driftssaker utan storre stérningar.
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Vi har daremot fatt samstammiga uppgifter om att det forekommer andra typer av
driftstdrningar som anvandare i regionens verksamheter uppfattar som hinder i
utférandet av ordinarie arbetsuppgifter.

De mest allvarliga och aterkommande stérningar har kategoriserats och utgoérs av fyra
omraden.

e Prestandaproblem i en applikation som mgjliggor distansinloggning till
regionens it-miljé

e Problem med koppling mellan klienter och skrivare
e Stdrningar i Cosmic
¢ Inloggningsproblem med net-id

Problemstallningarna har identifierats genom uppféljning av orsaker for felanmalningar
och incidenter. Stoérningarna har varit sa pass omfattande att de 2023, i samband med
lanseringen av utvecklingsdokumentet "Fardplan 2030, blev prioriterade atgarder med
uppsatta mal. Storningsfrekvensen kulminerade under 2023, men har darefter sjunkit
sedan atgarder vidtagits. Atgarderna har identifierats av IT-enheten tillsammans med
driftsleverantdrerna.

Da granskningen genomférdes var huvuddelen av de kvarvarande stdérningarna
kopplade till distansinloggning och inloggningsproblem med net-id. Detta pa grund av
bristande applikation fran Inera som tillhandahaller tjansten for autentisering. Detta
verifieras av manadsrapporter fran tjansteforumet for IT-arbetsplats dar problem med
net-id och distansinloggning rapporterats Iépande under 2024. Aven i den
sammanstallning av incidenter som vi erhallit fran intern Helpdesk framgar
motsvarande bild av stdrningar och incidenter.

Genom intervjuer uppfattar vi att det i nulaget saknas samsyn mellan IT-funktioner och
foretradare fran karnverksamheten. Storningar, inloggningsproblem och seghet i
system och applikationer uppfattas i hég grad minska effektivitet och férutsattningar i
det dagliga arbetet inom verksamheterna. Samtidigt sa ger IT-funktioner en bild av att
nuvarande kapacitet och svarstider ar acceptabla (férutom inloggningsproblemen som
ar ett prioriterat problem med pagaende atgarder). Att méta verksamheternas behov
uppges alltfér kostsamt i relation till de férbattringar som skulle erhallas.

Liknande iakttagelser aterges aven i rapporten for genomlysning av IT-verksamheten
som namnts tidigare. IT-verksamhetens stdd och atgarder vid problem uppfattades
som bristfalligt och inte tillrackligt i forhallande till verksamheternas behov.

Rapportering av it-storningar

Vi har i granskningen efterfragat dokumenterad uppfdljning av IT-relaterade stérningar
som genomforts till regionledning och/eller ansvarig ndmnd. Enligt intervjuuppgifter
genomfdrs ingen rapportering till regionstyrelsen eller annan ndmnd.

Regionledningen har daremot under 2023 och 2024 fatt en I6pande rapportering av de
mest kritiska driftstérningarna samt nagra ytterligare faktorer med grund i omrade
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Utveckling och digitalisering i som lyfts i Fardplan 2030, exempelvis avseende
bredbandsutbyggnad i lanet.

Rapporteringen har enligt uppgift skett genom IT-chef och Avtalsansvarig inom IT-
enheten. Vi har tagit del av exempel pa sammanstallning foér den rapportering som
gjorts. Av underlaget framgar att de storningar som haft stérst inverkan pa
anvandarupplevelsen av I T-infrastrukturen under 2023 ska minska.
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De fyra typer av stérningar som har definierats och rapporterats till regionledningen
framgar av tabellen nedan.

Inrapporterade incidenter 2023 2024 (tom oktober)
Citrixprestanda 172 16

Cosmic prestanda 55 10

Tappade standardskrivare 60 1
Inloggningsproblem p.g.a. SITHS e-ID | 213 361

Som framgar av tabellen har antalet rapporterade stérningar minskat och det ar en
indikation pa att vidtagna atgarder gett effekt. Dock vad galler inloggningsproblem pa
grund av Ineras tjanst for e-ID har en dkning av storningar rapporterats. Atgarder
behdver framst vidtas av Inera som leverantér. Regionen har dock i vantan pa 16sning
prioriterat felavhjalpningsarbetet for att tillsammans med driftsleverantérerna hitta
I6sningar for att minska eller atgarda problemen. Arbetsgruppen hade vid oktober
manads rapportering méten tre ganger per vecka angaende detta.

Bedomning

Var bedémning ar att det i allt viasentligt gors tillfredsstillande kartlaggningar av
storningar i IT-driften men endast delvis gors kartlaggningar av hur
verksamheter paverkas.

Det gors detaljerade och I6pande kartlaggningar som verifierat att IT-stérningar ar
kopplade till enskilda applikationer och system och inte utgérs av stérningar pa grund
av bristande IT-drift av grundplattformen.

Vi beddmer dock att kartlaggningar inte gors i tillracklig omfattning dver hur
verksamheterna paverkas. Genom vara iakttagelser uppfattar vi en bristande férstaelse
fran IT-funktionerna éver hur stor paverkan bristande funktionalitet och tillganglighet
har for halso- och sjukvardsverksamheten. Vi gor darfor bedomningen att
stédverksamheternas behov inte i tillracklig grad utgér grund fér styrning av IT-
verksamheten eller de prioriteringar som verksamheten uttrycker behov av.

Vi bedémer dartill att det finns en risk att aterkommande stérningar inte kartlaggs och
analyseras tillrackligt. En foljd kan bli att IT-driften upplevs som bristfallig, trots att
uppfdljning av leveransen visar att den motsvarar krav och férvantad serviceniva.

Vi bedomer att det inte sker nagon rapportering av IT-relaterade stérningar till
regionstyrelsen, men att rapportering sker till regionledningen.

Vi bedémer att den staende rapporteringen av centrala jamférelsetal ger en god bild av
stérningsnivaer, atgardsarbete och framdrift.
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Riskanalys

Det framgar av riktlinjen for IT-sakerhet att riskbedémningar ska goras for enskilda
informationssystem och den samlade produktionsmiljon. Likaledes kravstalls i
driftavtalen att riskbedémningar ska goéras och féljas upp inom ramen fér
"sakerhetsforum”, ett av de samverkansforum mellan regionen och driftleverantérerna
som finns pa taktisk niva. En av forumets grundlaggande uppagifter ar att tillhandahalla
en aktuell hotbild fér regionens informationstillgangar.

Vi kan dock konstatera att det saknas dokumenterade riskanalyser med fokus pa IT-
drift.

Riskbeddmningar ska enligt uppgift finnas for vissa system, men sker inte med
systematik eller pa ett konsekvent satt. De riskanalyser som gors uppges framst
hanteras mer situationsbaserat i det dagliga arbetet, oftast i samband med IT-tekniska
forandringar. Exempel som lyfts ar bedémning av risker i samband med
versionsuppgradering av system eller infér vissa nyanskaffningar. Riskanalyserna goérs
enligt uppgift pa operativ och taktisk niva, i muntlig form och dokumenteras inte.

Det saknas dokumentation som visar om eller hur resultat av sadana riskbedémningar
foranlett atgarder eller andra insatser i syfte att forbattra prestanda i IT-infrastrukturen
eller enskilda IT-system. Vi kan se att regionen identifierat vissa systemrelaterade
problem, till exempel genom arbete kopplat till Fardplan 2030. Vissa atgarder har
vidtagits i relation till detta. Daremot saknas dokumentation som visar att problemen
identifierats genom riskanalys.

Bedomning
Var bedémning ar att det inte genomfors dokumenterade riskanalyser med fokus
pa IT-driften.

Vi baserar var beddmning pa att det saknas dokumenterade underlag som redovisar
risker inom IT-drift eller IT-verksamheten i ett helhetsperspektiv. Vi bedoémer inte att det
ar tillrackligt att risker identifieras genom dialog om denna inte dokumenteras sa att det
finns underlag att utga fran vid prioritering av atgarder eller forstarkningar.

Vi konstaterar att de risker som i nulaget identifieras framst ar pa teknisk operativ niva
och ser darfor en risk att mer 6vergripande risker och konsekvenser kan missas.
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Samlad bedomning och rekommendationer

Granskningen har syftat till att bedéma om regionstyrelsen har en tillfredsstallande
styrning och kontroll av regionens IT-drift.

Var samlade bedémning ar att regionstyrelsen delvis har en tillfredsstéallande
styrning och kontroll av regionens IT-drift.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att:

— Besluta om dndamalsenliga styrdokument som reglerar IT-verksamheten och
tydliggoér krav och férvantningar

— Genomféra en dvergripande riskbeddmning dver regionens samlade IT-
verksamhet for att identifiera tekniska och organisatoriska sarbarheteter som i
nulaget utgor hinder for att na ambitioner inom digitalisering

— Etablera en uppdaterad styr- och samverkansmodell som ar anpassad efter
regionens behov och omfattning men aven beaktar tillgang till kompetens och
resurser

— Utvardera om resurssattning inom IT-verksamheten ar adekvat i relation till
det ansvar och de uppgifter som IT- och e-Halsoavdelningen ar alagda att
utféra

— Regelbundet genomféra och dokumentera riskanalyser inom IT-drift samt
sakerstalla att atgarder vidtas i syfte att IT-miljon ska vara robust och
driftssaker
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