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Svar pa granskning av IT-drift

Granskningsrapporten

P& uppdrag av regionens revisorer har KPMG genomfort en granskning av regionens IT-
drift. Granskningen har genomforts genom dokumentgranskning och intervjuer. Den
samlade bedomning dr att regionstyrelsen delvis har en tillfredsstillande styrning och
kontroll av regionens IT-drift.

I granskningen framkom att regionstyrelsen inte har beslutat om styrande dokument som
tydliggor styrning och kontroll av regionens IT-drift, men att de avtal som tecknats med
externa leverantorer tydliggor styrning och kontroll av regionens IT-drift for
grundplattformen. Avtal reglerar sdvil samverkansstruktur, tekniska férutsattningar samt
processer for support och stérningar.

Vidare ar bedomningen att det saknas erforderliga resurser och kompetenser for att hantera
och forebygga storningar. Granskningen visar att flertalet vakanser finns inom IT-enheten
och nuvarande funktioner far bemanna flertalet roller och parallella uppgifter.

Det konstateras dven en bristande foljsamhet till regionens faststéllda
systemforvaltningsmodell samt att planerade forandringar av styrning och strukturer inte
har genomforts i enlighet med ambitioner om tydligare IT-styrning genom portfoljstyrning
och tjanstestyrning.

Uppfoljning visar att regionens IT-drift som tillhandahalls av driftsleverantorer uppnar
leverans enligt stéllda krav. Trots detta finns en uppfattning att driftstorningar vasentligt
paverkar arbetsmiljon och effektivitet i det dagliga arbetet.

Regionstyrelsens svar

Revisorerna rekommenderar regionstyrelsen att: Besluta om dndamélsenliga
styrdokument som reglerar IT-verksamheten och tydliggor krav och forvantningar.

Regionstyrelsens svar: I Regionstyrelsens plan med budget for 2025, anges
malomraden, nyckeltal och uppdrag for bl a stodverksamhet, i detta fall IT-drift.

Malomréde ir “Andamélsenlig kompetens for effektivt stod till verksamhet och utveckling.
(Stodverksamhet).” Kortsiktiga nyckeltal 4r "Hog sdkerhet hos mjukvara som kors i
regionens IT-miljo genom inventering och kontroll” samt "Hog sdkerhet i natverksansluten
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hérdvara.” Uppdrag ar "Vidta atgarder for att 6ka Region Jimtland Harjedalens robusthet i
héndelse av olyckor, samhallsstorningar samt krig. Uppdraget omfattar
forsorjningsberedskap, cybersidkerhet, informationspéverkan och ett fortsatt arbete inom
kontinuitetshantering.” samt "Verksamheten ska utveckla tillgangligheten tilldigitala och
administrativa verktyg i syfte att stodja forflyttningen till en nira vard samt 6ka
effektiviteten i verksamheten och forbéttra arbetsmiljon.”

Fran Regionstyrelsens plan bryts malomraden, kortsiktiga mél samt uppdrag ned till
aktiviteter i Digitaliseringsavdelningens verksamhetsplan. Regionstyrelsens plan har sin
utgéngspunkt i vad IT-driften ska syfta till. Hur detta ska genomforas dterspeglas i
verksamhetsplanen och i konkreta avtalade servicenivier med externa leverantorer.

Revisorerna rekommenderar regionstyrelsen att: Genomfora en 6vergripande
riskbedémning 6ver regionens samlade ITverksamhet for att identifiera tekniska och
organisatoriska sarbarheteter som i nuldaget utgor hinder for att nd ambitioner inom
digitalisering.

Regionstyrelsens svar: IT-driften baseras pa ITIL (Information Technology
Infrastructure Library) som ar ett ramverk utformat for att standardisera urval, planering,
leverans, underhall och 6vergripande livscykel for IT-tjanster (informationsteknik). ITIL
innehaller basta praxis och processer som kan antas for att kunna tillhandahéalla hantering
av IT-tjanster. En integrerad del av ITIL ar riskhantering med en systematisk process for att
identifiera, bedoma, prioritera och minska potentiella risker inom regionens IT-miljé och
tjanster.

Kontinuerligt genomfors atgarder for att forbattra verksamheternas digitala miljo. En
utredning av regionens framtida IT-milj6 har startat. Regionens nuvarande miljo med Igel
tunna klienter nér end-of-life under 2026 och ett strategiskt beslut behover fattas avseende
framtida IT-klientmiljo. Sedan dagens Igel generation anskaffades har klientinfrastrukturen
utvecklats med dubblerat antal pc-klienter och Ipad. Aven mobiltelefoner anvinds idag i
stor omfattning. En naturlig foljd av detta &r att en renodlad Citrix-/ tunnklientmiljo inte
langre ar en 16sning som passar alla yrkesroller och verksamheter.

Visionen for den framtida IT-miljon dr att regionens medarbetare ska uppleva klientmiljon
som ett effektivt och smidigt stod i det dagliga arbetet. For verksamheternas digitalisering
behovs anviandarvénliga 16sningar som gor det majligt att snabbt och enkelt na scheman,
dokument, applikationer mm. via mobila enheter (plattor och telefoner), utan att behova
starta en dator. Mélet 4r en dynamisk och flexibel klientflora, som optimeras for att ge ratt
stod till verksamhetens olika behov.

Revisorerna rekommenderar regionstyrelsen att: Etablera en uppdaterad styr- och
samverkansmodell som dr anpassad efter regionens behov och omfattning men dven beaktar
tillgang till kompetens och resurser.

Regionstyrelsens svar: Infor upphandling av IT-drift genomf6rs en omfattande analys
av regionens IT infrastruktur och forutsattningar, som underlag till kravspecifikationer och
forfragningsunderlag. Lopande under avtalsperioden sker planering och avstamning pa tre
nivaer; strategisk, taktisk samt operativ.
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P4 strategisk nivé ansvarar IT-chef och sourcingansvarig IT-strateg, for att leverans av IT-
drift sker enligt avtal samt att en framatsyftande proaktivitet finns hos parterna, for att
svara mot framtida behov.

P4 taktisk niva finns tjansteansvariga for Server, applikationsdrift och lagring, e-arbetsplats
samt nat och kommunikation. P& denna niva finns en nira samverkan med externa parter,
for planering och uppfoljning av IT-leveransen.

Den operativa nivan utgors framst av regionens Helpdesk, som eskalerar incidenter
(felanmalningar) och bestallningar, till regionens driftleverantorer.

Internt i regionen finns en beslutad Objektforvaltningsmodell, som bl a reglerar samverkan,
styrning och uppf6ljning av férvaltning IT och verksamhet. Implementering av modellen
planeras paborjas under hosten.

Utformning av regionens nya utvecklingsmodell pagar. Modellen bygger pa samverkan
mellan verksamhet och teknik. Utvecklingsinitiativ grupperas i programomraden, bereds
med bl a nyttokalkyler samt prioriteras och genomfors i en portféljstyrning.

Revisorerna rekommenderar regionstyrelsen att: Utviardera om resurssattning
inom IT-verksamheten dr adekvat i relation till det ansvar och de uppgifter som IT- och e-
Halsoavdelningen ar dlagda att utfora.

Regionstyrelsens svar: Regionstyrelsen instimmer i revisorernas bedomning att det
saknas erforderliga resurser, for att hantera och férbygga storningar. Ett flertal vakanser
finns inom IT infrastruktur och sédkerhet. En kombination av medvetet vakanshéllna tjanster
i besparingssyfte och svarigheter att konkurrera med externa leverantorer och statliga
myndigheter vid rekrytering.

I dagslaget ar 5 tjanster vakanta IT-specialist, IT-strateg med affiarsansvar, IT-
sdkerhetsspecialist, Chefsarkitekt samt Informatiker. Darutover kravs tre Forvaltningsledare
IT, for implementering av beslutad Objektsférvaltningsmodell.

Revisorerna rekommenderar regionstyrelsen att: Regelbundet genomféra och
dokumentera riskanalyser inom IT-drift samt sdkerstélla att atgarder vidtas i syfte att IT-
miljon ska vara robust och driftsséker.

Regionstyrelsens svar: Regionstyrelsen instimmer i revisorernas bedomning att
riskanalyser inom IT-drift genomforts pa ett for informellt tillvigagangssatt. En riktad
insats skall genomféras for att uppna ett mer systematiskt arbetssitt och féljsamhet mot
gillande lagar och férordningar.

REGIONSTYRELSEN
Bengt Bergqvist (S)
Regionstyrelsens ordférande Sara Lewerentz

Regiondirektor
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