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Informationssakerhetsberattelse 2025

Sammanfattning

Regionens arbete med informationssakerhet syftar till att stddja det dvergripande malet
att ratt information nar ratt person i ratt tid. Detta bidrar till en valfungerande verksamhet
dar regionen nar sina mal fran vara uppdragsgivare och till vara medborgare.

Det fortsatt forsamrade sékerhetslaget och ett 6kat cybersakerhetshot innebar att vi har
en forhojd dvergripande hotniva. Detta ser vi inte minst i att offentlig verksamhet dar
halso- och sjukvardssektorn utgor prioriterade maltavlor fér dessa hot.

Informationssakerhetsfunktionen har sedan 2018 arbetat for att uppna till en
férmagehojning av informationssakerhetsarbetet utifran MCF:s metodstdd och
standardiserade arbetssatt utifran omradet informationssakerhet.

Denna efterstravade formagehdjning har varit svar att realisera vilket reflekteras i
nyckeltalen som presenteras nedan. De huvudsakliga faktorerna till detta ar framfér allt
att sékerhetsarbetet skett decentraliserat, med brister i mandat, otydlig
ansvarsfordelning samt utan ett tydligt ledarskap for sakerhetsomradet.

Detta i samband med nya och starka legala krav 6kar sannolikheten for spridning av
kanslig information med sanktionsavgifter fran tillsynsmyndigheter, negativ publicitet och
i forlangningen en minskad tillit fran vara medborgare som f6ljd.

Under 2026 har arbetet med att uppratta en ny Cybersékerhetsfunktion pabdrjats som
bestar av Informationssakerhet och IT-sakerhet. Denna funktion kommer att fokusera pa
att forstarka det strukturerade Cybersakerhetsarbetet samt arbeta mot lagefterlevnad av
den nya Cybersakerhetslagen.

Informationssakerhetsberattelse 2025

Informationssakerhetsberattelsen beskriver Region Jamtland Harjedalens arbete inom
omradena informationssakerhet for det gangna verksamhetsaret

Utifran den informationssakerhetspolicy som faststalldes av Regionfullmaktige 2024
sker rapporteringen i form av nyckeltal baserade pa de malomraden som dar
definierats.
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Nyckeltal

Nyckeltalen ar utformade utifran de mal som identifierats och faststallt i Region
Jamtland Harjedalens informationssakerhetspolicy.

Ledningssystem for informationssakerhet

Procent av efterlevnad av MSBFS 2020:6 12 kravomraden

Riskhantering

Mognadsniva utifran MCF:s Cybersakerhetskollen
Sammanfattning av dvergripande riskanalys utifran
omvarldsbevakning

Procent av genomfoérda riskanalyser utifran identifierade
verksamhetskritiska omraden

Sammanfattning av informationssakerhetsrisker ur riskregistret

Informationssakerhetsorganisation

Tillsatta roller, tilldelade mandat samt resurser

Informationsklassning

Procent av genomférda informationsklassningar pa antal aktuella
informationssystem

Informationssakerhetsutbildning

Procent av medarbetare som genomfoért 2025 ars
informationssakerhetsutbildning

Maluppfylinad utifran nyckeltal

Nyckeltal: Ledningssystem for informationssakerhet (LIS)
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Begransat Definierat Ej applicerbart Finns ej

Status Innebérd
Okant Har annu ej kontrollerats

Finns ej Helt avsaknad av kand styrning, processer, rutiner

Pabdorjat Har paborjats

Begransat Fortskrider som planerat men annu ej klart

- Dokumenterat men annu ej implementerat, kommunicerat eller
Definierat
fungerande

Managerat Har precis bdrjat anvandas
Optimerat Anvands, fungerar och foljs upp regelbundet

Ej applicerbart

Ej Applicerbart for verksamhet
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Nyckeltal Rapportering Kommentar
Procent av Fa framsteg Det sker ett omtag dar man nu upprattar en
efterlevnad har gjorts pa Cybersakerhetsfunktion med informationssakerhet och
av MSBFS omradet cybersakerhet.
2020:6 12 sedan Detta arbete har paborjats och kommer att arbeta mot
kravomraden rapportering de nya foreskrifterna fran MCF som kommer

startades publiceras under aret.

Nyckeltal: Riskhantering

Analys...

Upprattande och utveckling av

sakerhetskultur Incident- och kontinuitetshantering

Upphandling Informationsklassning

A . . Inventering, undersokningar och
Uppféljning och utvardering omvgérldsbevakning
Sakerhetsatgarder och

forbattringsarbete Ledningens styrning och kontroll

Medarhatarnae kiinekanar nrh

Nyckeltal

Rapportering

Kommentar

Mognadsniva — MSB:
Cybersakerhetskollen

Regionens
genomsnitt ar 0,8
pa den 5 gradiga

Det sker ett omtag dar man nu
upprattar en Cybersakerhetsfunktion
med informationssakerhet och

omvarldsanalys

skalan cybersakerhet.

Detta arbete har paborjats och

kommer att arbeta mot de nya

foreskrifterna fran MCF som kommer

publiceras under aret.
Sammanfattning av Overgripande Overgripande riskanalyser har skett
overgripande riskanalys har bade ur ett Cybersakerhetsperspektiv
riskanalys utifran genomforts och ur ett sdkerhetsskyddsperspektiv.

Procent av Riskanalyser ar till Ett arbete pagar i samband med
genomforda viss del utvecklingsmodellen att identifiera
riskanalyser utifran genomforda i regionens tjanster och system. Detta
identifierade systemstodet arbete kommer vara till stod for att
verksamhetskritiska Stratsys men inte identifiera verksamhetskritiska
omraden utifran omraden.

verksamhetskritiska

omraden
Sammanfattning av 12 kritiska Det sker ett omtag dar man nu
informationssakerhets- 8 hoga upprattar en Cybersakerhetsfunktion
risker ur riskregistret 15 medel med informationssakerhet och

6 laga cybersakerhet. Inom ramen for det

arbetet kommer riskhanteringen att
forstarkas.
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Nyckeltal: Informationssakerhetsorganisation
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Nyckeltal Rapportering Kommentar
Tillsatta roller, En medarbetare Oklara roller och avsaknad av mandat gor det
mandat och arbetar med svarare att bedriva ett strukturerat arbete. Detta
resurser Informationssake kommer till viss del att fortydligas i den nya
rhetsfragor Cybersakerhetsfunktionen men utmaningarna
kommer delvis att besta.

Det har genomférts en mindre organisationsférandring dar informationssakerhet och IT-

sakerhet samlats inom samma avdelning for att starka formagan inom

cybersakerhetsomradet.

Nyckeltal: Informationsklassning

Informationsklassningar

36
31
26
21
16
11
6
1
1
Nyckeltal Rapportering Kommentar
Procent av genomférda 32 Antalet informationssystem &r idag
informationsklassningar informationsklassningar okant men arbetet med
pa antal aktuella genomfordes utvecklingsmodellen kommer till
informationssystem strukturerat under 2025 viss del att identifiera flera samt ta
vilket innebar en ett stérre agarskap for
marginell 6kning genomférande av klassningar
framdver.
Nyckeltal: Informationssakerhetsutbildning
100,00%
49,13% 52,96%
50,00% Summa av 2024
Summa av 2025
0,00%

Procent




REGION

6(6)

procentsats pa 53 procent

som genomfdrt utbildningen.

inom omradet

JAMTLAND

HARJEDALEN
Nyckeltal Rapportering Kommentar Forslag
Procent av Av ca 5009 identifierad Stadig Okad
medarbetare som medarbetare har 2653 forbattring uppfdljning
genomfért 2024 medarbetare slutfort 2025 aven om det under 2026,
ars ars finns ett stort med sarskilt
informationssaker informationssakerhetsutbild utrymme for fokus
hetsutbildning ning. Detta ger en forbattring specialutbildni

ngar for vissa
malgrupper

Slutsats

Den nya Cybersikerhetsfunktionen kommer till viss del att starka

informationsséakerhetsarbetet genom att under 2026 fokusera pé att uppdatera
styrdokument, stirka metodstodet for informationsklassningar samt arbeta mot den nya
Cybersékerhetslagen.

Det har skett vissa forbattringar inom omradet under 2025 men det finns fortfarande
mycket att forbattra.
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